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RESUMO

A Constituicdo Federal de 1988 dispde, em seu rol de artigos, especificamente em
seu artigo 5°, inciso X, sob o titulo de direitos e garantias fundamentais que a
intimidade é inviolavel. Portanto, esta pesquisa tem como tema a analise do direito
humano fundamental a intimidade e as violagbes ocorridas a esse direito na
ocorréncia de um crime cibernético. Tal ligacdo se fez devido ao fato do direito
supramencionado ser um dos principais direitos violados na pratica ilicita do tipo
penal. Analisado a linha do tempo, € possivel visualizar a evolucdo dos direitos
humanos, em especifico o direito a intimidade, desde a idade antiga até oito
constituicbes ja existentes no Brasil, além de pactos internacionais de direitos,
declaracdes e legislacdes complementares para tratar do assunto. Crime cibernético
e sua previsao legal, leis vigentes que tratam sobre o tema, a luz da protecao
constitucional. Pressdo midiatica durante tramitacdo da Lei Carolina Dieckmann - Lei
n® 12.737/12, marco legal de punicdo dos crimes cibernéticos no Brasil, eficacia e
aplicabilidade desta lei. Aprovacdo em tempo recorde, penas brandas tendo em vista
a gravidade dos crimes. Marco Civil da Internet — Lei n® 12.965/14, e a
problematizacdo da sua vigéncia posterior a vigéncia da Lei Carolina Dieckmann,
considerada por muitos estudiosos da area como a Constituicdo da Internet.
Vulnerabilidade dos usuarios ho meio ambiente virtual, ambiente sem limitacdes, 0s
quais o legislador sem conhecimento especifico da matéria, buscar por maneiras de
barrar e punir crimes ocorridos na rede mundial de computadores.

Palavras chave: Intimidade. Constitui¢cdo. Direitos Humanos. Crimes Cibernéticos.
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INTRODUCAO

Derivada do latim, intimus, a intimidade tem como significado a vida
intima, particular e secreta ou ainda o amago de cada individuo. Fixada na premissa
dos direitos de personalidade, a protecdo a intimidade é tida com um direito
fundamental, visto que a Carta Magna dispde em seu rol de artigos, especificamente
em seu artigo 5° inciso X, sob o titulo de direitos e garantias fundamentais.
Fundamentada na Declaracdo Universal dos Direitos Humanos, no Pacto
Internacional sobre Direitos Civis e Politicos e no Pacto de S&o José da Costa Rica,
a Constituicdo Federal de 1988 dispde ser inviolavel a intimidade e a privacidade

sendo assegurada reparacao desses direitos a quem sofrer.

Delimitado o direito em questdo passamos a analisar o impacto que a
internet tem causado ao longo dos anos na vida do individuos, como a evolucao dos
crimes antes praticados no meio ambiente real que agora sdo praticados no meio

ambiente virtual, com énfase na violagdo da intimidade.

Nesta pesquisa ainda, foi analisado as leis que surgiram durante os anos
com a finalidade de regular o uso da internet e seus componentes, a fim de sanar
conflitos existentes no meio ambiente virtual, tais como viola¢cdes de direitos de
modo geral, além de puni¢cdes para individuos que praticam crimes dentro desta

modalidade, crime cibernético.

Diariamente s&o criados inUmeros aparatos tecnologicos a fim de facilitar
a vida dos seres humanos, em variadas éareas. Visto que a internet e seus

componentes sao instrumentos extremamente necessarios na vida dos seres



humanos, seja para trabalhar, se relacionar, realizarem transacdes bancérias, além
de variados tipos de entretenimento, devido essa usualidade, restou verificada a
necessidade do legislador em criar leis que acompanhem o avanco da tecnologia, a
fim de garantir a seguranca dos usuarios e punir os individuos que visam burlar o

direito alheio.

Diante desse cenéario, surge a n° Lei 12.737/12, a qual € o foco desta
pesquisa. Esta lei foi 0 marco na inovacéo das leis que tratam de crime cibernético,
visto que até sua promulgacao ndo haviam leis que dispunham sobre crime no meio
ambiente virtual. Insta salientar que sua tramitacdo ocorreu em tempo recorde,
devido pressdo da sociedade sobre o legislativo a fim de punir o crime cibernético
gue até entdo nao havia previsdo sendo punido com adequacéo de leis ja existentes

como o Cadigo Penal e Civil.

Neste ambito, essa pesquisa visa analisar e destrinchar assuntos
relacionados seguranca da intimidade dos usuarios, no meio ambiente virtual, além
de previsbes legais, posicdes doutrinarias, tipificacdo, garantias e punicbes
asseguradas nas leis existentes, e se tais leis sdo eficazes diante da violagcédo de
direitos.



CAPITULO | - O DIREITO HUMANO FUNDAMENTAL A INTIMIDADE -
BASE LEGAL E DOUTRINARIA

A pesquisa trata sobre a teoria dos direitos humanos, seu
desenvolvimento ao longo da histéria da humanidade e marcos histéricos, os quais
mantem alguma ligacdo com a vontade incessante do ser humano de libertar-se, de
sentir-se igual perante os demais. As Constituicdes brasileiras desde a primeira das
oito subsequentes dispdem sobre direitos e garantias fundamentais, sem deixar
duvidas sobre o viés protecionista dos direitos humanos desde o Império no Brasil.
No contexto dos direitos humanos a intimidade é garantida tanto no ambito

constitucional como nas legislagcdes complementares.

1.1 Direitos Humanos e Direitos Humanos Fundamentais — Evolucdo da

Doutrina as Constituicdes

Os direitos humanos que conhecemos atualmente foi um direito
conquistado que surgiu de inUmeras fontes ao longo de toda historia, dentre essas
fontes podemos destacar as lutas sangrentas travadas em sua maioria entre ricos e
pobres, sendo que o poderio do Estado estava na mao dos ricos e como
consequéncia os direitos existentes priorizavam a minoria. O ser humano desde os
seus primordios anseia pela defesa e garantia dos seus direitos visando combater
toda maneira de opressao, tirania ou poder absoluto podendo-se destacar desses

direitos os tidos como fundamentais.

Alguns autores conceituam os direitos fundamentais de maneiras

diferentes, chegando ao ponto de separem até mesmo em direitos humanos e



direitos fundamentais, tendo em vista que de maneira geral defendem a existéncia
de direitos basicos do ser humano, o conceito do realismo juridico norteamericano
chega mais proximo do conceito que precisamos, considerando os direitos
fundamentais como sendo aqueles conquistados historicamente pela humanidade
(SAMPAIO, 20186).

De acordo com a doutrina alema os direitos fundamentais seriam os
direitos humanos positivados nas Constituicdes, nas leis e nos tratados
internacionais, ou seja, teriam como produto final do reconhecimento oficial de
direitos humanos. Dessa maneira quando falamos em direitos fundamentais tipicos e
atipicos, ndo podemos afastar a possibilidade de tratar todos eles como direitos
humanos porque estéo ligados intrinsecamente & dignidade humana. Portanto, antes
de adentrarmos na esfera das Constituicdes Federais ja existentes no Brasil & luz
dos direitos humanos e fundamentais, e como tais direitos eram resguardados por
elas, devemos fazer um apanhado com relacdo & origem e evolucdo dos direitos

humanos na humanidade, tendo como referéncia (ALEXY, 2006).

No periodo Axial se estabeleceu as diretrizes fundamentais que
conhecemos até hoje, com relacdo aos direitos humanos, sendo o primeiro desses
direitos a igualdade, vindos de um ser dotado de liberdade e razdo, compreendo,
portanto que o ser humano é inerente de direitos fundamentais. Na Idade Antiga
especialmente no Egito e na Mesopotamia os direitos individuais do homem ja eram
previsto em alguns mecanismos de protecdo individual com relacdo ao Estado, o
primeiro de todos talvez seja o Cédigo Hamurabi. Este cédigo, escrito em 1690 a.C.
por sua vez consagrava um rol de direitos comuns a todos os homens, tais como a
vida, a honra, a propriedade, a dignidade, a familia, prevendo, igualmente, a

supremacia das leis em relacédo aos governantes (COMPARATO, 2015).

Nas antigas cidades Gregas, ja era manifestado que os direitos nao
poderiam ser desconsiderados nem mesmo pelos governantes, na propor¢céo que se
fundavam na natureza humana. Mas foi s nos direito romano é que se visualizaram
tais direitos com énfase, onde poderiam ser identificados estatutos reconhecendo
liberdades basicas aos cidadaos, evidenciando remotas sementes do ciclo de

conformacao da chamada primeira geracao de direitos humanos, além da Lei das



Doze Tabuas pode ser considerada a origem dos textos escritos consagradores da
liberdade, da propriedade e da prote¢céo aos direitos dos cidaddos (MORAES, 1996).

Na Idade Média, pensadores da formacéao cristd, como Tomas de Aquino,
tomam como ideia, sob a visdo da sua religido, de que personalidade humana se
evidencia por ter um valor préprio, expresso precisamente na concep¢do da
dignidade do ser humano, que se origina na qualidade de valor natural, inalienavel e
incondicionado, como cerne da personalidade do homem. Contudo, apesar dos
registros historicos, a doutrina dos direitos humanos ndo era relevante a época
tendo em vista que sua ineficicia era visivel, pois a populacéo era subjugada pelos
senhores feudais. Mesmo no final da Idade Média com a formacdo dos Estados
Absolutistas esses direitos eram impensaveis sob o0 prisma de serem esses povos

governados por monarcas cujo poder era incontestavel (COMPARATO, 2015).

Ja na ldade Moderna, no mesmo periodo da revolucdo industrial,
pensadores iluministas discorreram sobre direitos tendo como pilares a vida, a
propriedade e a liberdade. Nesse mesmo periodo da histéria da humanidade
surgiram quatro diretrizes fundamentais para os Direitos Humanos, sendo elas:
Petition of Rights (Peticdo de Direitos), Habeas Corpus, Bill of Rights (Declaracéo de
Direitos) e Declaracdo de Virginia, sendo que esta Ultima proclamava o direito a
vida, a liberdade e a propriedade (em seu primeiro artigo); outros direitos humanos
fundamentais foram expressamente previstos, tais como, o principio da legalidade, o
devido processo legal, o Tribunal do Juri, o principio do juiz natural e imparcial, a
liberdade de imprensa e a liberdade religiosa (MADRID, 1973).

Por ultimo, na ldade Contemporéanea temos como norte a Revolugao
Francesa que trouxe a primeira declaracdo expressa dos direitos do homem, a
Declaracédo dos Direitos do Homem e do Cidadédo de 1789, que traz como lema a
liberdade, igualdade e fraternidade. Tal discurso liberal trazido por esta declaracao
foi a pedra fundamental para o nascimento do constitucionalismo e da emergéncia
do modelo de Estado Liberal, tendo como influéncia as ideias de Locke,
Montesquieu e Rousseau. Neste momento histérico, os direitos humanos surgem
COmo reacao e resposta aos excessos de regime absolutista, na tentativa de impor

controle e limites & abusiva atuacdo do Estado. Sendo que a solucdo era limitar e



controlar o poder do Estado, que deveria pautar na legalidade e respeitar os direitos
fundamentais (PIOVESAN, 2015).

Ainda nessa caminhada pela histéria da humanidade, sob a dética dos
direitos humanos, podemos destacar em sintese algumas declaracbes até
chegarmos a Declaracdo Universal dos Direitos Humanos de 1948, a qual é a
vigente até o momento. No ano de 1917, surgiu a Carta Politica Mexicana que foi a
primeira a atribuir aos direitos trabalhistas a qualidade de direitos fundamentais,
juntamente com as liberdades individuais e os direitos politicos (prevista em seus
artigos. 5° e 123). Esta carta é de grande importancia, pois na Europa apenas apos
a Primeira Guerra Mundial, 1914-1918, € que os direitos humanos tém também uma
dimensao social (COMPARATO, 2015).

ApOs a Primeira Guerra Mundial, em 1918, com fulcro no discurso liberal
de cidadania e influéncia marxista-leninista € elaborada a Declaracdo dos Direitos do
Povo Trabalhador e Explorado. Em 1919, surge a Constituicdo de Weimar, trilhando
a mesma via da Carta mexicana, e todas as convencdes aprovadas pela entdo
recém-criada Organizagdo Internacional do Trabalho, originada na Conferéncia de
Washington do mesmo ano (COMPARATO, 1995).

No ano de 1945, apds a Segunda Guerra Mundial, a humanidade estava
assolada com tamanha crueldade, técnicas de morte usadas, além de tamanha
discriminagdo com 0s seres humanos surgindo entdo a necessidade criar uma lei,
tratado ou algo do tipo que impedisse que tal terror assombrasse a humanidade
novamente, partindo entdo da premissa do discurso liberal da cidadania combinado
com o discurso social e igualdade, eis que surge em 1948 a Declaracdo Universal
dos Direitos do Homem, elencando tanto direitos civis e politicos, como sociais,

econdmicos e culturais, como direito ao trabalho e a educacéao (VIOLA, 2013)

Os Estados membros das Nag¢des Unidas, sendo o Brasil um destes, tém,
portanto a obrigacdo de promover o respeito e a observancia universal desses
direitos proclamados na Declaracdo. E por ultimo, o Pacto e San José da Costa Rica
firmados entre os Estados signatarios presentes na Convencdo Americana de

Direitos Humanos, em 1969. Tal Pacto veio para reafirmar, reconhecer e reiterar o



que foi firmado na Declaracdo Universal e em outras conferéncias e pactos da
Organizagéo das Nacdes Unidas (CONJUR, 2019).

Realizado um breve apontamento da evolucdo histérica dos direitos
humanos e dos direitos fundamentais pela humanidade adiante visualizaremos o
impacto dessa evolucdo nas Constituicdes ja existentes no Brasil, para isso
trataremos separadamente das diversas Constituicbes brasileiras, analisando
diversos aspectos que tém relacdo com os direitos fundamentais, em cada uma
delas. Portanto, trataremos da Constituicdo de 1824, 1891, 1934, 1937, 1946, 1967,
1969 e 1988.

Inicialmente podemos definir Constituicdo, lato sensu, como o ato de
constituir. Alguns doutrinadores definem, ainda, a Constituicdo é um instrumento do
processo civilizatério. Ela tem por finalidade conservar as conquistas incorporadas
ao patriménio da humanidade e avancar na direcdo dos valores e bens juridicos
socialmente desejaveis e ainda ndo alcancados. Neste conceito de Barroso,
podemos observar que a evolucao histérica do Brasil e dos direitos humanos para
gue a atual Constituicdo fosse desenvolvida, seja pelas lutas sociais do ser humano
ao longo da humanidade, seja pelas conquistas dos brasileiros pela luta dos seus
direitos que foram mantidos e conforme a humanidade evolui surge a necessidade
de adequacao desses direitos (BARROSO, 2013).

O Brasil ja teve oito constituicbes ao longo de sua histdria como pais
independente e todas essas constituicées sempre trouxeram espaco para os direitos
fundamentais de forma que tal espaco foi crescendo até o ponto que conhecemos
atualmente. A primeira Constituicdo foi outorgada por D. Pedro |, em 1824, quase
dois anos apds a Proclamacédo da Independéncia. O regime vigente na época era o
monarquismo e mesclava a adocdo de uma logica e de uma pratica liberal e
autoritaria. Nessa época foi criado o STJ, porém ndo era de sua atribuicdo a
uniformizacdo das jurisprudéncias, desse modo esta era aplicada de maneira

desigual gerando um atentado aos direitos fundamentais (GROFF, 2008).

Os direitos civis e politicos estavam previsto em seu ultimo artigo,

deixando claro que ndo era muito relevante a época. Mesmo tendo como inspiracéo



a Declaracdo Francesa de 1789 esta constituicdo nédo fez mencéo ao quarto direito
fundamental, o direito de resisténcia a opressao. Insta salientar, que nesse ultimo
artigo havia trinta e cinco incisos que tratavam sobre direitos, como: a legalidade, a
irretroatividade da lei, a igualdade, a liberdade de pensamento, a inviolabilidade de
domicilio, a propriedade, o sigilo de correspondéncia, a proibicdo dos acoites, da
tortura, a marca de ferro quente e outras penas cruéis, entre outros direitos e
garantias (BRASIL, 1824).

Apesar da Constituicdo de 1824 acarretarmos algumas inovacoes
resultantes de ideias liberais da época, mesmo que atrasada do restante do mundo,
tendo como referencia o ano da declaracdo francesa 1789, o sistema escravocrata
ainda foi mantido durante todo o império, estando isso relacionado com a base
econdmica da época e a monocultura latifundiaria. Somente no fim do Império, em
1888, é que foi abolida a escraviddo. Isso deixa evidente que o regime politico-
constitucional era contraditorio (NOGUEIRA, 2001).

Em 1891 surge a primeira Constituicdo Republicana, sendo que quase
dois anos antes disso, no ano de 1889, foi Proclamada a Republica, como
consequéncia disso a monarquia teve o seu fim no Brasil. Essa mudanca foi
formalizada pelo Decreto n. 1, de 15-11-1889, que introduziu a Republica e o
federalismo. Baseadas no modelo constitucional americano as instituicdbes passaram
a conviver com uma cultura politica conservadora e autoritaria. Nesse contexto a
garantia dos direitos fundamentais, embora formalmente prevista na Constituicao,
ficava prejudicada na prética, pois a sociedade civil era fragilmente organizada
(BRASIL, 1891).

A primeira Constituicdo republicana previa no seu quarto titulo alguns
direitos dos cidadaos brasileiros. Esta secao trazia um rol de direitos e garantias
individuais, ndo muito diferentes daqueles previstos na Constituicdo de 1824. Ao rol
de direitos ja previstos na Constituicdo de 1824 foram acrescentados 0s seguintes
direitos e garantias: extensédo dos direitos aos estrangeiros; abolicdo das penas de
galés e do banimento judicial; abolicdo da pena de morte, reservadas as disposicdes
da legislacdo militar em tempo de guerra; habeas corpus, instituicdo do jari, dentre

outros. Ainda nessa Constituicdo a magistratura passa a ter o dominio dos Estados



e deixando o poder para as oligarquias, representando uma regressao do sistema de
garantias das liberdades individuais que o Império havia comecado a organizar
(BRASIL, 1824).

Inspirada na Constituicdo de Weimar, no ano de 1934, foi promulgada
uma nova constituicdo, considerada avancada para o seu tempo esta abriu um titulo
especial para Declaracdo de Direitos, neste capitulo estavam inscritos direitos ja
previstos na carta de 1891, também fez mencédo a respeito dos direitos de
nacionalidade e os politicos. Ela trazia como valor maior o bem comum. Apesar de
tudo ela quase néo foi aplicada, tendo sua duracao de apenas trés anos, pois no ano
de 1937 houve um golpe de Estado (BONAVIDES, 1991).

Em meio as inovacdes trazidas pela Constituicdo de 1934, estavam dois
remeédios juridicos, como o Mandado de Seguranca para protecdo de direito certo e
incontestavel, ameacado ou violado por ato manifestamente inconstitucional ou
ilegal de qualquer autoridade e a Acdo Popular, como o instrumento de defesa da
cidadania, para anular qualquer ato lesivo ao patrimonio da Uni&o, dos Estados e
dos Municipios. Reafirmando o compromisso da Constituicio com os direitos
fundamentais, em seu artigo 43 ela previa como crime de responsabilidade do
Presidente da Republica os atos que atentassem contra 0 gozo ou 0 exercicio legal

dos direitos politicos, sociais ou individuais (GROFF, 2008).

A Constituicdo de 1937 surge para suceder e também retroceder as
inovacoes trazidas pela de Constituicdo de 1934. De forma ditatorial, no contetdo e
na aplicacdo, com integral desrespeito aos direitos do homem, especialmente 0s
concernentes as relacdes politicas. Assim como nos demais regimes ditatoriais ela
nao tinha espaco para os direitos fundamentais e no decorrer da sua trajetéria, agiu
contra as liberdades individuais, punindo e perseguindo quem nao fosse a favor ou
gue lutasse contra o regime. Porém, apesar de todas as restricdes muitas das acoes
governamentais vieram ao encontro dos trabalhadores, como foi o caso da criagao
da Consolidacao das Leis do Trabalho (SILVA, 2011).

Quase dez anos depois, no ano de 1946, na tentativa de criar um Estado
democratico nasce a Constituicdo de 1946, tendo como espelho a Constituicdo de
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1934, inclusive com relacdo aos direitos e garantias fundamentais retomando tudo
que foi retirado pela Constituicdo de 1937, porém havendo censura ainda com

relacdo a espetaculos e diversdes publicas (CAVALCANTI, 2001).

Passado algum tempo desde o Golpe de Estado de Getulio Vargas que
criou a Constituicdo de 1937 e apds isso a Constituicado de 1946 “consertado” tudo,
eis que em 1964 os militares provocam outro golpe, novamente como consequéncia
disso os direitos e garantias fundamentais antes previstos foram quase extintos.
Entdo no ano de 1967 em substituicio da Constituicio de 1946, surge a
Constituicdo de 1967, tendo como fundamento a Constituicdo de 1937, ou seja,
novamente o Brasil sofria com a ditadura, dessa vez, porém militar. Apesar de tudo
ela ainda reservava um artigo para os direitos e garantias fundamentais, mesmo que
limitados de certa forma. Unico ponto positivo ao de vista desta que escreve foram
os direitos sociais, 0s quais ocorrem algumas melhorias para o trabalhador
(MIRANDA, 1999).

Em 1968, o regime militar torna-se mais violento como consequéncia
acentuou-se as restricées as liberdades e as garantias individuais e coletivas. Ainda
neste momento da historia brasileira nasce o Ato Institucional n® 5, que era um ato
de natureza superior a constituicdo vigente na época. Entdo, no ano de 1969 foi
outorgada a emenda que introduziu a nova Constituicdo para o povo brasileiro. A
Constituicdo de 1969 manteve e ampliou as estipulacdes restritivas da Constituicao
de 1967, como suscitado anteriormente, quer em matéria de garantias individuais,
guer em matéria de direitos sociais. Com relacdo aos direitos fundamentais, néao
realizou qualquer tipo de alteracdo mantendo, assim como estava na Constituicdo de
1967 (BRASIL, 1969).

Ao longo dos anos, em meados de 1982, o regime militar foi perdendo
forca até que no ano de 1984 o povo vai as ruas, por meio do movimento conhecido
como “Diretas J&”, pedindo para que fosse eleito um novo presidente por meio de
eleicdes diretas. Enfim, ap6és 20 anos de ditadura militar no Brasil, por meio de
eleicdes diretas, foi eleito o primeiro presidente civil no pais. Esse periodo ficou
conhecido como, a Nova Republica. Com o regime democratico vigente novamente

no pais, verificou-se a necessidade de uma nova constituicho, uma que se
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adequasse ao “novo mundo”. Conhecida como, Constituicdo Cidada no ano de
1988, nascia a Constituicdo Federal, a qual é vigente até os dias de hoje (SIMON,
2006).

Tendo como inspiracdo a Constituicdo de 1934, em seu primeiro titulo ela
faz mencdo aos principios fundamentais e no segundo titulo traz os direitos e
garantias fundamentais, demostrando qual era a intencdo do constituinte no
momento da sua criagdo. Contemplando em seu rol os direitos fundamentais das
trés geracdes de maneira conjunta, sendo eles: Os de primeira geracdo: direitos e
garantias individuais, civis e politicos. Segunda geracdo que sdo os direitos:
econdmicos, sociais e culturais. E por ultimo a terceira geracao de direitos que sao:
solidariedade ou de fraternidade (POLETTI, 2001).

O segundo titulo da Constituicdo de 1988, Dos Direitos e Garantias
Individuais, esta subdividido em cinco capitulos, sendo que o primeiro é denominado
como: Dos Direitos e Deveres Individuais e Coletivos - artigo 5°; o segundo capitulo,
Dos Direitos Sociais - artigos 6° ao 11; terceiro capitulo, Da Nacionalidade - artigos
12 e 13; quarto capitulo, Dos Direitos Politicos - artigos 14 ao 16; e por ultimo o
sexto capitulo, Dos Partidos Politicos - artigo 17 (SARLET, 2007).

Tais direitos e garantias supracitados foram reforcados, considerando-os
clausula pétrea (artigo 60, 84°, CF/1988). Ainda conforme disposto no artigo quinto,
paragrafo primeiro da Carta Magna, esses direitos sdo de eficacia imediata. Tal
expressao trouxe uma inovacao significativa, algo que jamais foi visto em outras
constituicbes (SARLET, 2007).

Os direitos de segunda geracao também tiveram espaco privilegiado, algo
nao foi trazido com tamanha amplitude em nenhuma das constituicdes anteriores.
Os direitos de terceira geracdo podem ser encontrados ao longo de toda
Constituicdo, como direito a um meio ambiente equilibrado, a uma saudavel
qualidade de vida, ao progresso, a paz, a autodeterminacdo dos povos e a outros
direitos difusos (GROFF, 2008).

Trazendo & memoria dos remédios constitucionais que foram retirados

durante o longo periodo que durou ditadura militar, a Constituicdo de 1988 trouxe-o0s
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novamente, destarte em seu artigo quinto trata do habeas corpus, do mandado de
seguranca, da acéo popular, do direito de certiddo, do direito de peticdo, e inova
criando o habeas data, 0 mandado de injuncdo e o mandado de seguranga coletivo
(BRASIL, 1988).

Analisando o0 suposto surgimento dos direitos humanos e garantias
fundamentais conforme descritos ao longo da humanidade em especial sua
aplicabilidade no Brasil, foram conquistados com muita luta para alcancar
declaracbes expressas de maneira tao farta como Constituicdo de 1988. Muitas
vezes esses direitos eram declarados, como nos regimes ditatoriais, porém né&o
prosperavam porque ndo eram garantidos. Portanto, € importante sempre buscar
maneiras para que esses direitos nao figuem apenas no papel, todavia sejam esses
direitos garantidos na sua aplicabilidade. Assim como os direitos fundamentais séo o
oxigénio das Constituicbes, a garantia € o oxigénio da aplicabilidade (BONAVIDES,

2011).

1.2 Direito Fundamental a Intimidade no Brasil — Uma Garantia Constitucional.

A principio é importante entendermos a distincdo entre direito e garantia o
qual alguns autores e dicionarios em sua maioria ndo os distinguem, entendendo-os
como sindnimos, todavia garantia seria um meio de defesa que se coloca diante do
direito, mas estes ndo devem ser confundidos. Em torno das garantias existem dois
polos que sédo as declaracBes e os direitos, e ao longo dos anos, como pode ser
visto na maioria das declaracfes, os publicista sempre tiveram a preocupacado de
separar 0s conceitos de garantia e direito de maneira em que ambos fossem
preservados (BONAVIDES, 2011).

O publicista brasileiro Rui Barbosa, distingue ambos de maneira mais
precisa definindo direito como uma faculdade reconhecida, natural, ou legal, de
praticar ou ndo certos atos, enquanto que a garantia seria de certa forma a
seguranca de um direito, requisito de legalidade que defende contra atentados aos
direitos (RUI BARBOSA, 1893). Tais direitos a quais o publicista se refere seriam os
de personalidade e os direitos individuais, no qual o direito a intimidade encontra-se

explicito. E com relagcdo as garantias entende-se que ndo ha distingcdo entre as
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garantias constitucionais e as garantias individuais, portanto o Estado tem a
obrigacao de respeita-las (BONAVIDES, 2011).

Antes de visualizar o direito a intimidade prevista na Carta Magna é
importante entender o conceito de Constituicdo, tendo em vista que este pode ser
divido em dois aspectos, sendo o conceito material e o conceito formal. Em seu
aspecto material € um conjunto de normas pertinentes a organizacdo do poder, a
distribuicdo de competéncia, ao exercicio da autoridade, & forma de governo, aos
direitos da pessoa humana, tanto individuais como sociais. Em sintese, ndo existe
Estado sem Constituicdo. E no aspecto formal entra nessa matéria 0 gozo das
garantias e dos valores superiores conferidos no texto constitucional. Sdo tais
garantias conferidas, ainda que de forma subjetiva, que garantem os direitos

conquistados sejam executados e gozados (BONAVIDES, 2011).

Ao dividir o conceito de Constituicdo em dois aspectos tomamos como
norte seu aspecto formal com relacdo ao direito a intimidade, tendo em vista que
este direito precisa ser garantido para tenha eficacia. O direito a intimidade esta
consagrado no texto constitucional brasileiro, o qual reconhece que a pessoa é
detentora de direitos inerente a sua personalidade. Personalidade é entendida como
uma caracteristica que distingue o ser humano tornando-o Unico. Tal personalidade
seria classificada ainda como um direito natural, o qual transcende a criagdo de um

ordenamento juridico, posto que nasca com a pessoa (STOCO, 2004).

A fim de discorrer sobre direito a intimidade é necessério realizar uma
sintese de sua definicdo e correlacdo com a definicdo juridica de direito a
privacidade, tendo em vista que muitos autores compreendem os dois direitos como
sendo um unico.

O direito a privacidade teria por objeto o0s comportamentos e
acontecimentos com relacdo aos relacionamentos pessoais em geral, as relacdes
comerciais e profissionais que o individuo ndo deseja que se espalhem ao
conhecimento publico, enquanto que o objeto direito a intimidade seriam as
conversacgoes e os episodios ainda mais intimos, envolvendo relacdes familiares e

amizades mais proximas. Portanto, podemos considerar como sendo a intimidade
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uma espécie do género privacidade. Ambas estdo ligadas ao direito de
personalidade, que é um direito fundamental, tendo como principio a dignidade da
pessoa humana que é garantido pela Constituicdo Federal em seu artigo 5°, inciso X
(COSTA, 1995).

A palavra intimidade pode ser visualizada na Constituicdo em dois titulos
diferentes e de trés maneiras distintas, inicialmente no titulo Il — “Dos Direitos e
Garantias Fundamentais”, Capitulo | — “Dos Direitos e Deveres Individuais e
Coletivos”, em seu artigo 5°, no inciso X €& previsto que s&o inviolaveis o direito a
intimidade, a vida privada, a honra, e a imagem das pessoas, sendo-lhes
assegurado o direito de reparacdo do dano moral ou material que foi violado. Nesse
mesmo capitulo também e previsto pela Constituicdo em seu inciso LX que, a lei
podera restringir a publicidade dos atos processuais quando esses e tratarem da
defesa da intimidade (BRASIL, 1988).

Finalizando suas aparicbes no texto constitucional, a intimidade é citada
no seu Capitulo Il - O Poder Judiciario, Secéo | - Disposi¢des Gerais, no artigo 93,
inciso IX que dispbe sobre as decisdes dos juizes serem fundamentadas e publicas,
exceto quando tratarem da intimidade das partes, desde que nao prejudique o direito
publico da informacédo (BRASIL, 1988).

No inciso X do artigo 5° é visivel a separag¢do da intimidade de outras
manifestacbes de privacidade, porém sendo a intimidade uma subespécie da
privacidade ela esta de certa maneira relacionada nessas outras manifestacées. A
vida privada, citada no artigo supracitado, integra a esfera intima do individuo em
sociedade, pois esta seria como uma “caixa” o qual estdo guardados os segredos,
particularidades e intimidade, e tal “caixa” € inviolavel a menos que o individuo dé
abertura. Para tanto, as pessoas tem direito e liberdade para tomar sozinhas as

decisdes a que se refere a vida privada (SILVA, 2010).

A honra e a imagem das pessoas sao também declaradas inviolaveis,
conforme o artigo 5° da Carta Magna. Sobre o direito a honra, o Pacto de San Jose
da Costa Rica, o qual o Brasil aderiu em 1992, em seu artigo 11 afirma que toda

pessoa tem o direito ao respeito da honra. Ainda nesse mesmo sentido, Bittar afirma
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7

que o bem juridico protegido € a reputacdo de cada pessoa, afim de que a
preservacao é motivada pela dignidade da pessoa humana (BITTAR, 1995).

Sobre o direito de imagem, este se classifica como um direito de
personalidade, pois se encontra vinculado a cada individuo de acordo com suas
particularidades, conferindo a cada individuo a faculdade de dispor ou reproduzi-la,
tornando-a, portanto indisponivel, e inviolavel conforme disposto na Constituicdo
(TEFFE, 2017).

Inicialmente a imagem era entendida como toda e qualquer
representacdo grafica, fotografica, pintada, esculpida ou cinematografica de uma
pessoa, porém com a evolucdo das tecnologias verificou-se o ser humano também
construiria sua imagem por meio de sua indole, caracteristicas pessoais,
comportamentos e atitudes na vida cotidiana, as quais caracterizavam o individuo
com as demais pessoas. Dessa forma, o direito de imagem é reconhecido de duas
maneiras distintas no texto constitucional, ambas no artigo 5°, nos incisos V e X
(TEFFE, 2017).

No inciso V do artigo 5°, podemos analisar que se trata da imagem como
um retrato, representando a fisionomia humana e no inciso X, do mesmo artigo,
verifica-se apresentado o0 um conjunto de caracteristicas referentes ao
comportamento do individuo, de modo a compor a sua representa¢cdo no meio social
ao qual esta inserido, ou seja, as caracteristicas pertinentes a personalidade do
individuo seriam captadas pela coletividade, o que distingue dos demais. De acordo
com o texto constitucional, verifica-se a necessidade de valorizar a vontade do titular
do direito a imagem, que deverd, via de regra, expressar a sua vontade de forma
livre, consciente, informada e especifica antes da utilizacdo de seu bem por terceiro
(TEFFE, 2017).

Logo, o individuo como titular de direitos indisponiveis Ihe é garantido, na
esfera juridica, a defesa decorrente da violagdo, tendo como referencia o principio
de dignidade da pessoa humana, cabendo-lhe a reparacdo moral ou material
(BRASIL, 1988).
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Para tanto, mesmo sendo a intimidade um direito e este direito garantido
na Constituicdo o legislador ndo previu que a tecnologia evoluisse, chegando ao
ponto que esta, com inumeros aparelhos, informacdes em tempo real, dados
compartilhados a todo instante de indmeros lugares do mundo, e como
consequéncia dessa evolugao surgiram variadas formas de violagéo dos direitos em
especial da intimidade, fazendo que as garantias e direitos fundamentais tivessem

sua eficacia diminuida.

1.3 Direito Humano Fundamental a Intimidade - Base Legal e Doutrindria no
Brasil

Conforme os topicos anteriores o direito & intimidade se embaraca ao
direito a privacidade, porém estes se distinguem em alguns aspectos tornando a
intimidade um género da privacidade, realizada essa diferenciacdes verao o que
alguns doutrinadores discorrem a respeito desse direito, além da sua previsdo em

cddigos vigentes.

Como base legal, no sentido literal da palavra base, sob a luz do
ordenamento juridico, temos a Constituicdo Federal de 1988 como a lei suprema,
servindo de base para toda legislacdo vigente no pais. Conforme supracitado nos
tépicos 1.1 e 1.2 o direito a intimidade est4 expresso no artigo 5°, inciso X da Lei
Maior, portanto as demais leis que foram (em) criadas tiveram ou terdo como
fundamento a Constituicio e em caso de divergéncia serdo consideradas
inconstitucionais (BRASIL, 1988).

Ainda, no ambito constitucional, configura-se como ofensas a privacidade
e a intimidade em seus artigos 5°, a violacdo de domicilio alheio, correspondéncia e
e-mails, violacdo de diario intimo, a interceptacédo de conversas telefénicas (artigo 5°
XXI, 22 alinea, 136,81°, I, c; Lei n. 9.296/96) dentre outros. Portanto, ao individuo
que violar a intimidade de outrem devera indeniza-lo, conforme o artigo 12 do
CC/2002, além disso, o0 magistrado a requerimento do interessado podera impor
medidas que impecam ou obriguem o ofensor a cessar a intromissao na intimidade
alheia. Neste mesmo artigo em seu paragrafo Unico dispde sobre tal ofensa e

reparacao ao individuo mesmo que morto (BRASIL, 2002).
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Na Lei 10.406 de 2002, intitulada como Codigo Civil, tutela o direito de
privacidade em seu artigo 21, tendo como base o artigo 5° da Constituicdo Federal.
Ainda neste mesmo sentido, a doutrina civilista discorre que ndo se confundem
intimidade e privacidade, tendo em vista que esta ultima é voltada para aspectos
externos da existéncia humana, enquanto a intimidade diz-se a respeito dos
aspectos internos do viver da pessoa, como relacionamentos, pudor e etc. (BRASIL,
2002).

A Lei 12.527 de 2011, intitulada como Lei de Acesso a Informacgdo, em
seu artigo 31, dispde que o tratamento das informagbes pessoais devem ser
tratadas com transparéncia de maneira & néo violar o direito a intimidade, a honra a
vida privada e nem os direitos e garantia individuais, e sendo preciso a divulgacao
desses dados a individuo a quem porem pertencentes deve manifestar-se de
maneira expressa ao consentir com tal ato, conforme visualizado anteriormente no

gue se refere ao assunto no ambito da constituicdo (BRASIL, 2011).

No ano de 2012, nasce a intitulada vulgarmente como Lei Carolina
Dieckmann, sob o numero 12.737/2012, tipificando os chamados crimes informéticos
que alterou a quatro artigos do Cdédigo Penal. Essa Lei regularizou parcialmente
sobre a violacdo de dispositivos informaticos, sendo considerada por alguns

doutrinadores como um avanco na legislacdo (BRASIL, 2012).

No ano de 2014, a Lei 12.965, conhecida oficialmente como Marco Civil
da Internet, regula o uso da internet no Brasil, por meio de principios e garantias
fundamentados na Constituicdo Federal, aplicados aos usuarios da rede mundial de
computadores presentes no Brasil. Em seus artigos 7°, 10°, 21° e 23° tratam do
direito a intimidade, sendo a Unica Lei vigente a tratar da intimidade em uma
guantidade relevante de artigos. No artigo 7°, trata-se da inviolabilidade da
intimidade; No artigo 10° trata com relagdo ao acesso e ao registro de conexao os

quais devem ser preservados a intimidade (BRASIL, 2014).

No artigo 21°, regulamenta em casos de violagdo do direito a intimidade,
que ocorrendo a violagdo da intimidade do usuério, o provedor, ou seja, o fornecedor

da internet, sera responsabilizado subsidiariamente por ter disponibilizado tal
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contetdo. E com relacdo ao sigilo nos processos judiciais, no artigo 23° da Lei
12.965, dispde que cabera ao juiz as providencias necesséarias & garantia da

preservacao da intimidade, podendo determinar segredo de justica (BRASIL, 2014).

No ano de 2018, foi criada a lei 13.709, intitulada como Lei Geral de
Protecdo de Dados, ainda nao vigente, tendo como vigéncia vinte quatro meses
apos a sua publicacdo, ou seja, apenas no ano de 2020. Esta lei foi criada no intuito
de substituir a Lei 12.527, Marco Civil da Internet, todavia o direito a intimidade néao
esta descrito na letra da Lei da mesma maneira e ndo esta assegurado tantas vezes
conforme disposto no texto da Lei 12.527 (BRASIL, 2018).

O direito a intimidade é tratado na Lei 13.709 de maneira sintetizada e
objetiva, assim como, no texto constitucional. Em seu artigo 2°, inciso IV, a Lei
discorre sobre a inviolabilidade do direito a intimidade, da honra e da imagem e por
fim, no seu artigo 17°, caput, disp6e que sera assegurada a titularidade dos dados
pessoais, garantidos os direitos fundamentais, dentre esses a intimidade (BRASIL.
2018).

Em sintese, o direito & intimidade € assegurado conforme os parametros
dispostos nos textos de Lei vigentes e no que ainda ird vigorar. No entanto, ao passo
que a tecnologia evolui tais direitos devem evoluir juntamente, para que nao
cheguemos ao ponto de ter direitos e garantias fundamentais apenas previstos em
textos de Lei, mas sem sua aplicabilidade. Cabendo ao legislador estudar possiveis
violacbes aos direitos a privacidade com énfase na intimidade, juntamente com a

“corrida” tecnologica a qual é vivenciado no cotidiano.



CAPITULO Il - OS MARCOS LEGAIS DOS CRIMES CIBERNETICOS
NO BRASIL

Neste capitulo a pesquisa ira tratar de assuntos pertinentes aos crimes
cibernéticos de maneira geral como, conceituacdo, diferencas, sua regulacdo no
Brasil, além de previsdo no ambito constitucional. Realizado um apanhado de todas
as leis que tratam de assuntos interligados a informatica, internet e seus
componentes, além de sua regulacdo, salientado também a auséncia de legislacéo

para tratar de determinados assuntos.

2.1 Crimes Cibernéticos e sua Regulacao.

Para a maioria dos doutrinadores o conceito de crime pode ser resumido
como, uma conduta humana que vai contra 0s preceitos e moralidades previstos na
lei, lesando o bem juridico ao qual a lei prevé a protecdo. Com o0 avanco das
tecnologias, em especial da internet, os crimes tipificados na legislacdo vigente no
pais, assim como o legislador, ndo sdo capazes de acompanhar tal avanco,
deixando a internet sem regulacdo prépria e como consequéncia seus usuarios
vulneraveis a ataques de pessoas mal intencionadas, sejam eles meros usuarios
atacando entre si, ou ainda pessoas com vasto conhecimento tecnoldgico utilizando
0 meio cibernético para obter vantagens sobre as demais, conhecidas como
crackers (CHAUVET, 2016).

O meio cibernético pelo qual ocorrem inUmeras transagcdes e troca de

informacgdes e dados a cada milésimo de segundo € denominado ciberespaco, ou
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espaco cibernético. Autores conceituam como sendo um englobamento de todos os
computadores do planeta pelos quais pessoas estdo conectadas em um ambiente
virtual, podendo criar, armazenar, modificar, trocar informacfes e etc. Em suma, o
espaco cibernético tem essa conceituagao por se tratar de um “lugar” sem fronteiras,
assim como o Universo, porém em ambiente virtual em que os individuos podem ser

guem desejar, estando de certa forma fora do controle do Estado (CHAGAS, 2012).

No espaco cibernético duas figuras ganham destaque devido seu vasto
conhecimento informético, sendo elas: os hackers e os crackers. Apesar da figura do
hacker aparecer associado a maioria dos delitos ocorridos no meio virtual, o cracker
€ o verdadeiro responsavel, sendo a diferenca entre eles estd na maneira como
utilizam seus conhecimentos. Enquanto o hacker ndo tem propdsito de causar dano,
o cracker tendo mesmo nivel de conhecimento utiliza-o para obter vantagem ilicita
(SANCHES; ANGELO, 2018).

Nos anos 2000, governos de todo o mundo comecaram a levar a sério o
novo tipo de crime advindo da era tecnoldgica, o cibercrime ou crime cibernético. A
partir de entdo, com o decorrer dos anos verificou-se a necessidade de regular,
especificamente, crimes que surgiram no meio virtual, visto que legislacéo vigente ja
ndo era suficiente regulamentais tais crimes. Visto que, o Estado ndo € capaz de
controlar a acdo dos crackers, todos, incluindo o Estado, estdo vulneraveis a
qualquer das préticas criminosas possiveis de ocorrer no ambiente virtual, as quais
impactam diretamente no ambiente fisico, ou seja, o mundo real (MAZZARDO,;
GOSSLING, 2013).

Dentre os véarios tipos de crimes cibernéticos perpetrados a todos, em
especial ao Estado, alguns se destacam, como: ciberameaca ou ameaca cibernética
e até mesmo um ciberataque de natureza criminosa, como: Ciber-activismo, Ciber-
hacktivismo, Ciber-vandalismo ou Ciber-graffiti, que s&o formas de intervencgao
social; Ciberguerra, Guerra de Comando e Controlo ou Guerra Electrénica que séo
formas de ato de guerra; Hacking, Cracking, Cibercrime ou Ciberterrorismo que sao
formas de ac¢Oes criminosas, modernizando de certa forma os crimes convencionais
(NUNES, 2004).
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Além das ameacas sofridas pelo Estado, no meio civil, os delitos de maior
incidéncia no ciberespaco sédo crimes previstos e regulados pela legislacdo penal
vigente no estado brasileiro, crimes como: calunia (artigo 138, CP), difamacé&o
(artigo 139, CP), injuria (artigo 140 e paragrafo 3° do mesmo artigo, CP), ameaca
(artigo 147, CP) e falsa identidade (artigo 307, CP), tais crimes sdo cometidos por
usuarios comuns em redes sociais, foruns de discusséo e etc. (BRASIL, 1940).

Além da legislacdo penal a Lei 11.829/2008, Estatuto da Crianca e do
Adolescente, em seu artigo 241-A, também prevé punicao dos crimes de pedofilia e
pornografia infantil perpetrados no ambiente virtual, seja divulgacdo e publicacéo,
pela Internet, de imagens e fotografias de criancas e adolescentes em atos
pornograficos, cenas de sexo explicito, abrangendo entre outros, as condutas de

armazenar, disponibilizar, expor a venda e transmitir (BRASIL, 2008).

A primeira Lei a tratar de assunto relacionado ao meio cibernético, no
Brasil, foi a Lei n® 7.646 de 1987, atualmente revogada, dispunha sobre a protecéo
da propriedade intelectual sobre programas de computador e sua comercializagao
no pais. Apos vigéncia de onze anos, foi revogada por nova lei, tal lei foi editada na
vigéncia do governo FHC (Fernando Henriqgue Cardoso) no ano de 1998, a Lei n°
9.609 de 1998, conhecida como Lei de Software (BRASIL, 1987).

A Lei de Software foi elaborada e sancionada para regulamentar, de
maneira geral, operacdes realizadas com programas de computador, tanto de
origem nacional como também de origem estrangeira, dispondo sobre a protecédo da
propriedade intelectual de programas de computador, sua comercializacédo, além de
previsdo de infracdes e penalidades para quem descumprir as normas impostas
(BRASIL, 1998).

Tal lei faz uma ligacdo com a lei editada logo em seguida a esta, a Lei n°
9.610 de 1998, Lei de Direitos Autorais. Esta lei dispde sobre direitos do autor, seja
publicacao, transmissao, obra, audiovisual e etc. Sua ligacdo com Lei de Software
refere-se ao direito autoral que o criador do software tem sobre sua criagéo,
punindo, portanto, o crime conhecido por pirataria. Segundo a Lei de Direitos

Autorais, pode-se definir como pirataria quem ditar e vender obra sem autorizacéo
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do titular devendo pagar por cada um dos exemplares vendidos. A pirataria do
software pode ocorrer em casos que a pessoa faz uso do programa de computador

sem licenca correspondente ou em desacordo com licenca (BRASIL, 1998).

A internet no decorrer dos anos tornou-se ser algo indispensavel na vida
das pessoas, sendo usada para realizar uma infinidade de a¢6es devido a facilidade
e praticidade proporcionada, portanto cabe ao legislador adequar/ criar leis que a fim

de regular seu uso de maneira eficaz e consciente.

2.2 Crimes Cibernéticos e a Protecdo Constitucional

A Constituicdo Federal de 1988, seu artigo 5°, trata de direitos e garantias
fundamentais, sendo a vida como primeiro bem inviolavel, portanto o individuo que
violar tal bem estara cometendo crime. O Crime pode ser conceituado como a
violacdo de um bem juridico protegido, sendo que tal violagdo é cometida por um
sujeito injusto o qual sofrera penalizacdo do Estado por tentativa ou atendado contra
o bem protegido, sendo a vida o principal bem protegido no ordenamento juridico
(BRASIL, 1988).

Por sua vez, a Constituicdo Federal ndo é especifica com relacdo a
protecdo contra os crimes praticados no ambiente virtual, utilizando da hermenéutica
no momento de sua aplicacdo para tratar e penalizar casos ocorridos
especificamente no meio virtual que violem o bem juridico tutelado por ela (BRASIL,
1988).

O sistema jurisdicional serve para regular e controlar a relacées juridicas
na sociedade, as quais sdo dinamicas e sofrem constante mutacdo, a fim de
acompanhar inovacdes tecnoldgicas. Ao analisar, no ambito constitucional estamos
resguardados de todo tipo de violacdo mesmo néo sendo especificamente redigida
para tratar os casos que envolvam crimes cibernéticos, visto que, a luz dos
principios a Carta Magna abrange de maneira geral as todo tipo relacdo juridica
existente (MAZZARDO; GOSSLING, 2013).

A Constituicdo Brasileira versa em seu primeiro titulo os principios
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fundamentais e, por conseguinte seu primeiro artigo e inciso terceiro tem redacéo
direcionada ao principio constitucional que deve ser levado em consideragcdo no
tocante dos direitos e garantias fundamentais, denominado como principio da
dignidade da pessoa humana. Em se tratar de um principio basilar dos direitos
humanos, a dignidade da pessoa humana n&o pode ser conceituada de maneira
simples e objetiva, visto que varios autores tem um entendimento a respeito da
matéria. (SARLET, 2007).

A dignidade da pessoa humana € entendida e aplicada de inameras
maneiras, porém interpreta-se de modo geral que cada ser humano deve ser tratado
de maneira digna, garantindo sua protecao, respeito, condicbes minimas para uma
vida saudavel e proibindo a transformacdo do homem em objeto (MAZZARDO,;
GOSSLING, 2013).

Em seu artigo 5° a Constituicdo Federal dispbe que sdo inviolaveis a
intimidade, a liberdade, a seguranca, a intimidade, a vida privada, a honra e a
imagem das pessoas e assegura indenizagdo em caso de dano material ou moral.
Garante ainda o sigilo das comunicacdes, a néo ser por ordem judicial e de acordo
com a lei, porém em se tratar de novas tecnologias e conexdo com ambientes
virtuais pela rede mundial de computadores, as pessoas estdo sujeitas a sofrer a

violacdo desses direitos tidos como fundamentais (BRASIL, 1988).

Com a velocidade pela qual as informacfes séo trocadas pela internet, os
direitos fundamentais como: o direito & intimidade, a privacidade e a seguranca sao
violados e sem que as pessoas tenham ciéncia do fato ocorrido. No entanto, em sua
maioria as préprias pessoas contribuem para violacdo de tais direitos, visto que, por
vontade prépria compartiiham com o mundo fotos, viagens, videos, acessam sites
que furtam informacdes de qualquer tipo e etc, potencializando, portanto que crimes
praticados no mundo real, passem a existir também no mundo virtual, ou até mesmo
surgindo novas modalidades (MAZZARDO; GOSSLING, 2013).

Em contrapartida, a redacdo da Carta Magna, os crimes cibernéticos
afrontam os bens juridicos tutelados por meio de tipificacbes especificas das

condutas ilegais, servindo-se do meio virtual e seus componentes para pratica de
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tais delitos. Convém notar que, tratando-se dos direitos violados em crimes
cibernéticos destaca-se: violagdo aos direitos personalissimos como nhome, imagem,
intimidade, privacidade, seguranca tendo uma relacdo direta com os direitos
fundamentais como, o direito a vida, direito a igualdade, direito a privacidade e o
direito a liberdade (LIMA; TESSMANN; VENTURIN, 2018).

A fim de sanar e punir a acdo de sujeitos mal intencionados no meio
cibernético o legislador por meio da Lei 12.737/12 alterou e acresceu alguns artigos
do o Cddigo Penal. Na secéo IV — Dos Crimes contra Inviolabilidade de Segredos,
foram acrescidos ao artigo 154 os artigos 154-A que trata de Invaséao de Dispositivo
Informatico e o 154-B que dispde da Acéo Penal dos crimes definidos no artigo 154-
A. No rol que trata dos Crimes Contra a Seguranca dos Meios de Comunicacédo e
Transporte e Outros Servicos Publicos esta o artigo 266 que teve sua redacao
modificada, sendo que anteriormente cuidava penas da interrupcdo do servigo
telegréafico ou telefénico, passou nesse caso, a incluir também o servico telemético
ou de informacéao de utilidade publica (BRASIL, 1940).

Outrossim, no capitulo que trata dos crimes referente a falsificacéo
documental no Cdédigo Penal, o artigo 298, visando eliminar qualquer brecha de
davida acerca do conceito de falsificacdo de documento particular, equiparou o
cartdo de crédito ou de débito a esse tipo de documento, tendo em vista que maioria
dos crimes cibernéticos que envolvam algum tipo de ganho financeiro envolvem

cartdes devido a facilidade das transacdes (ISHIDA, 2012).

Conforme a infinidade de crimes cibernéticos, que existem e 0s que ainda
poderdo existir, o legislador devera acrescer alguma emenda na Constituicdo para
que, de forma peculiar os crimes cibernéticos que violem os bens juridicos

resguardados sejam expressamente punidos.

2.3 Leis Infraconstitucionais — A Protecédo Contra Crimes Cibernéticos

Visto que a Constituicdo Federal, apesar do seu manto de direitos e
garantias nos cobrir de toda e qualquer espécie de violagdo, seja ho meio civil ou

penal, com relacdo ao uso meio ambiente virtual existe certo tipo de receio, devido
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sua redacdo ndo ser explicita quanto ao assunto. Devido a necessidade de existirem
leis especificas para tratar de crimes e pequenos delitos que ocorressem no meio
virtual, desde entdo na tentativa de alcancar os avancos tecnologicos, visando
regulamentar seu uso tem se criado leis proprias para regular e punir o uso dessas
novas tecnologias (BRASIL, 1988).

Insta salientar que, o Brasil ocupa a sexta posicdo dentre os dez paises
que tem maior nimero de ataques cibernéticos, além de possuir uma quantidade
significativa de hackers e/ou crackers com relacdo aos demais paises, portanto
devido esses numeros o Brasil sofre uma pressédo de érgdos internos do governo,
como o MPF, além de presséao internacional para que seja signatario da Convencao
de Budapeste, conhecida como Convencao do Cibercrime, para que puna e controle
de alguma maneira esse grupo de individuos (BORTOT, 2017).

A convencdo em questdo trata-se de um tratado de direito penal e
processual penal para definir de forma harmdnica os crimes praticados na internet,
além de formas de persecucdo. Tal convencdo trata-se basicamente de viola¢ges de
direito autoral, fraudes relacionadas a computador, pornografia infantil e violacdes de
seguranca de redes. Segundo alguns autores, as normas dispostas na convencao

sao eficazes a ponto de controlar e punir crimes atuais e futuros (ROMANO, 2019).

No Brasil, a primeira lei a tratar do assunto de informéaticos foi criada antes
mesmo da Constituicdo Federal 1988, no ano anterior ao fim do Regime Militar, a Lei
n® 7.232/84 que dispbde sobre Politica Nacional de Informética. A ideia da lei era
instituir um reserva de mercado para fabricantes nacionais de produtos de
informatica, beneficiando-os com incentivos fiscais a fim de competir com grandes
fabricantes internacionais. Esta lei serviu como meio de incentivo para o
desenvolvimento e afloramento do interesse dos brasileiros aos assuntos
informaticos (BRASIL, 1984).

A Lei n® 9.296/96 regulamenta o inciso Xll, parte final, do art. 5° da
Constituicdo Federal, o qual disciplina a interceptacdo de comunicacao telematica ou
informatica. O tema da lei até os dias atuais é polémico devido a divergéncia

existente entre a limitacdo dos direitos fundamentais envolvidos no durante uma
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intercepcao, como a privacidade e intimidade, e a seguranca da populacao gerando
guestionamentos sobre sua inconstitucionalidade (BRASIL, 1996).

A Lei n° 9.609/98 trata da protecdo da propriedade intelectual do
programa de computador além de sua comercializacdo no pais. Como consequéncia
da legislacdo supracitada surge a Lei 9.610/98, que trata direitos autorais, além dos
advindos dos programas criados a fim de evitar pirataria, tanto no meio virtual (crime
cibernético) como no real (BRASIL, 1998).

A Lei n° 9.983/2000, que tipificou os crimes relacionados ao acesso
indevido a sistemas informatizados da Administracdo Publica. Tal lei acresceu a
Parte Especial do Cddigo Penal o artigo 168-A, crime cibernético de apropriacédo
indébita; artigo 313-A E 313-B tratam de crimes contra o sistema previdenciario;
além de alteracéo na redacado dos artigos 153, 296, 297, 325 e 327 do Cddigo Penal,

0S quais tratam em sintese de banco de dados (BRASIL, 2000).

Em 2008, entrou em vigéncia a Lei n° 11.829/2008, a qual alterou a
redacao dos artigos 240 e 241, acrescentando ainda os artigos 241-A, 241-B, 241-C,
241-D, 241-E na Lei no 8.069/90 - Estatuto da Crianca e do Adolescente, a fim de
aprimorar o combate a producao, venda e distribuicdo de pornografia infantil, bem
como criminalizar a aquisicdo e a posse de tal material e outras condutas

relacionadas a pedofilia na internet (BRASIL, 2008).

No ano de 2009, a internet ja era comum na maioria dos lares brasileiros,
tendo varios atrativos como jogos, redes sociais ganhando cada vez mais adeptos,
além de ser usada para trabalho, portanto as eleicbes também precisavam de
regulacdo, devido as campanhas eleitorais e o uso das urnas eletrdnicas, visto que
todo esse conjunto envolve o uso do meio ambiente virtual verificou-se a
necessidade de uma regulacéo especifica quanto 0 seu uso, entdo sancionada em
2009 a Lei n® 12.034 alterou as Leis nos 9.096/95 - Lei dos Partidos Politicos,
9.504/97, que estabelece normas para as elei¢cbes, e 4.737/65 - Codigo Eleitoral,
delimitando os direitos e deveres dentro da rede mundial, durante as campanhas
eleitorais (BRASIL, 2009).
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Até o ano de 2012 ndo existia nenhuma lei que punia crimes cibernéticos
diretamente, até que a atriz brasileira Carolina Dieckmann teve suas fotos intimas
vazadas na rede mundial de computadores, o qual devido a repercussao e pressao
midiatica foram sancionadas duas leis em carater de urgéncia para que fossem
sanadas as deficiéncias existentes na legislacdo sobre o assunto. A primeira lei
criada nesse periodo foi a Lei n® 12.735/12, conhecida popularmente como Lei
Azeredo, veio a tipificar condutas realizadas mediante uso de sistema eletrénico,
digital ou similares, que sejam praticadas contra sistemas informatizados e similares.
Tal lei violava alguns direitos fundamentais, portanto maioria dos seus artigos foram
vetados (BRASIL, 2012).

A outra lei criada em sequencia a Lei Azeredo, foi a Lei 12.737,
conhecida como Lei Carolina Dieckmann. A lei dispde sobre a tipificag&o criminal de
delitos informéticos. Esta lei nada mais fez além de criar e/ou alterar alguns quatro

artigos do Cadigo Penal, tipificando crimes e delitos informéticos (BRASIL, 2012).

Dois anos apés a vigéncia da Lei 12.737/12, no ano de 2014 foi
sancionada a lei pela ex-presidente Dilma Rousseff a Lei 12.965/2014, oficialmente
chamada de Marco Civil da Internet, que por sua vez, estabelece no Brasil
principios, garantias, direitos e deveres para 0 Seu Uso, para 0S usuarios e também
para o préprio Estado (BRASIL, 2012).

No ano de 2016 foi sancionado o Decreto N° 8.771/16, o qual foi criado no
objetivo de complementar o Marco Civil da Internet. A Lei tem por intuito indicar
procedimentos para guarda e protecdo de dados por provedores de conexao,
apontar medidas de transparéncia na requisicdo de dados cadastrais pela
administracdo publica e estabelecer parametros para fiscalizacdo e apuragédo de
infracBes cometidas (BRASIL, 2016).

Ademais, no ano de 2018 foi criada a Lei n° 13.709, para dispor sobre a
protecdo de dados pessoais e para criar a Autoridade Nacional de Protecdo de
Dados. Tal lei abrange forma explicita em sua redacao a protecéo aos fundamentos
antes previstos apenas na Constituicdo Federal, como & inviolabilidade da

intimidade, da honra e da imagem, respeito & privacidade etc. (BRASIL, 2018).
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Porém, no ano de 2019 o novo governo realizou reforma na redacdo da
lei supracitada, inicialmente modificando o nome, sendo Lei Geral de Prote¢cédo de
Dados Pessoais (LGPD) e em seguida modificando artigos e normas de acordo com
a atual politica do pais. Insta salientar, que a lei tem prazo para vigenciar em vinte e
quatro meses, portanto ainda ndo esta completamente em vigor, vigorando apenas
0s artigos que tratam da Autoridade Nacional de Protecdo de Dados (ANPD)
(BRASIL, 2018).

Apesar das legislacdes brasileiras existentes apresentarem um avango
significativo no combate a criminalidade na internet, elas deixam a desejar em Varios
aspectos sendo o principal deles a falta de conhecimento especifico do legislador a

cerca da area estudada nesta pesquisa, tornando falha a aplicabilidade.



CAPITULO Il - LEI CAROLINA DIECKMANN O MARCO LEGAL DA
PROTECAO A INTIMIDADE CONTRA OS CRIMES CIBERNETICOS.

ApOs apresentar o historico, previsdo constitucional, direitos e leis que
giram em torno do assunto intimidade, neste Ultimo capitulo a pesquisar ira tratar
sobre o processo legislativo por qual a Lei n°® 12.737/2012 passou, sua eficacia e
aplicabilidade com relacdo a protecdo do bem juridico tutelado, além do processo e

procedimento dispostos pela lei.
3.1 Lei Carolina Dieckmann — Processo legislativo

No Brasil para que determinada lei seja criada, € necessario que seja
proposto um projeto, meio pelo qual nascera a lei, tal projeto precisa passar por uma
trajetéria longa, demorada e complexa. Em sintese, o projeto percorrera 0
Congresso Nacional, que é formado pela Camara dos Deputados e pelo Senado,

sendo finalmente aprovado pelo Presidente da Republica (MEDEIROS, 2018).

Durante o tempo pelo qual tramitam os projetos, ocorrem inameros
debates e votagcOes, 0 que faz com que um projeto de lei tramite com tamanha
lentiddo. Outra questdo que deve ser ponderada com relacdo a demora é a
guantidade de projetos que tramitam por todo Congresso, tornando-o moroso. De
acordo com pesquisadores, tais projetos podem tramitar em regime de urgéncia,
caso o tema para os quais foram propostos seja objeto de discussao no pais, assim
como ocorreu com a Lei n® 12.735/12 e a Lein® 12.737/12 (BLUME, 2017).

A internet esta presente no Brasil ha mais de vinte e cinco anos, sendo

que durante esse tempo, todos os crimes ocorridos no meio virtual ou por meio de
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computadores e demais componentes eram analisados sob a 6tica do Direito Civil e
Penal, devido a auséncia de lei especifica que os limitassem ou punissem. O
estopim para aprovacdo de uma lei que tratasse de crimes cibernéticos ou uso
consciente da internet se deu apés o ocorrido com a atriz Carolina Dieckmann no
ano de 2011 (SANCHES; ANGELO, 2018).

A criacdo do projeto que deu origem a Lei n°® 12.737 se deu no ano de
2011, quando a atriz Carolina Dieckmann foi vitima de tentativa de extorsdo, sendo
chantageada e ameacada por individuos que continham em seu poder imagens
intimas da atriz. Tais imagens haviam sido furtadas de seu computador apos um e-
mail ser usado como isca (spam), que ao ser aberto liberou uma porta para a
instalacdo de um programa que permitiu aos crackers acessarem todo conteudo

presente no computador da atriz (G1, 2012).

Os individuos que a ameacaram tinham como finalidade receber um valor
em troca das imagens ndo serem publicadas na internet, porém apds ndo ceder as
chantagens suas fotos foram publicadas em varios sites. Apos investigacao a policia
conseguiu chegar aos autores do crime, pois assim como a maioria dos crimes
ocorridos no meio ambiente real, os crimes ocorridos no meio virtual também deixam
rastros. No entanto, devido a auséncia de lei especifica para punir os envolvidos

estes foram indiciados por furto, extorsao qualificada e difamacéo (G1, 2012).

Antes do ocorrido com a atriz, inUmeras entidades financeiras e empresas
gue ja haviam sofrido ataques cibernéticos pressionavam o legislativo para
aprovacao de uma Lei que fizesse cessar tais atagues. Nesse periodo dois partidos
politicos ja haviam apresentado projetos de lei que giravam em torno do assunto de
crime cibernético. A partir do caso da atriz, como o pais ndo tinha uma lei que
tratava especificamente os crimes cibernéticos, os dois partidos politicos
supracitados, PSDB E PT, tiveram suas propostas tramitando em regime de
urgéncia (CNJ, 2018).

O deputado Eduardo Azeredo (PSDB) aproveitando Projeto de Lei
84/1999, de autoria do ex-deputado Luiz Piauhylino (PTB-PE), representou-o ficou
conhecido como PL Azeredo. No mesmo periodo, ganhando ares de corrida, o
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deputado Paulo Teixeira (PT-SP) e demais coautores apresentaram o Projeto de Lei
da Camara 2793/11, cuja finalidade era tratar sobre a tipificacdo criminal de delitos
informaticos além de outras providéncias. Ambos os projetos tramitaram ao mesmo

tempo no Congresso Nacional (GOIS, 2012).

Conhecida anteriormente como Al-5 digital, o PL 84/99 tramitou em
carater de urgéncia, porém definido como sendo muito severo teve apenas quatro
(04) de vinte (20) artigos aprovados, e ainda dois (02) vetados pela Presidente na
época, Dilma Rousseff. ApGs o longo periodo de tramitacéo e vetos da presidéncia o
projeto foi aprovado, dando origem a Lei n® 12.735/2012, conhecida como Lei
Azeredo, tratando de forma mais clara os atos de racismo por meio eletrbnico,
reforcando o Estatuto da Igualdade Racial (COELHO, 2012).

Tramitando juntamente o PL 84/99, o Projeto de Lei 2793/11 criticou em
sua justificativa o PL 84/11, demonstrando que a o Projeto de lei do deputado
Azeredo era inadequado e ineficaz além de ndo abranger de forma geral os delitos
ocorridos no meio virtual. O projeto do deputado petista tinha como finalidade punir
com prisdo toda e qualquer pratica que, por meio do uso de computadores, violasse
a privacidade, resultando em exposicdo ndo autorizada ou que causasse dano

material, financeiro ou moral a terceiros (BRASIL, 2011).

O PL 2793 ainda menciona o PL 2.126/2011, que mais tarde tornou-se o
Marco Civil da Internet, Lei n® 12.965/2014. Ressalta-se que o Marco Civil, & época
gue era projeto, tinha como objetivo estabelecer principios, garantias, direitos e
deveres para o0 uso da internet no pais. Insta salientar, que o Brasil ndo havia uma
norma geral que regulasse os crimes/delitos virtuais, portanto, o PL 2.126/2011 que
foi proposto em agosto de 2011, deveria ter sido aprovado e sancionada antes de
qualquer lei que tratasse do mesmo assunto, visto que fundada nos principios
basilares de Constituicdo e, portanto, as demais leis deveriam ser reunidas e
sistematizadas até que o Marco Civil fosse promulgado, resguardando o carater

subsidiario do Direito Penal, o que n&o foi feito (GOIS, 2012).

O Projeto de Lei 2793/11, assim como o PL 84/11, também tramitou em
carater de urgéncia, chegando ao Senado Federal em maio de 2012. Ao chegar ao
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Senado foi enumerada como PL 35/2012 sendo aprovado em outubro e
posteriormente sancionado pela presidéncia em novembro do mesmo ano. Apés ser
aprovada em tempo recorde, menos de um ano, pelo legislativo ficou conhecida,
vulgarmente, como Lei Carolina Dieckmann, ou Lei n°® 12.737, a qual entrou em
vigéncia no ano seguinte (CAMARA DOS DEPUTADOS, 2011).

Apesar das datas proposituras dos projetos ndo coincidirem com o
incidente ocorrido com a atriz, Carolina Dieckmann, apos a divulgacdo das fotos
intimas € visivel que tal evento atraiu atencdo da populacdo. Portanto, devido
influéncia midiatica e a disputa entre os partidos politicos, a velocidade com a qual a
tramitacdo do projeto de Lei 2793/11 ocorreu é absurdamente incomum se
compararmos com a tramitacdo das demais leis. Segundo alguns especialistas da
area de direito eletrénico, a Lei foi aprovada sem muita discussédo deixando alguns

pontos vagos (ARAUJO, 2018).

3.2 A protecéo da intimidade na Lei Carolina Dieckmann

Intimidade, derivada do latim, intimus, nos remete a ideia de algo secreto,
confidencial, que ndo pode ser violado. Sdo Tomas de Aquino definiu intimidade
como “pensamento de coragdes”, tida como algo sagrado que ninguém pode julgar
ou valorar. No aspecto juridico, trata-se de um campo discreto, frequentado
unicamente pelo interessado. Por ultimo, pode ser configurado como um nucleo de
protecdo, individual e nao material, portanto, necessita de uma protecao “fisica”
como a lei, afim de que seja protegida de qualquer maneira de violacao (OLIVEIRA
JUNIOR, 2018).

Como ja analisado anteriormente, durante décadas inumeras leis,
tratados e declaracdes visam resguardar direitos fundamentais, destacando-se o0s
direitos de personalidade pelos quais a intimidade esta inclusa. O texto
Constitucional disp6e em seu artigo 5°, inciso X que “S&o inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurando o direito & indenizacao
pelo dano material ou moral decorrente de sua violagdo;”. Conforme o texto

destacado da Carta Magna, o artigo traz uma gama de direitos inviolaveis assim
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como a intimidade, direitos os quais que a Lei 12.737/12 ndo se preocupou em
abranger (BRASIL, 1988).

Vislumbra-se que, os fatos ocorridos com a atriz Carolina Dieckmann no
ano de 2011 tratam-se de violacdo da intimidade, vida privada, honra e imagem, os
quais além de ser tratado pelo direito penal, também deveriam ser analisados & luz
dos direitos constitucional e civil, além do direito penal. Ocorre que, o legislador ao
aprovar o projeto que deu origem a Lei 12.737/12, preocupou-se em punir apenas o
crime ndo atentando ao fato de que também na esfera civil havia ocorrido violacao
de direitos (MAZZARDO; GOSSLING, 2013).

A Lei n® 12.737/2012, Lei Carolina Dieckmann, nao dispde objetivamente
sobre a protecdo a intimidade ou a privacidade. Conforme analisado, a lei em
qguestao visa punir quem comete tais crimes/delitos no meio virtual, sem se atentar
ao fato de que a vitima sofreu lesdo ao bem juridico tutelado pela Carta Magna, ou
seja, a vida privada e a intimidade (BRASIL, 2012).

Neste sentido, o Projeto de Lei que deu origem a Lei 12.965/14,
denominada de Marco Civil da Internet, foi proposto algum tempo antes da Lei
12.737/12, porém por abranger de modo geral a assuntos relacionados ao meio
virtual, como limitacdes, deveres e garantias dos usuarios, sendo apontada por
muitos como a Constituicdo da Internet, esta lei tramitou por mais tempo no
Congresso. Como consequéncia dessa demora, o Marco Civil da Internet foi
aprovado apenas em 2014, considerando a complexidade da matéria € 0 moroso
processo legislativo brasileiro (SILVEIRA; SOUZA; ALCANTARA; MELO, 2017).

A época, na auséncia de uma Lei que regulamentasse o uso da internet
no pais, como o Marco Civil, fez com que o a Lei 12.737/12 fosse aprovada sem
devida analise ou mencédo as palavras privacidade e intimidade, as quais sao o0s
principais direitos de personalidade violados na ocorréncia de um crime virtual.
Nesse ambito, a Lei 12.737/12 tipifica possiveis delitos que podem ocorrer caso um
usuario mal intencionado utilize a internet para: invadir dispositivo informéatico;
Interrompa ou perturbe servico telegrafico, telefénico, informético, telemético ou de
informacéo de utilidade publica; falsifigue documento particular ou cartdo (BRASIL,
2012).
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Apesar da Lei n°® 12.737/12 ser considerada por muitos como um marco
legal da criminalizacdo de crimes cibernéticos, esta lei deixar a desejar na
interpretacdo dos seus verbos, ndo sendo utilizados termos técnicos, além de
possuir punicdes brandas, levando em consideracdo as violacdes ocorridas, tendo
pena minima de detencdo de 03 (trés) anos e maxima de 02 (dois) anos de recluséo
(SIENA, 2013).

O Marco Civil da Internet, Lei n° 12.965/14, ao contrario da Lei n°
12.737/12 traz em seu texto principios, garantias, direitos e deveres dos usuarios na
rede mundial de computadores, abordando de maneira sisteméatica e especifica as
relacdes de juridicas que ocorrem na internet. No texto da Lei, especificamente no
capitulo que trata de direitos e garantias, a intimidade e abordada logo em seu
primeiro inciso, reafirmando o texto constitucional ao qual dispde ser a mesma
inviolavel (BRASIL, 2014).

Portanto, caso a Lei n°® 12.737/12 tivesse sido analisada apos vigéncia da
Lei 12.935/14, provavelmente seriam realizadas votacdes e discussodes pertinentes,
verificados os impactos, aplicabilidade e eficacia da lei proposta, e por fim talvez a
mesma se quer teria sido aprovada e promulgada. Insta salientar, que a legislacéo
penal vigente no pais encontrasse ultrapassada, portanto certos adicionais
realizados no Cdédigo Penal, como a lei Carolina Dieckmann dispde, ndo sao
suficientes para sanar os crimes ocorridos no meio ambiente virtual (SANCHES;
ANGELO, 2018).

3.3 O processo e o0 procedimento na Lei Carolina Dieckmann

O legislador brasileiro, visando criar barreiras protetivas a fim de garantir a
seguranca dos usuarios (internautas) para que estes ndo sejam vitimas de crimes no
meio cibernético, criam leis e as adaptam a fim de que o Estado de Direito seja
mantido. Portanto, devido a constante evolugéo da internet os crimes ja praticados
no meio ambiente real também podem ser praticados no meio ambiente virtual. Apés
0 caso ocorrido com a atriz Carolina Dieckmann, o poder Legislativo sentiu-se

pressionado a criar leis que tratassem de crimes cibernéticos e regulasse o uso da
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internet, desse modo a primeira Lei entrou em vigor no dia 03 de abril de 2013, a Lei
12.737/12 (ARAUJO, 2018).

A fim de analisar o processo e 0s procedimentos previstos na Lei n°
12.737/12, é necessério distinguir processo e procedimento, portanto processo é o
meio pelo qual o individuo que teve seu direito esbulhado busca por meio de
provocacao da jurisdicdo, a reparacdo ou efetivacdo de tal direito. Enquanto que
procedimento se define pelas indmeras formas de buscadas pelo individuo a fim de
que o a jurisdicéo seja provocada (THEODORO JUNIOR, 2000).

Ao analisar a Lei n® 12.737/12, esta descreve em sua redacao penas que
podem ir de trés meses a dois anos de detencdo e multa para o individuo que invadir
aparelhos eletrénicos com a finalidade de obter dados particulares, prevendo ainda
aumento da pena se houver comercializacdo das informacdes obtidas na invaséo ou
se atentarem contra o presidente da Republica, governadores, prefeitos e etc.
(BRASIL, 2012).

A Lei analisada acrescenta ao Cédigo Penal, na secdo dos crimes contra
inviolabilidade de segredo, dois artigos, sendo o0 154-A e o0 154-B, dos quais 0 154-A

dispde que ser crime:

Invadir dispositivo informéatico alheio, conectado ou ndo a rede de
computadores, mediante violagcdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou informagcBes sem
autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita. (BRASIL, 2012).

Diante do artigo supracitado, extrai-se que estara cometendo crime o
individuo que burlar o sistema de seguranca do dispositivo informético que esteja ou
nao conectado a rede mundial de computadores, com finalidade de obter, destruir ou
modificar para si ou para outrem os dados constantes no dispositivo, desde que néo
tenha autorizagéo do dono (BRASIL, 2012).

Ao individuo que vier a cometer o crime descrito no “caput” do artigo 154-
A, sofrera sancéo de detencéo de trés (03) meses podendo chegar até um (01) ano,
além de multa para ambas as penas. Tal pena ainda podera aumentar se o individuo

produzir, oferecer, distribuir ou difundir programa ou dispositivo de computador que
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facilite a pratica dos atos ilicitos descritos no artigo 154-A, conforme disposi¢cdo do
paragrafo 1° do artigo citado (BRASIL, 2012).

Além do aumento de pena previsto no paragrafo primeiro do artigo 154-A,
se tais delitos causarem algum prejuizo econdmico a vitima esta pena pode ser
aumentada, ainda, em um sexto a um terco, de acordo com o paragrafo segundo do
mesmo artigo (BRASIL, 2012).

No paragrafo 3° do artigo supracitado, visa resguardar a privacidade das
atividades de cunho empresarial, como instituicées bancarias e industrias, prevendo
a pena de reclusdo de seis (06) meses a dois (02) anos, ambas com multa, se
proveniente da invasdo o individuo obter conteudo de comunicacdes eletrdnicas
privadas, segredos comerciais ou industriais, informacdes sigilosas ou controle
remoto ndo autorizado do dispositivo invadido (OLIVEIRA JUNIOR, 2012).

Quando ao disposto pelo “caput” do artigo 154-A, aplicar-se-4 o
procedimento da acdo penal publica condicionada, observadas a legitimidade e
prazo decadéncia que recai sobre a extincdo da punibilidade. No entanto, se 0s
crimes dispostos no artigo 154-A, forem cometidos contra quaisquer dos 6rgaos ou
entidades publicas, o procedimento aplicado serd& o da acdo penal publica
incondicionada, conforme disposto no artigo 154-B da Lei n°® 12.737/12: (OLIVEIRA
JUNIOR, 2012)

Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administra¢@o publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito
Federal ou Municipios ou contra empresas concessionarias de servigos
publicos. (BRASIL, 2012).

A Lei ainda alterou a redacdo do artigo 266, disposto no capitulo “Dos
crimes contra a Seguranca dos Meios De Comunicacdo E Transporte E Outros
Servigos Publicos”, realizando adequacdo em se tratando de crimes cibernéticos que
agora traz como redacdo “Interrupgcdo ou perturbacdo de servigo telegrafico,
telefénico, informéatico, telematico ou de informagéo de utilidade puablica”. Incluiu-se
também dois paragrafos, um destes dispondo ainda sobre aumento de pena, caso

tal crime ocorra no acometimento calamidade publica (BRASIL, 2012).
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Em se tratando de Documento Particular, o cartdo de crédito/débito, por
se tratar de um objeto intransferivel foi equiparado a documento particular.
Adicionado ao Cddigo Penal no artigo 298, a tipificacdo do crime de falsificacéo,
visto que a maioria dos crimes cibernéticos como o estelionato, o cartdo de crédito €

0 objeto de maior incidéncia do crime (BRASIL, 1940).

Apesar dos crimes cibernéticos poderem causar consequéncias
desastrosas a sociedade de maneira geral, ao analisar em termos processuais
penais, as penas dispostas na Lei n° 12.737/12 s&o brandas. E possivelmente, o
individuo que comete o0s crimes previstos provavelmente ndo ira preso e
consequentemente sera reincidente, além de se beneficiar com a suspensao
condicional do processo, substituicho ou suspensdo da pena, remetendo falsa
sensacao de impunidade (FARIA, 2013).



CONCLUSAO

O desenvolvimento da presente pesquisa possibilitou a analise do direito
a intimidade sob a 6tica dos direitos humanos e a previsao desse direito nas leis que
tratam de crimes cibernéticos, tendo em vista que ocorrendo crime cibernético o

principal direito violado é do direito a intimidade e privacidade.

Tendo como énfase o direito a intimidade, foram analisadas as previsbes
sobre o direito supracitado, bem como, tratados, convencgdes, declaracdes e leis
existentes no mundo e no decorrer da histéria da humanidade. Seguidamente, foram
examinadas as constituicfes ja existentes no Brasil, tendo como foco a analise dos

direitos e garantias fundamentais previstos, em especial o direito a intimidade.

Ao longo da historia do Brasil existiram oito constituicbes, nos anos de
1824, 1891, 1934, 1937, 1946, 1967, 1969 e 1988, algumas dessas abrangendo
mais garantias, outras jA nem tanto, em sua maioria referenciando as declaracdes e
pactos de direitos humanos existentes. Insta salientar que, em sua maioria as
constituicbes brasileiras fazem previsdo sobre o direito a intimidade ou privacidade,
exceto a constituicdo de 1969, que praticamente ndo previa direito fundamental
algum ao ser humano, ponderamos que tal constituicdo ocorreu no periodo da
ditadura e, portanto, ja era esperado que ndo houvesse previsao a respeito de tais

garantias.

Passado a analise das constituicdes brasileiras, foi observada a base
doutrinaria e as legislacdes existentes a respeito do direito fundamental a intimidade.

Vislumbra que, além da Constituicdo de 1988 fazer tal previsdo, o Cadigo Civil e
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algumas leis que tratam de protecdo de dados e informagfes também tem previsdo
sobre a garantia do direito a intimidade.

No capitulo seguinte, foram estudados os marcos dos crimes cibernéticos
no Brasil, além de definicbes sobre determinados crimes e delitos ocorridos no meio
ambiente virtual. Adiante, foram examinados os crimes cibernéticos e sua previsao
constitucional, assim como a tentativa do Poder Legislativo em criar leis que tratam

sobre o0 assunto supracitado e se estas leis tem fundamento constitucional.

O ultimo capitulo buscou entender o processo legislativo pelo qual a Lei n°
12.737/12 passou, até o momento em que foi aprovada e sancionada. Insta salientar
que tal lei foi aprovada em tempo recorde pelo poder Legislativo, considerando a
presséo da populagéo influenciada pela midia, na época em que o crime cibernético
ocorreu com a atriz Carolina Dieckmann. Lei n°® 12.737/12, Vista por muitos como
insuficiente, pois dispde em seu texto penas brandas se considerar a gravidade das

violacdes ocorridas, penalizadas no maximo em dois anos.

Objetivou nesta pesquisa, demostrar que os direitos humanos existem ao
longo da histéria sdo usados como base das principais legislacdes existente no pais,
porém em se tratar de crime cibernético o legislador ndo possuindo conhecimento
especifico sobre a usualidade da internet, tal como a profundidade e limites que esta
possa atingir, ndo consegue criar leis eficazes o suficiente a fim de regular seu uso,

tampouco proteger os usuarios de possiveis violacdes.

Neste sentido, dada a importancia dos avancos tecnoldgicos e
consequentemente o surgimento de novas maneiras de violacdo de direitos na
ocorréncia de crimes cibernéticos, cabe ao legislador estudar maneiras de prever
possiveis crimes ocorridos no meio ambiente virtual. Cabe ao Estado a garantia e a
seguranca dos usuérios, devendo utilizar conhecimento e auxilio técnico ao legislar
sobre o assunto, visto que a internet ndo possui limitagées havendo possibilidade de

inimaginaveis crimes e violagdes de direitos no seu meio.
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