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RESUMO

Esta pesquisa apresenta o cenario critico da vulnerabilidade social frente a crimes cibernéticos no Brasil, trazendo
uma analise sucinta sobre situagdo do poder publico no combate a esses crimes. Nesses ultimos dez anos, podemos
nitidamente notar como o avang¢o da tecnologia no mundo trouxe a sociedade meios de ferramentas de trabalhos
tecnolégicos como: redes sociais, aplicativos bancarios, vendas on-line e outras utilidades apenas ao alcance de um
“click”. No caso do Brasil, sendo o pais da América Latina que mais se utiliza as redes sociais, este artigo mostra
pesquisas feitas em como essa modernidade também veio acompanhada de problemas sociais € econdmicos frente a
uma sociedade vulneraveis a crimes cibernéticos e a dificuldade da aplicagdo das leis brasileiras no combate a esses
crimes. Mostra também, a necessidade de uma educagdo digital e um comparativo da Lei NetzDG alema com a
regulagdo brasileira. Mesmo com a mudanga nas leis trazendo o aumento de pena para quem comete estelionato
digital, ainda assim ndo ha uma notdria mudanga no comportamento desses individuos. Tecnicamente, ainda ha uma
falta de melhoria para um processo investigativo mais eficiente contra essas quadrilhas. Mesmo assim, € consenso
que apenas punir o crime nao resolve quando hd uma extrema necessidade de uma educagao digital mais abrangente.
Mesmo com a Lei Geral de Protegdo de Dados — LGPD, sequer houve uma diminui¢do desses crimes, conforme
consta dados nesses ultimos dois anos. Contudo, o presente artigo traz uma demonstracdo do cendrio atual dos
crimes praticados nas plataformas digitais.
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INTRODUCAO:

O presente artigo aborda acerca dos crimes cibernéticos com a mesma finalidade de
estelionato tipificado no artigo 171 do Cddigo Penal Brasileiro de 1940. A perspectiva da
presente pesquisa esta relacionada aos ataques nas redes de internet com resultado de extorsao.

Traz também dados da intensificagdo desses crimes no Brasil, um comparativo da
NetzDG alema e a regulagdo brasileira no combate a esses crimes virtuais, a vulnerabilidade
social frente a esses ataques, as discursdes acerca das puni¢cdes em leis mais rigorosas € a
responsabilizacdo dos provedores de rede e como pode ser aplicada uma educagao digital para
prevencdo desses golpes na internet.

O objetivo principal da presente pesquisa ¢ analisar o crime de estelionato virtual no
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ambito das plataformas digitais como: redes sociais, sites e e-mail. Traz também de forma
sucinta a forma de como esses crimes sao desenvolvidos por agentes comuns e, as consequéncias
desses crimes na vida cotidiana do brasileiro. A metodologia adotada neste estudo, foi verificada
com base em artigos, doutrina, legislacao, todos temas envolvidos na area cibernética para trazer
uma maior visdo clara da situacdo atual do Brasil no ambito dos acontecimentos de crimes
virtuais.

Para melhor compreensao, o estudo esta organizado em trés se¢des principais, contendo:
nogdes gerais acerca da internet e sua utilizacao, crimes digitais, uma analise dos crimes digitais
e, responsabilizacdo dos provedores com uma analise do Brasil e a NetzDG Alema, uma analise
sucinta da lei que alterou dispositivos do Cédigo Penal Brasileiro (1940) com aumento de penas
mais severas com o intuito de dificultar invasdes de dispositivos eletronicos, evitando fraudes e
outros delitos cometidos em ambiente digital, prevendo agravantes quando esses crimes forem
cometidos com uso da internet.

Os fundamentos legais a luz da Lei Geral de Protecdo de Dados — LGPD, para que o
usuario da internet tenha seguranga quando se tratar da inviolabilidade dos seus dados pessoais e
da dignidade humana. Também, este presente artigo traz uma visao no saber autores em diversos
artigos e sites publicados e de jurista como Cunha, e outros autores como: Truzzi (2021, p. 221),

Muller (2021, p. 103) e Doneda (2013, p. 44).

1. CRIMES CIBERNETICOS NO BRASIL E, RESPONSABILIZACAO NORMATIVA
NO SISTEMA BRASILEIRO DOS PROVEDORES DE REDES SOCIAIS PELO
CONTEUDO PUBLICADO.

Inicialmente cumpre salientar que a internet ¢ o avango da tecnologia no mundo
trouxeram a sociedade, ndo importando a classe social, uma forma globalizada de interagao,
marketing digital, publicidades, meios de ferramentas de trabalhos tecnoldgicos cada vez mais
modernos e acessiveis em diversas arias comerciais, como por exemplo: redes sociais,
aplicativos bancérios, vendas on-line com inimeras formas de compras virtuais.

Apenas ao alcance de um “click”, temos um mundo digital ao nosso alcance. Com todo
esse mundo a explorar, desperta uma analise profunda de como o usuario pode estar resguardado
contra diversas formas de crimes cibernéticos cada vez mais eficazes em suas agdes altamente
treinados para cometer o crime virtual convencendo a vitima por uma oferta tentadora. Isso
mostra o quao necessario € uma educagdo digital no combate a esses tipos de crimes.

No caso do Brasil, sendo o pais da América Latina que mais se utiliza as redes sociais,



segunda um levantamento feito pela Comscore (empresa de andlise de internet dos Estados
Unidos), publicado pela revista Forbes Tech, mostra que o Brasil é o primeiro da América Latina
em acesso as plataformas, o equivalente a 131,5 milhdes de pessoas, atras da India e Indonésia, e
a frente dos Estados Unidos, México e Argentina. (Pacete, 2023, on-line).

Os beneficios advindos do avango tecnoldgico vao muito além da interagdo social, com o
avanco tecnoldgico cresceu-se também os crimes nesse ambiente, os chamados ‘“crimes
cibernéticos”. Como as politicas de prevengdo tem atuado no combate a esses crimes?

A aplicabilidade da Lei trouxe resultados eficazes nesse combate? Mesmo com mudancas
nas Leis de combates a esses crimes, ainda assim, sera necessario criar mecanismos que
automaticamente crie um sistema de alerta no ato do crime? Uma politica de educacao digital
pode ser uma forte aliada a prevencdo desses crimes frente a uma sociedade tdo vulneravel? Na
opinido de Muller, ela diz o seguinte:

O acesso massificado e o compartilhamento irresponsavel de dados nas redes
sociais gera a criagdo de um ambiente de falta de conhecimento e de

desinformagao, no qual ndo recebe dados originalmente de suas fontes, nem ao
menos, de forma veridica. (Muller, 2021, p. 103).

Esse fendmeno massificante do uso das redes sociais no Brasil, gera grande preocupagao
nas questdes de seguranga digital, permitindo cada vez mais o acesso descontrolado na internet,
com isso, a privacidade seja ela civil ou juridica ficam a mercé de criminosos com uma vasta
quantidade de informacdes, facilitando seus atos inescrupulosos.

A internet ¢ utilizada de inimeras formas, no mercado financeiro segmentado por sua
natureza complexa, seja fisica ou on-line, no ambito educacional, operagdes bancarias,
entretenimento, solicitacdo de servigos e muitas outras coisas mais. Com isso, as informacdes de
dados pessoais sdo desenfreadamente compartilhadas para o acesso a esses tipos de servicos.

Com a utilizagdo desses meios os dados pessoais de uma pessoa ficam vulneraveis a agao
de criminosos cibernéticos que usam de sua conduta ardilosa para enganar alguém, e assim,
conseguir o que se pretende de forma fécil e precisa, a exemplo disso, vale destacar que um dos
maiores crimes praticados na internet no brasil € o de estelionato virtual, ¢ uma a¢ao criminosa e,
esse meio fraudulento induz a vitima a erro para conseguir vantagem ilicita.

O Cdédigo Penal Brasileiro (1940) em seu artigo 171, traz o seguinte: “Obter para si ou
para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém a erro,
mediante artificio ardil, ou qualquer outro meio fraudulento”. Contudo, em muitos casos, essas
acoes sao sutilmente infiltradas sem o minimo de percepcao por parte de uma vitima até mesmo

provida de conhecimento.



Em algum momento e lugar um cidaddo brasileiro teve um contato de uma pessoa se
passando por um familiar, ou teve seu whatsapp “clonado”, suas redes sociais e cartdes bancarios
clonados, recebeu uma oferta tentadora por aquele produto desejado, ou até mesmo recebeu um
“boleto falso”.

Habitualmente, uma parte significativa das fraudes eletronicas ocorrem como forma de

“iscas” fazendo vitimas com muita facilidade. No dizer de Gisele Truzzi, fala que:
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Esse tipo de “isca” "¢ comumente chamado de “phishing scam”: uma tentativa
dos criminosos em induzir as potenciais vitimas a fornecerem informagdes
pessoais ou clicarem em determinado link. Se a vitima acabar fornecendo a
informacdo desejada (exemplo: um cédigo enviado via SMS) [...]. (Truzzi, 2021,
p- 221).

Esses criminosos utilizam técnicas muito eficazes para cometerem os crimes virtuais, eles
usam nomes e imagens idénticas as originais e sites semelhantes. Necessita-se de uma analise
profunda e estar sempre atento ao que € solicitado pelo servigco a ser prestado, ¢ uma forma de
evitar essas fraudes e verificar se esta dentro da norma de acordo com a politica de privacidade e
verificacdes de seguranga da empresa, fazer um comparativo com as avaliagdes feitas por
clientes anteriores.

Para Cavalcante (2021, on-line), a atuagdo do agente quando obtém a vantagem ilicita por
meio de informagdes que ele obteve da propria vitima ou de um terceiro que foram induzidos em
erro, se traduz pela sutileza da conduta criminosa do agente, ressalta que a maneira como aborda
a vitima por meio de um dispositivo eletrdnico, parece ser mais eficaz quanto ao fato de estar em
ambiente remoto, mas a0 mesmo tempo, ao alcanga de suas maos.

O grande diferencial aqui ¢ que a atuag@o do agente foi por meio eletronico, ou
seja, a vitima ou o terceiro foram induzidos a erro por meio de: redes sociais (ex:
Facebook, Instagram), contatos telefonicos (ex: simulando que se trata de ligagdo
da operadora de cartdo de crédito), envio de correio eletronico fraudulento (ex: e-

mail que imita correspondéncia da loja, banco etc.), ou qualquer outro meio
fraudulento analogo. (Cavalcante, 2021, on-line).

Embora tudo parega ser simples para a vitima, sabemos que para o criminoso tem todo
um processo € esquematizacdo, a abordagem ndo ataca apenas um, mas um complexo de
contatos digitais atacados por hackers que burlam sistemas de formas habeis para tentativas de
cometimentos desses crimes na infernet.

A intensificacdo dos crimes cibernéticos no brasil se caracteriza pelo acesso que o
individuo tem de obter informagdes de dados cadastrais das vitimas, ¢ bem verdade que ha uma
certa dificuldade desses criminosos serem descobertos pelas autoridades sem que possam ter

suas identidades reconhecidas.



Segundo um artigo publicado (Dino noticia, 2023, on-line) e de acordo com um estudo
realizado pelo laboratério de inteligéncia e ameacas, Fort Guard Labs, e publicado pela CNN,
somente no primeiro semestre de 2022, o pais sofreu cerca de 31,5 bilhdes de tentativas de
ataques Cibernéticos, representando um aumento de 94% em relagdo aos 16,2 bilhdes do ano
anterior. Mesmo com o advindo da Lei 13.709/2018, que trouxe requisitos para o tratamento de
dados pessoais, ainda assim, ndo foi suficiente o bastante para a responsabilizacdo tanto dos
criminosos como para os que regulam os fornecedores e provedores.

Nessa analise ampla da internet no brasil, com meios que regulam, também traz uma
inspiracao da Lei brasileira com a controversa Lei alema a NetzDG (que serd abordada com mais
complexidade na segunda fase deste presente artigo), essa Lei, inspirou o Brasil nos combates
aos crimes virtuais. Vejamos essa analise critica na opinido de Mariana Schreiber:

As plataformas sdo muito relutantes em conceder aos pesquisadores o acesso
necessario para realizar pesquisas”, afirma ao defender o acesso direto a dados e

algoritmos por meio de APIs (as instrugdes e padroes de programacao para acesso
a um aplicativo). (Schreiber, 2020, on-line).

A lei alema inspira o Brasil a tomar medidas mais rigidas em relagdo ao combate aos
crimes virtuais ¢ de maneira geral as responsaveis pelos provedores de acesso a rede. Ainda se
tem muitas criticas em relacdo a essas tomadas de decisdes, levando em consideragao que tais
penas aplicadas ainda ndo estdo sendo suficientes para o combate aos crimes de estelionato
virtual no pais.

O Brasil, ¢ um pais em que ha democracia de conteudo publicados na internet e uso
literalmente livre para o nicho variado do comercio digital tornando o Brasil totalmente moderno
nessa questdo. Posteriormente, abordar-se-a sobre o impacto da Lei Geral de Prote¢do de Dados
e a aplicagcdo da Lei 14.155/21 na alteracao do artigo 171, do Cédigo Penal Brasileiro (1940),

visando o aumento de pena para o combate de crimes cibernéticos.

2. AAPLICACAO DA LEI GERAL DE PROTECAO DE DADOS, A DEFINICAO DA LEI
14.155/21 E A TIPICIDADE CRIMINAL

A crescente dependéncia das tecnologias digitais nas ultimas décadas transformou
radicalmente a maneira como as pessoas interagem, consomem ¢ trabalham. No entanto, esse
avango também abriu espago para novas formas de criminalidade, exigindo respostas mais
eficazes do ordenamento juridico. Foi nesse contexto que surgiu a Lei n° 14.155, de 27 de maio

de 2021, como um marco relevante no combate aos crimes cibernéticos no Brasil.



Essa lei alterou dispositivos do Codigo Penal Brasileiro (1940) para tornar mais severas
as punic¢des relacionadas a invasdes de dispositivos eletronicos, fraudes eletronicas e outros
delitos cometidos em ambiente digital.

Um dos pontos centrais da nova legislacao foi a reformulacao do artigo 171, do Codigo
Penal, referente ao estelionato, prevendo aumento de pena quando esses crimes forem cometidos
por meio eletronico ou com uso da internet.

A mudanga representa um reconhecimento formal de que o meio digital ndo ¢ apenas um
novo cenario de interagdo social, mas também um novo campo de vulnerabilidades, muitas vezes
exploradas por criminosos com alto grau de sofisticacao técnica.

Além disso, a Lei 14.155/2021 também estabelece penas mais rigorosas quando os crimes
tém como vitimas pessoas idosas ou vulnerdveis, o que reflete uma preocupagdo social com
aqueles que, muitas vezes, sao os alvos preferenciais de golpes virtuais.

Com isso, busca-se ndo apenas punir de forma mais proporcional esses atos ilicitos, mas
também funcionar como um instrumento de prevencao. Vejamos as seguintes mudangas segundo
Cavalcante (2021, on-line), em relagdo as trés alteracdes realizadas no art. 171, que trata sobre
estelionato:

As alteragdes no crime de estelionato inseriram o § 2°-A, prevendo a
qualificadora do estelionato mediante fraude eletrénica, acrescentou o § 2°-B,
com uma causa de aumento de pena relacionada com o § 2°-A, modificou a
redagdo da causa de aumento de pena do § 4°. Art. 171 (...): § 2°-A. A pena é de
reclusdo, de 4 (quatro) a 8 (oito) anos, ¢ multa, se a fraude ¢ cometida com a
utilizagdo de informacdes fornecidas pela vitima ou por terceiro induzido a erro
por meio de redes sociais, contatos telefonicos ou envio de correio eletronico

fraudulento, ou por qualquer outro meio fraudulento analogo. (Cavalcante 2021,
on-line).

Contudo, ainda que represente um avanco legislativo importante, ¢ preciso reconhecer
que a eficécia da lei depende diretamente da capacidade do Estado em investigar e processar esse
tipo de crime. A complexidade técnica envolvida nos delitos cibernéticos exige uma atualizagao
constante dos meios de investigacao e do preparo das forcas de seguranca, o que nem sempre
acompanha o ritmo das mudancas tecnologicas.

Vejamos as modificagdes da redagdo que a Lei alterou mediante uma tabela publicada por

(Cunha, 2021, on-line).

Redacao anterior Redac¢ao dada pela Lei 14.155/21

Art. 171 — Obter, para si ou para outrem, | Art. 171 — Obter, para si ou para outrem,
vantagem ilicita, em prejuizo alheio, induzindo | vantagem ilicita, em prejuizo alheio,
ou mantendo alguém em erro, mediante artificio, | induzindo ou mantendo alguém em erro,
ardil, ou qualquer outro meio fraudulento: mediante artificio, ardil, ou qualquer outro
Pena — reclusdo, de um a cinco anos, ¢ multa, de | meio fraudulento:




quinhentos mil réis a dez contos de réis. Pena — reclusdo, de um a cinco anos, e multa,
de quinhentos mil réis a dez contos de réis.

§ 2°-A — A pena ¢ de reclusdo, de 4 (quatro) a
8 (oito) anos, e multa, se a fraude ¢ cometida
com a utilizagdo de informagdes fornecidas
pela vitima ou por terceiro induzido a erro
por meio de redes sociais, contatos
telefonicos ou envio de correio eletronico
fraudulento, ou por qualquer outro meio
fraudulento analogo.

§ 2°-B — A pena prevista no § 2°-A deste
artigo, considerada a relevancia do resultado
gravoso, aumenta-se de 1/3 (um tergo) a 2/3
(dois tergos), se o crime € praticado mediante
a utilizacdo de servidor mantido fora do
territorio nacional.

§ 3° — A pena aumenta-se de um terco, se o | § 3° — A pena aumenta-se de um terco, se o
crime ¢é cometido em detrimento de entidade de | crime é cometido em detrimento de entidade
direito publico ou de instituto de economia | de direito publico ou de instituto de
popular, assisténcia social ou beneficéncia. economia popular, assisténcia social ou
beneficéncia.

fonte: Cunha, 2021, on-line.

Assim, embora a Lei 14.155/2021 seja um passo necessario, ela por si s6 nao resolve os
desafios impostos pelos crimes digitais, sendo parte de um processo mais amplo de adaptagao do
sistema juridico a realidade virtual que nos cerca.

Nas ultimas décadas, o Brasil vivenciou um aumento significativo nos crimes
cibernéticos, impulsionado pela ampliacdo do acesso a internet e pela sofisticacdo das técnicas
utilizadas por agentes mal-intencionados. Ataques virtuais, como invasdes de sistemas, roubos de
dados pessoais e financeiros, disseminacdo de malware e fraudes eletronicas, passaram a integrar
o cotidiano das ameacas enfrentadas tanto por individuos e por empresas.

Em resposta a esse cenario, o Estado brasileiro tem desenvolvido e aprimorado um
arcabouco normativo voltado a protecao do ambiente digital e a repressao das condutas ilicitas
praticadas por meio eletronico. A constru¢do da legislacdo brasileira sobre crimes informaticos
teve inicio com a promulgac¢do da Lei n® 9.610/1998, que dispde sobre os direitos autorais,
atualizando a antiga legislacdo de propriedade intelectual. Embora nao trate diretamente de
delitos cibernéticos, essa norma passou a ser invocada em casos de reprodugdo nao autorizada de
conteudo protegido em ambientes digitais.

Nesse contexto, surgiu o chamado Projeto de Lei Azeredo (PL 84/1999), que pretendia
estabelecer um marco legal mais rigido para crimes de informatica, mas acabou sendo duramente
criticado por movimentos civis e académicos por representar, segundo seus opositores, um risco

a liberdade de expressdo e ao uso livre da internet.



A Lei n® 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Prote¢do de
Dados Pessoais (LGPD), dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade, bem como o livre
desenvolvimento da personalidade da pessoa natural.

A LGPD estabelece fundamentos legais para o tratamento de dados pessoais, que incluem
o respeito a privacidade, a autodeterminacdo informativa, a liberdade de expressdo, a
inviolabilidade da intimidade e a dignidade humana. Ela se aplica a qualquer operagdo de
tratamento realizada no territério nacional ou que tenha por objetivo a oferta de bens e servigos a
individuos localizados no Brasil, independentemente do local da sede do agente de tratamento.

De acordo com a lei, os dados pessoais sdo quaisquer informagdes relacionadas a uma
pessoa natural identificada ou identificavel, enquanto os dados pessoais sensiveis sao aqueles
que revelam, dados genéticos ou biométricos.

A lei também cria a figura da Autoridade Nacional de Protecio de Dados (ANPD),
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o territdrio
nacional. Entre suas competéncias estdo a elaboragdao de diretrizes para a Politica Nacional de
Protecao de Dados Pessoais e da Privacidade e a aplicagdo de sangdes administrativas.

O nao cumprimento da LGPD pode gerar sangdes administrativas como adverténcias,
multas de até 2% do faturamento da empresa (limitadas a R$ 50 milhdes por infracdo),
publicizacdo da infracdo, bloqueio e até eliminagdo dos dados pessoais tratados de forma
irregular. O avango das tecnologias digitais transformou profundamente a maneira como 0s
individuos se relacionam, trabalham, estudam e se informam.

Diversas empresas ja foram multadas no Brasil por violarem a Lei Geral de Protegdo de
Dados (LGPD). A Cyrela foi a primeira condenada judicialmente por uso indevido de dados
pessoais. A ANPD (Autoridade Nacional de protecao de dados) aplicou multa a Telekall
Infoservice por comercializar dados de eleitores, (Sdo Paulo: Nowcy, 2020).

O Banco Safra e outras instituigdes financeiras foram penalizadas por assédio a
aposentados com base em dados obtidos ilegalmente. As sangdes mostram o avango na
fiscalizacdo e a necessidade de conformidade com a LGPD, (Brasilia: ANPD, 2023).

Contudo, esse mesmo ambiente virtual que facilita o cotidiano também se tornou palco de
novas formas de violéncia e criminalidade. Os crimes cibernéticos, praticados com o uso de
dispositivos eletronicos e redes de internet, tém provocado impactos sociais significativos, tanto
no nivel individual quanto coletivo.

De acordo com Doneda (2013, p. 44), “a crescente digitalizacdo das relagdes sociais



implica a ampliacdo dos riscos de exposi¢ao de dados, violagdo de privacidade e surgimento de
novos danos morais”. Em outras palavras, os crimes cometidos no ambiente digital ndo sdo
meramente técnicos; eles tém reflexos reais na vida das vitimas.

A divulgacao indevida de imagens intimas, os ataques de 6dio em redes sociais, os golpes
financeiros e o roubo de identidade digital sdo exemplos de condutas que geram sofrimento
psicologico, exclusdo social e desestruturacdo emocional.

Além do impacto direto nas vitimas, a criminalidade digital afeta a confianca da
sociedade nas plataformas digitais. Segundo Reisdorfer (2020, p. 212), “o medo de sofrer
ataques virtuais tem levado muitas pessoas a se afastarem do convivio digital, restringindo sua
participagdo no espago publico on-line”. Isso compromete o pleno exercicio da cidadania digital,
dificultando o acesso a informagdo, & educacdo remota, ao trabalho digitalizado e aos servigos
publicos eletronicos.

O ambiente cibernético ainda apresenta peculiaridades que dificultam a responsabilizagdo
dos autores. A facilidade de anonimato, o uso de criptografia, redes privadas e o alcance
transnacional das acdes criminosas sdo entraves para a investigacdo e punicdo efetiva dos
responsaveis. Como aponta Castells (2003, p. 145), “a 16gica das redes de informacao subverte
as fronteiras tradicionais do Estado, impondo um desafio juridico sem precedentes”.

Outro aspecto relevante ¢ o agravamento da vulnerabilidade de certos grupos sociais.
Mulheres, criangas, adolescentes, idosos e pessoas LGBTQIAPN+ estdo entre os principais alvos
de violéncia cibernética, como cyberbullying, persegui¢ao virtual, chantagens e discriminacao.
Isso evidencia que o impacto social dos crimes cibernéticos nao se restringe ao individuo, mas
revela dindmicas estruturais de opressdo e desigualdade que se reproduzem na esfera digital.

Do ponto de vista econdmico, os crimes virtuais também causam prejuizos expressivos.
Relatorios da Interpol e da McAfee apontam que os danos financeiros globais causados por
crimes cibernéticos ja ultrapassam trilhdes de dolares anuais. Empresas sofrem com vazamentos
de dados, ataques de ransomware e fraudes, o que afeta sua imagem institucional, credibilidade
no mercado e estabilidade operacional.

Diante dessa realidade, torna-se indispensavel uma atuagdo integrada entre Estado,
sociedade civil e setor privado para conter os efeitos sociais dessa modalidade de crime. E
necessario investir em politicas publicas voltadas a seguranca digital, fomentar a educacao
mididtica e digital nas escolas, fortalecer os mecanismos de dentincia e ampliar o acesso a justica
para as vitimas. Como ressalta Doneda (2019, p. 92), “a protecdo da dignidade humana na
sociedade da informagdo passa pelo reconhecimento do direito a seguranga e a privacidade no

ambiente digital”. Portanto, o impacto social dos crimes cibernéticos ¢ complexo e multifacetado.
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Ele exige ndo apenas respostas punitivas, mas também preventivas, pedagogicas e
reparatorias, com foco na protecdo dos direitos fundamentais e na constru¢do de um ambiente
digital ético, seguro e acessivel a todos. Assim também analisar o processo de investigagdo e as

dificuldades de identificar o individuo a seguir.

3. CRIMES DIGITAIS: O PROCESSO DE INVESTIGACAO E AS DIFICULDADE DE
IDENTIFICAR O INDIVIDUO.

As autoridades responsaveis pela justica penal tém necessidade de novas habilidades
técnicas e legais na investigacao, impulsionadas pelo crescimento dos crimes virtuais. Diferente
dos crimes comuns, os crimes cometidos on-/ine ndo deixam rastros fisicos, o que faz da
identificacdo do crime um dos maiores entraves para a puni¢do penal.

A complicacdo aumenta porque, quase sempre, o criminoso ¢ de longa data,
anonimamente ¢ protegido por varias camadas de criptografia e disfarces digitais. Contudo, o
estelionato virtual no Brasil tem apresentado crescimento significativo nos ultimos anos.

De acordo com o Anudrio Brasileiro de Seguranca Publica de 2024, houve um aumento
de 13,6% nos casos de estelionato virtual entre 2022 e 2023. Além disso, uma pesquisa do
Instituto DataSenado revelou que 24% da populacao brasileira com mais de 16 anos foi vitima de
golpes virtuais nos ultimos 12 meses, totalizando mais de 40 milhdes de pessoas.

Esse cendrio reflete a crescente migracdo de crimes do ambiente fisico para o virtual,
impulsionada pela popularizagao de tecnologias como o Pix e o aumento do uso de dispositivos
moveis. Os criminosos tiram proveito de redes privadas virtuais (VPNs), servidores proxy,
contas falsas e do navegador Tor, que ddo acesso a deep web e a dark web, ou que dificultam a
descoberta do IP original.

Para Moraes (2020, p. 214), “a sensacdo de que ninguém esta vendo, criada pelo
anonimato digital, estimula a¢des criminosas que dificilmente aconteceriam no mundo real, ja
que a chance de ser responsabilizado ¢ maior”. Além disso, diversas infragdes virtuais cruzam
fronteiras, o que coloca as investigacdes em um cendrio de jurisdi¢cdo internacional.

Um mesmo crime pode ter vitimas em um pais, servidores em outro € crimes em um
terceiro, o que exige cooperacao juridica internacional. Segundo Silva (2019, p. 102), “a falta de
um tratado internacional amplo e eficaz para crimes na internet causa problemas na coleta de
provas e na concretizagdo da justica”.

Outro ponto fraco ¢ a natureza instavel das experiéncias digitais. Registros (logs), e-mails
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e rastros de navegacdo sdo rapidos e podem ser apagados facilmente. Isso exige que as
autoridades ajam e tenham conhecimento técnico sobre como coletar e guardar testes eletronicos
rapidamente. Como Sousa (2018, p. 167) destaca, “o tempo € crucial em crimes digitais: se
demorar para tomar medidas, as provas podem ser perdidas para sempre”.

No Brasil, o Marco Civil da Internet (Lei n° 12. 965/2014) ajudou bastante ao criar regras
sobre como salvar e liberar dados de conexdo e acesso a aplicativos, dando seguranca juridica
aos processos de investigacdo. No entanto, o acesso a esses dados depende de ordem judicial, o
que, apesar de garantir a privacidade, pode atrasar as investigagdes, principalmente em casos
urgentes. Ainda assim, muitas delegacias ndo t€ém o que precisam para lidar com crimes virtuais.
A falta de equipamentos, pessoais especializados e bancos de dados integrados ainda ¢ comum,
especialmente fora das grandes cidades. A falta de delegacias que s6 cuidam de crimes virtuais
prejudica a uniformidade e a qualidade das investigagdes.

Para que as apuragdes tragam resultados reais, € essencial turbinar a pericia de delegados,
peritos e outros peritos do direito. Urge também estreitar a colaboragdo entre nagdes e
autoridades, abrindo vias rapidas e eficazes para a troca de informagdes e dados. Como frisa
Greco (2021, p. 318), “combater o crime digital requer um novo jeito de investigar, que una
inteligéncia, tecnologia e parceria entre instituigdes. "

Assim, a saga para achar os criminosos em crimes virtuais tem mil rostos, com langas
técnicas, juridicas e da maquina publica. Vencer esse desafio pede que o governo, empresas e
entidades de fora joguem juntas, com leis que casem com o mundo digital. Existem diversos
atores no enfrentamento dos crimes cibernéticos por exemplo delegados, juizes, policiais,
contudo, a atuacdo do Ministério Publico, destaca-se enquanto fiscal da lei, ¢ o que vemos a

seguir.

3.1. A Atuacao do Ministério Publico nos Crimes Virtuais.

Os promotores publicos sdo uma pedra angular do sistema de justiga brasileiro,
desempenhando um papel fundamental tanto na prevengdo quanto na repressdo de atividades
criminosas, principalmente no dominio digital. Dada a crescente complexidade dos delitos
virtuais € seu amplo impacto na sociedade, ¢ fundamental refor¢ar a atuacdo do Ministério
Publico no combate aos crimes cibernéticos.

Esses esfor¢os, ja essenciais em outras areas, estdo assumindo nova importancia em
decorréncia dos problemas impostos pela tecnologia. Conforme previsto na Constitui¢do Federal
de 1988, o Ministério Publico tem como atribui¢do institucional a ac¢do penal publica

privativamente, zelando pela observancia das normas legais e pela defesa dos direitos coletivos e
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individuais (BRASIL, 1988, art. 129, I ¢ III). Em relag@o aos crimes virtuais, isso envolve iniciar
processos criminais, supervisionar investigacdes, analisar inquéritos e proteger os direitos
fundamentais das vitimas, que muitas vezes enfrentam degradagdo publica, golpes, violagdes de
privacidade e tentativas de extorsao.

Para combater crimes cibernéticos de forma eficaz, os promotores publicos precisam de
conhecimento técnico, aprendizado continuo e colaboracdo com agéncias policiais
especializadas. Greco (2021, pag. 326) destaca que “a complexidade dos crimes virtuais exige do
Ministério Publico uma atuagdo estratégica e ndo apenas reativa, pautada em inteligéncia e
analise de dados digitais."

Nos tultimos anos, varios gabinetes de promotores publicos estaduais € o Ministério
Publico Federal comecaram a criar unidades especializadas em crimes cibernéticos, com
promotores treinados para lidar com crimes como violagdes de dados, abuso sexual infantil on-
line, difamacao em midias sociais e fraude bancaria eletronica. Essa especializacao ¢ realmente
importante para que o parquet faga bem o seu trabalho, principalmente considerando a rapidez
com que esses crimes acontecem € o quao instaveis as evidéncias digitais podem ser.

Além da punigdo, os promotores publicos também desempenham um papel significativo
na educacao e prevencao digital. Diferentes campanhas educacionais foram lancadas para
conscientizar o publico sobre seguranca online, crimes de 6dio e uso indevido de dados
pessoais. Os promotores publicos também tém trabalhado ativamente para firmar Acordos de
Ajustamento de Conduta (TACs) junto a plataformas e empresas de tecnologia, buscando
compromissos dedicados a aprimorar a seguranca digital e garantir a protecdo dos consumidores.

Quando se trata de colaboragdo global, o Ministério Publico do Brasil também se envolve
em redes cooperativas para combater crimes transfronteiri¢os, especialmente aqueles que
envolvem pornografia infantil, trafico de dados e golpes internacionais. Como Silva ¢ Cruz
observaram em (2019, p. 213), "a natureza interconectada dos crimes digitais significa que o
Ministério Publico ndo deve apenas estar presente durante as investigagdes, mas deve realmente
assumir a lideranca na conexdo com 0rgdos internacionais e de tecnologia."

Portanto, fica claro que o trabalho do Ministério Publico em crimes cibernéticos nao se
resume apenas a apresentar acusacdes em tribunal; significa também coordenar diferentes
instituigdes, fazer parte de politicas publicas, defender direitos basicos e adotar uma abordagem
estratégica e proativa no mundo digital.

Em Goiéds, o Ministério Publico, por meio do Cyber Gaeco, investigou e denunciou
quatro integrantes de uma organizagdo criminosa especializada em crimes cibernéticos, incluindo

estelionato virtual sedeada em Sao Paulo. Durante a investigacdo apurou-se que o os integrantes



13

da quadrilha tinham diferentes meios para fornecer laranjas a outros criminosos e enganar
vitimas de varios Estados da Federacao.

Os criminosos utilizavam perfis falsos em aplicativos de mensagens para aplicar golpes
financeiros. As penas aplicadas somaram mais de 65 anos de prisdo. O caso foi julgado pelo
Tribunal de Justica do Estado de Goias, com base no artigo 171, § 2°-A, do Codigo Penal.

Dado o aumento dos crimes cibernéticos, ¢ essencial fortalecer a agéncia estruturalmente,
garantindo que haja mais promotores especializados, acesso a ferramentas digitais de
investigacdo e maneiras de compartilhar informagdes rapidamente conforme elas acontecem.
Lutar contra os delitos online nao pode ser apenas tarefa do Judicidrio e das forgcas de
seguranca. E um problema que pede a criagdo e a aplicacdo de politicas publicas que sejam
completas, preventivas e educativas, envolvendo a protecdo da comunidade digital. Dada a
enorme expansao dos crimes na internet, 0 governo tem que fazer mais do que apenas reprimir: €
crucial planejar, organizar e investir em agdes que construam um espago virtual que seja seguro,
acessivel e responsavel.

Politicas publicas para a seguranca digital sdo cruciais para organizar as institui¢des,
definir o que € mais importante, distribuir os recursos ¢ mobilizar a sociedade. Segundo Pinho e
Silva (2021, p. 88), “o governo no mundo on-line deve juntar a repressao bem feita com politicas
de educacdo digital, acesso a tecnologia e protecao de grupos mais frageis, como criancas, idosos
e mulheres”. Essa maneira de encarar o problema ¢ essencial para garantir que ndo apenas a
queda na criminalidade, mas também a aplicacdo verdadeira dos direitos mais basicos no
ambiente virtual.

No Brasil, algumas agdes recentes mostram que estamos avangando nesse sentido. O
Governo Federal, com a Estratégia Nacional de Seguranca Cibernética (E-Ciber), aprovada em
2020, sugeriu caminhos para a prote¢do do espacgo cibernético do pais, desde a seguranca das
informacdes nos 6rgaos publicos até as campanhas para conscientizar a populagdo. A politica
planeja acdes em conjunto entre o Executivo, o Legislativo, o Judiciario, as empresas e as
universidades, confirmando que os problemas relacionados aos crimes cibernéticos afetam todos
(BRASIL, 2020).

Entretanto, nos estados e municipios, percebe se uma grande diferenga na aplicagdao de
politicas publicas para a seguranca na internet. Em muitos lugares, ainda faltam delegacias
especializadas e programas nas escolas que ensinam como usar a internet com seguranga. A falta
de uma politica publica que todo o pais contribui para que as vitimas se sintam sem justica e
protecao.

Um ponto importante ¢ a necessidade de ensinar sobre o mundo digital desde cedo nas
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escolas. Incluir temas como cidadania digital, uso consciente das redes, combate as noticias
falsas e seguranca on-line pode diminuir bastante os crimes e os perigos na internet. Como diz
Doneda (2019, p. 92), “ensinar o usudrio a pensar ¢ uma das maneiras mais eficazes de evitar
crimes virtuais, pois da poder ao cidadao e aumenta sua protegao”.

Outro foco importante deve ser impulsionar a governanga de dados em todas as agéncias
governamentais. Infelizmente, violagdes de dados em instituigdes publicas se tornaram algo
comum e alimentam golpes digitais, além de colocar a privacidade dos cidaddos em sério
risco. A Lei Geral de Protegao de Dados Pessoais (Lei n°. 13.709/2018) ¢ um grande avango sem
davida, mas coloca-lo em pratica ainda exige conectar estratégias governamentais com
iniciativas de conscientizagao.

Portanto, combater o crime cibernético precisa ser visto como uma tarefa de todos. O
governo, em particular, precisa liderar o caminho criando politicas fortes baseadas em pesquisas
solidas, envolvendo diferentes agéncias trabalhando juntas e trazendo o publico para a
discussdo. A seguranga digital precisa de investimento, novas ideias € um compromisso moral

para construir uma cultura de seguranca e responsabilidade ao usar essas tecnologias.

CONCLUSAO

A pesquisa realizada possibilitou uma compreensao profunda e fundamentada dos
impactos sociais gerados pelos delitos cibernéticos, evidenciando que tais atividades ndo apenas
infringem normas legais, mas também enfraquecem lagos sociais, desorganizam relacdes
interpessoais e criam uma sensacao de inseguranca coletiva no espaco digital. A intensificagcdo da
digitalizagdo na vida didria expde as pessoas ameacas antes inexistentes, ampliando as
repercussoes de cada transgressdo e tornando essas consequéncias crimes ainda mais complexos,
silenciosos e, muitas vezes, irreversiveis.

A investigacdo relatou esses crimes declarados, desafios técnicos e juridicos que
dificultam a responsabilizagdo dos infratores. O anonimato fornecido pelas tecnologias, a
efemeridade das provas e a falta de cooperacdo internacional eficaz sdo elementos que
prejudicam a efetividade da acdo penal. A lentiddo e a insuficiéncia de recursos nas delegacias
agravaram o quadro, ressaltando a importancia de um aparelho estatal que seja especializado e
atualizado. Nesse contexto, destaca-se a importancia do Ministério Publico como agente
fundamental na atuacdo contra os crimes cibernéticos. Sua atuag¢do deve ser cada vez mais
estratégica, colaborativa e em consonancia com as novas realidades digitais.

A presenga de promotoras especializadas e de iniciativas externas a educacao digital e a
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protecdo de dados indica um progresso institucional necessario, embora ainda desigual entre as
diferentes esferas federativas.

Finalmente, observamos que um enfrentamento eficaz desse tipo de criminalidade
depende da coordenagdo das politicas publicas integradas, que transcendem a repressdo e
incluem a educagao, a inclusao digital e a protecdo de populagdes vulneraveis. A realizacao de
programas nacionais, como a Estratégia de Seguranca Cibernética, e a supervisdo da Lei Geral
de Prote¢do de Dados sdo passos relevantes, mas ainda sdo insuficientes ante a rapida evolugao
dos crimes virtuais.

Conclui-se, portanto, que a luta contra os crimes cibernéticos exige uma abordagem
abrangente, envolvendo o sistema judicidrio, os criadores de politicas publicas, a sociedade civil
e o setor empresarial. Mais do que apenas penalizar, é necessario prevenir, proteger e educar,
fomentando uma cultura de seguranga digital que respeite a dignidade humana, promova direitos

fundamentais e construa um ambiente virtual que seja mais €tico, justo e seguro para todos.

SOCIAL VULNERABILITY TO VIRTUAL TECHNOLOGY A COMPARATIVE
ANALYSIS BETWEEN NETZDG AND THE BRAZILIAN SOLUTION

ABSTRACT

This research presents the critical scenario of social vulnerability in the face of cybercrimes in
Brazil, providing a brief analysis of the critical situation of the government in combating these crimes. In
the last 10 years, we can clearly see how the advancement of technology in the world has brought society.
It provides technological work tools such as social networks, banking applications, online sales and other
utilities just a click away. In the case of Brazil, being the Latin American country that uses social
networks the most, this article shows research done on how this modernity has also come with social and
economic problems in the face of a society vulnerable to cybercrimes and the difficulty of applying
Brazilian laws to combat these crimes. It also shows the need for digital education and a comparison of
the German NetzDG Law with Brazilian regulations. Even with the change in the law bringing increased
penalties for those who commit digital fraud, there has still not been a notable change in the behavior of
these individuals. Technically, there is still a lack of improvement for a more efficient investigative
process against these gangs. Even so, it is a consensus that simply punishing the crime does not solve the
problem when there is an extreme need for more comprehensive digital education. Even with the General
Data Protection Law - LGPD, there has not even been a decrease in these crimes, according to data from
the last two years. However, this article provides a demonstration of the current scenario of crimes
committed on digital platforms.

KEYWORDS: Virtual Technology; Cybercrimes; Responsibility of Providers
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