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RESUMO

A presente monografia tem como objetivo geral, analisar a perspectiva do fenémeno das fake
news, trazer seu conceito e apresentar suas consequéncias no ambito politico. Relativo a esse,
0s objetivos especificos serdo analisar o contexto histdrico e social da internet, além de buscar
entender ainda como o seu uso pode ser um meio para a pratica de crimes, especialmente os
ligados a propagacdo de noticias falsas; refletir sobre a incidéncia dessa recente modalidade
de crime virtual, as “fakes news”, além de verificar como tem sido a aplicagdo da legislacdo
penal em face dessa nova forma de criminalidade, quando ocorrida para fins prejudiciais no
ambito politico democratico no Brasil. Tendo em vista que o nimero de condutas como esta,
tem crescido sistematicamente no Brasil, fazendo relacdo com todo contexto histérico em
contraste com a sociedade atual. Nos dias atuais o Brasil tem sido um dos paises que mais se
destaca em casos de fake news, levando debates no mundo digital e jornalisticos. Ademais, a
presente pesquisa ndo contara com pesquisa de campo, no entanto, terd carater documental e
bibliografico. Ademais, levantadas as consideracGes finais a respeito da metodologia, a
verdadeira intencdo é evidenciar as técnicas de elaboracdo e formatacdo desta pesquisa,
esclarecendo conceitos utilizados, sua aplicacdo e sua fundamentacéo, fazendo uso de teorias

e estudos. Buscando assim um nivel conceitual aprofundado e informativo a sociedade.

Palavras-chave: Ambito politico; criminalidade; fake news.



ABSTRACT

This monograph has the general objective of analyzing the perspective of the fake news
phenomenon, bringing its concept and presenting its consequences in the political sphere.
Related to this, the specific objectives will be to analyze the historical and social context of
the internet, in addition to seeking to understand how its use can be a means for the
commission of crimes, especially those related to the propagation of false news; reflect on the
incidence of this recent modality of virtual crime, the fake news, in addition to verifying how
the application of criminal legislation has been in the face of this new form of criminality,
when it occurs for harmful purposes in the democratic political sphere in Brazil. Bearing in
mind that the number of behaviors like this has systematically grown in Brazil, relating to the
entire historical context in contrast to today's society. Nowadays, Brazil has been one of the
countries that stands out most in cases of fake news, leading debates in the digital and
journalistic world. In addition, this research will not have field research, however, it will have
a documentary and bibliographic character. Furthermore, once the final considerations
regarding the methodology have been raised, the real intention is to highlight the elaboration
and formatting techniques of this research, clarifying concepts used, their application and
their foundation, making use of theories and studies. Thus seeking a conceptual level in-depth
and informative to society.

Keywords: criminality; fake news; political scope.

Traduzido por Alessandra Maia da S. Paula — Letras — Portugués/Inglés — Universidade
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1. INTRODUCAO

Nos dias atuais, muito se tem falado acerca de noticias falsas, mais conhecidas como
Fake News, tanto que o termo foi denominado como a palavra do ano de 2017 pela editora
britanica Collins. Neste sentido podemos definir fake news como noticias intencionais que
tem como propdsito central, langar informagdes falsas para enganar o leitor. Essas noticias
estdo conectadas, nas redes sociais, de amigos, familiares, ou até mesmo em sites populares, e
estdo cada vez mais, ganhando espaco e influéncia, pois sdo veiculadas na maioria das vezes
por programas de computadores, atingindo um enorme numero de usuérios, num lapso
temporal incrivelmente répido.

Um dos grandes problemas das noticias falsas, é seu alcance que conta com a ajuda de
programas de computadores, ademais, essa divulgacdo direcionada a induzir o engano, pode
formar opinides politicas que ameacem até mesmo a democracia em muitos paises, 0 que
pode abrir espaco para o surgimento de estados autoritarios. Para a finalidade central da
presente pesquisa, sera concentrado um estudo acerca dos impactos politicos que podem
surgir com a ocorréncia das fake news.

E muito recorrente o uso das fake news em tempos de eleicdes ou tempos de crise,
com essa propagacdo o futuro de uma nacdo pode ser decidido de maneira errdnea,
ocasionando grave ameaca a verdadeira democracia. Desta forma, paises que possuem certa
instabilidade sdo alvos faceis para serem controlados politicamente através da disseminacédo
de noticias, informacdes e comerciais falsos.

Diante disso, a presente pesquisa traz como problematica: Quais as influéncias das
fake news nas decisBes politicas democraticas no Brasil? E quais os efeitos jurisdicionais
para combate e punicdo desse crime no ordenamento juridico brasileiro?

No que diz respeito a conjuntura politica, pode ser considerada como hipotese que a
disseminagdo de fake news tém influenciado de forma errdnea nas decisdes politicas
brasileiras. Bem como segunda hipotese a ser levantada, que a propagacdo de fake news,
apesar de recorrente ndo tém tido influéncia nas decisGes tomadas pelos cidaddos brasileiros
em tempos de eleicdes.

Posto isto, 0 objetivo geral da presente pesquisa serd demonstrar uma perspectiva do
fendmeno das fake news, trazer seu conceito e apresentar suas consequéncias no ambito

politico. Relativo a esse, 0s objetivos especificos serdo analisar o contexto histérico e social



da internet, além de buscar entender ainda como o seu uso pode ser um meio para a pratica de
crimes, especialmente os ligados & propagacao de noticias falsas;

Descrever acerca no processo eleitoral no Brasil; refletir sobre a incidéncia dessa
recente modalidade de crime virtual, as fakes news, além de verificar como tem sido a
aplicacdo da legislacdo penal em face dessa nova forma de criminalidade, quando ocorrida
para fins prejudiciais no @mbito politico democrético no Brasil.

Para chegar ao objetivo especifico de analisar o contexto historico e social da internet,
e entender ainda como o0 seu uso pode ser um meio para a pratica de crimes, especialmente 0s
ligados a propagacédo de fake news no ambito politico, serdo utilizados meios cientificos no
desenvolver da pesquisa.

A metodologia utilizada durante a pesquisa serd 0 método dedutivo, uma vez que sera
analisada a exposicdo de conceitos sociais e historicos, partindo do aspecto geral das fake
news para as especificidades da sua recorréncia na conjuntura politica no Brasil. A pesquisa
contara com uma abordagem qualitativa, 0s objetivos tracados serdo descritos no
desenvolvimento e todo o estudo sera elaborado através de doutrinas, revistas eletronicas,
artigos, levantamentos bibliograficos e a legislacdo brasileira, entre outros meios a serem
amplamente aprofundados.

A presente pesquisa ndo contard com pesquisa de campo, no entanto, terd carater
documental e bibliografico. Ademais, levantadas as consideracdes finais a respeito da
metodologia, a verdadeira intencdo € evidenciar as técnicas de elaboracdo e formatacdo deste
projeto cientifico, esclarecendo conceitos utilizados, sua aplicacdo e sua fundamentacdo,
fazendo uso de teorias e estudos. Buscando assim um nivel conceitual aprofundado e
informativo a sociedade.

O assunto central da pesquisa carece de mais amplitude, uma vez, que apesar de se
tratar de um tema recente, tem tido grande forca na pratica, causando de certa forma prejuizos
ao sistema eleitoral no Brasil, visto que, para muitos a internet se trata de uma grande
inovacdo na era da informacdo, com isto, acredita-se que tudo que € disponibilizado tem
carater veridico, mas na verdade existem muitos contetdos e informagGes tendenciosas e
manipuladoras.

Tendo em vista que o nimero de condutas como esta, tem crescido sistematicamente
no Brasil, fazendo relagdo com todo contexto histdrico em contraste com a sociedade atual.
Nos dias atuais o Brasil tem sido um dos paises que mais se destaca em casos de fake news,

levando debates no mundo digital e jornalisticos.



10

Atraveés dessa discussdo espera-se que as fake news se torne mais conhecida, e que as
pessoas tenham ciéncia do quanto as influéncias de noticias manipuladas podem afetar o
sistema democratico de um pais.

Clareza e objetividade na descricao dos capitulos
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2. CONCEITO HISTORICO E CULTURAL DA INTERNET

No presente capitulo sera abordado acerca do contexto histérico e cultural da internet,
bem como, outros aspectos bastante importantes para a construgdo da pesquisa.

Ha um ditado na antropologia que diz que, para entender uma coisa particular, e sua
cultura, temos que conhecer as ferramentas que ela produz e utiliza, porque sdo pistas
importantes para 0 modo de produgéo da sociedade e o desenvolvimento da tecnologia, bem
como, sua interacdo com o mundo. As ferramentas podem ser vistas como o alcance real de
suas habilidades aprimoradas a sua forma de producéo.

Portanto, Escobar (1994) assume que toda ferramenta deve ser compreendida a partir
do contexto sociocultural que o produziu, nesse cenario a internet ndo configura exce¢do a
esta regra. Muitos autores também concordam que a nova tecnologia da informacdo esta
causando mudancas na forma como as pessoas modernas se comunicam, e tem repercussoes
em suas diversas formas e campos relacionais.

Por exemplo, a tecnologia, influenciou significativamente nos habitos corriqueiros dos
seres humanos; o advento da escrita estabeleceu uma nova civilizacdo que comecou a contar e
passar seus conhecimentos de geracdo em geracao através de registros, portanto, é um fato
que possibilitou o acimulo de conhecimento que temos hoje.

Em termos de ferramentas, o uso de um simples martelo permitiu que os humanos
desenvolvessem carpintaria, a invencdo do arado permitiu-lhe desenvolver a agricultura, o
microscopio, um importante avanco nas ciéncias biologicas. Portanto, o raciocinio esta
relacionado a tecnologia e suas ferramentas sdo integradas pela civilizacdo, levando a
humanidade a uma relacdo hibrida com seus instrumentos em termos de producéo cultural
(LEVY, 1999).

A Cyberculture caracteriza um desses instrumentos pertencentes a tecnologia, pois, é
um conjunto de préaticas e processos culturais desenvolvidos direta ou indiretamente no
ciberespaco. Ela reflete a maneira como o0s usuarios interagem, compartilham conhecimento e
informacdes, criam conteddos e interagem entre si. Geralmente, essas praticas sdo mediadas
por computadores, dispositivos mdveis e outras tecnologias digitais, gerando novas formas de
expressdo artistica, comunicagao e interagdo social.

Ademais, a Cyberculture também pode ser entendida como uma cultura de novas

gerenciamentos sociais e econdémicos, que envolvem processos tecnologicos, inovadores e de
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grande complexidade. Por meio da rede, os usuéarios podem participar de comunidades,
compartilhar conteddos e desenvolver novas formas de colaboracéo, troca de informagdes e
criacdo de contetdo (LEVY, 1999).

A cultura em massa favoreceu a disseminacdo de informacdes e ideias, além de
garantir que poucas pessoas controlassem a producdo e a distribuicdo de conteddo culturais.
Esta nova ordem, entretanto, trouxe também alguns problemas devido a uniformizacéo dos
conteddos, limitando a diversidade e a pluralidade de opinibes e ideias. Por outro lado, a
cultura de massa possibilitou o acesso a informacdes e conhecimentos a um numero maior de
pessoas, aumentando a possibilidade de participacdo no debate publico (ADORNO &
HOKHEIMER, 1947).

Portanto, podemos concluir que a cultura de massa tem seus pros e contras, mas ainda
¢ uma ferramenta importante para a disseminacdo de informacGes e conhecimentos, bem

como para a criagéo de novas formas de arte e cultura.

2.1 O marco civil da internet

A Internet surgiu na década de 1960 quando a Agéncia de Projetos de Pesquisa
Avangada dos Estados Unidos desenvolveu o Advanced Research Projects Agency Network,
que foi o precursor da Internet atual. O ARPANET foi criado com o objetivo de unir as
universidades, empresas de pesquisa e governos de todo o mundo para compartilhar
informacdes e dados. A primeira mensagem foi enviada em 29 de outubro de 1969 por um dos
pesquisadores da Universidade da Califérnia, Los Angeles (MERKLE; RICHARDSON,
2000).

Enquanto isso, o Marco Civil da Internet foi criado com o objetivo de redefinir as
relacBes entre os usudrios, fornecedores de servicos e aplicacGes, bem como fortalecer a
protecdo aos direitos fundamentais dos usuarios. O projeto foi aprovado em 2014,
estabelecendo regras e principios que definem a relacdo entre 0s usuarios, empresas e 0
governo (LENZA, 2014).

Principios como a protecdo de dados pessoais, a privacidade dos usuérios, o direito a
liberdade de expresséo, a responsabilidade pelo contetido veiculado e o armazenamento de
dados de usuarios séo alguns dos direitos contidos no Marco Civil. O projeto também trata de

questdes relacionadas ao uso responsavel da internet, como a prevengdo e combate a pirataria
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online e ao envio de conteddos ilegais, além de garantir a segurancga do trafego de dados na
rede (LENZA, 2014).

O Marco Civil da Internet é basicamente uma regra que visa garantir a liberdade de
expressao, dar protecdes de neutralidade da rede de privacidade do usuario. Originalmente,
como mencionado varias vezes em seu artigo, os diplomas de direito analisados s&o baseados
nos principios da liberdade de expressdo encontrados elencado no artigo 5°, inciso IV da Carta
Magna, e em diversos outros dispositivos, trabalham juntos para garantir que esse
principio/direito em suas mais diversas manifestacfes (LENZA, 2014). Sobre o conceito do

Marco civil, Barros e Flain (2016) mencionam:

O Marco Civil da Internet é uma legislacdo avancada, construida de forma
colaborativa, com uma ampla discussdo de varios segmentos da sociedade, que
agrega o respeito aos direitos humanos e um conjunto de principios fundamentais
para a demarcacéo dos direitos e responsabilidades dos que atuam e empreendem na
Internet. Desse modo, O Marco Civil, empenhou-se em assegurar mecanismos que
possibilitem uma conexdo mais segura, com especial atengdo a protecdo ao direito a
privacidade, intimidade e liberdade de expressdo, deixando claro, que o espago
virtual ndo € espaco de impunidade.

Além disso, o Marco Civil da Internet foi responsavel ainda, pela criagdo da Agéncia
Nacional de Telecomunicagbes incumbida por fiscalizar e monitorar o cumprimento das
normas estabelecidas no projeto. A aprovacdao do Marco Civil da Internet foi uma 6tima
noticia para os usuarios de internet no Brasil, pois proporcionou mais seguranca, privacidade
e responsabilidade ao uso da rede. Além disso, a lei garante aos usuarios o direito de serem

protegidos contra abusos e ataques ilegais.

2.2 A propagacdo da internet no Brasil

Ao final da década de 70, as redes de computadores ainda ndo eram realidade no
Brasil, mas a partir de entdo, o chefe do System Support, entendeu que o Brasil deveria
possuir padrdes de TI, dessa forma, decidiu colher informagdes acerca da padronizacdo
técnica de informatizacdo (CABETTE, 2016). Ademais, o primeiro contato do pais com a
internet, se deu através de uma rede que possuia parceria com um dos maiores e mais
importantes centros de pesquisa dos EUA.

E certo que os beneficios do mundo virtual sdo gigantescos, e o anonimato pode ser

considerado uma das principais vantagens que se possui ao navegar na internet, sendo assim,
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a internet tem tomado um espaco global, e se tornando uma das ferramentas mais utilizadas
no mundo da informagao e da comunicagao.

Ao longo dos ultimos anos, a quantidade de informacdo disponivel na midia, e as
comunicagdes aumentaram dramaticamente devido ao crescimento explosivo informacional,
em que a informagdo se difunde e se espalha em uma quantidade e velocidade volumosa
(BRISOLA; ROMEIRO, 2018, p. 3).

Além da sociedade da informacdo, foi aplicado um conceito a digitalizacdo: a
sociedade de desinformacao, um conceito ja existente, embora com menos impacto. Apesar de
haver uma forte biblioteca técnica de informac&o, a sociedade produz analfabetismo funcional
massivo, que significa uma sociedade falsa. Desta forma, a tecnologia da informagéo
necessita agregar ética, educacao, sociedade, humanidade e cultura através dos meios virtuais
(FRANCISCO, 2004).

Juntamente com a desinformacdo, vemos uma enorme bolha crescendo, conhecida
como fake news, é um conceito que esta no centro de qualquer incéndio tematico, desde
assuntos relacionados ao futebol até questdes politicas, tendo como palco as midias digitais.

Algumas redes sociais como, Twitter e WhatsApp contribuem muito para acelerar e
gerar divulgacdo de informacfes, no entanto, na maioria das vezes sdo casos dificeis de
examinar sua natureza devido ao grande nimero de usuarios. Sobre isso escrevem Delmazo e
Valente (2018):

H& ainda uma distancia entre a partilha dos links e a sua leitura em si. Estudo
divulgado em junho de 2016 pela Universidade de Columbia e o Instituto Nacional
Francés mostra que 59% dos links partilhados em redes sociais ndo chegam a ser
clicados de facto (DEWEY, 2016). Dessa forma, uma manchete atraente — que
normalmente fica explicita na URL do link - j& seria suficiente para garantir
engajamento. Mesmo quando os links sdo clicados, poucos leitores vdo passar dos
primeiros paragrafos, o que facilita ainda mais o trabalho de elaboracdo de uma
noticia falsa. Estudo do Nielsen Norman Group divulgado em 2013 mostrou que
81% dos leitores voltar os olhos — o0 que ndo significa necessariamente que estdo, de
fato, a ler — para o primeiro paragrafo de um texto na internet, enquanto 71%
chegam ao segundo. Sao 63% os que olham para o terceiro paragrafo, e apenas 32%
voltam os olhos para o quarto. (NIELSEN, 2013). O estudo foi feito com base no
eye-tracking, conjunto de tecnologias que regista 0s movimentos oculares de um
individuo determinando em que areas fixa a sua atencdo, por quanto tempo e que
ordem segue na sua exploracdo visual (BARRETO, 2012).

Na luta contra a desinformacdo e as noticias falsas, bibliotecarios e todos os
profissionais da informacdo, devem fazer bom uso das antigas fontes de informacgéo para
executar avaliagcbes. A obtengdo de fontes de informacdo € uma tarefa diaria e essencial
atualmente (ZATTAR, 2017).
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No entanto, simplesmente ter acesso, a qualquer tipo de informacéo ndo é suficiente,
pois é de suma importancia para a qualidade, relevancia e precisdo analisar contextos

diferentes, para evitar desinformacéo e noticias equivocadas.

2.2.1. Os crimes cibernéticos

Na atualidade, a perspectiva do mundo mudou através do fendmeno da globalizacao, a
propdsito, fendmeno de dificil conceitualizacdo. Em relacdo a globalizacdo, a medida que os
dispositivos evoluem, novos relacionamentos comecam a surgir entre 0s humanos, onde
diferentes culturas se encontram, novas relagdes emergem, tanto pessoal e profissional.
Através desta ideia, a lei reconhece a necessidade de se adequar a esta nova realidade para que
a sociedade digital ndo fique a margem do controle estatal. Sobre a globalizacdo, Boaventura

Souza Santos escreve:

A globalizacdo é o processo pelo qual determinada condi¢do ou entidade local
consegue estender sua influéncia a todo o globo e, ao fazé-lo, desenvolve a
capacidade de designar como local outra condi¢cdo social ou entidade rival
(SANTOS, 1997, p.108)

Os avangos da tecnologia tém se tornado um meio de afetar varias areas da vida,
inclusive as relagbes contratuais, pois ela muda a forma como os usuarios se relacionam e
interagem com 0s servicos. 1sso exige que as leis sejam revisadas para garantir que 0s termos
e condicGes dos contratos sejam claros e justos, e que as partes envolvidas possam entender
plenamente seus direitos e obrigacdes.

Alguns dos principais desafios em relacdo a regulamentacdo da tecnologia sdo a
protecdo dos direitos dos usuérios, a seguranca dos dados e a criagdo de mecanismos que
possam coibir praticas abusivas por parte dos provedores de servicos. E importante que a lei
se adapte as novas tecnologias, a fim de proporcionar um ambiente seguro e justo para 0s
usuarios (DUARTE; FREI, 2008, apud TRENTIN; TRENTIN, 2012)

A comunicacdo virtual entre os seres humanos nunca foi tdo valorizada, o que
positivamente, contribui para o desenvolvimento do fenbmeno da globalizacdo ao criar
oportunidades reais de negocios, novos relacionamentos, agilidade e acesso irrestritos as
informagdes entre outros beneficios. Porém, por outro lado, a tecnologia é utilizada também
como meios técnicos importantes para implementar atos ilegais (TRENTIN; TRENTIN,
2012).
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Com a popularizagdo da Internet em todo o mundo, milhares de pessoas comecaram
a se utilizar deste meio. Contemporaneamente se percebe e que nem todos a utilizam
de maneira sensata e, acreditando que a internet é um espago livre, acabam por
exceder em suas condutas e criando novas modalidades de delito: os crimes virtuais
(PINHEIRO, 2001, apud FIORILLO; CONTE 2016, p. 183).

Desta forma, entende-se que o Estado tem a responsabilidade de assegurar o
desenvolvimento pacifico de seus cidaddos e coexistem de igual para igual nas mesmas
condicdes porgue sdo defensores da ordem social. Desta forma, o Estado acabara por intervir
na nova sociedade da informac&o, os chamados ambientes virtuais, devem ser regulamentados
no que diz respeito a troca de informac6es por meio da tecnologia (SYDOW, 2014).

No Brasil, o cenéario de polarizacdo politica favorece o uso de fake news e outras
armadilhas digitais, dentre as quais, podemos citar as fakes news e outros mecanismos de
difuséo de desinformacdo, como perfis de bots. Ou até mesmo as chamadas noticias inuteis ou
noticias tendenciosas, que sdo noticias desatualizadas e/ou fora de contexto que podem
confundir os leitores.

Desde as elei¢bes de 2014, ha indicios de ocorréncia de noticias falsas. As fakes news
tiveram papel decisivo em processos recentes, como 0 impeachment da presidente Dilma
Rousseff. De acordo com a organizagdo de Andlise de Politicas Publicas da Fundacdo Getulio
Vargas, perfis falsos geraram mais de 10% dos debates politicos durante as elei¢cbes de 2014.
O mesmo estudo mostra que esses perfis respondem por quase 20% dos eleitores de Aécio
Neves que interagem no Twitter (LAMMERHIRT, 2022).

Posto isto, é verificavel que a atuacdo da midia, dos juizes eleitorais e das instituicoes
sdo fundamentais para o combate as fake news nas elei¢Ges, pois as noticias falsas durante o
periodo eleitoral podem ser um sintoma de polarizacdo politica e guerra ideoldgica no pais.
No entanto, campanhas de conscientizagdo critica entre os usuérios das redes sociais e da
populacdo em geral, devem ser executadas com seriedade e transparéncia, para que crimes
cometidos por trds das redes, como as fakes news, ndo sejam uma ameaga ao bom
desenvolvimento da democracia no pais.

Ademais, os crimes virtuais considerados improprios, mais comuns no mundo digital,
sdo conhecidos no ordenamento juridico, como crimes contra a reputacdo, discriminagéo,
ameacas, fraudes, deturpacfes. Hoje, eles aparecem com mais frequéncia, pois, como a
internet, propicia 0 anonimato pode encorajar o descumprimento de regras, visto que cria uma

maior certeza de impunidade.
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2.2.1.1 Das midias tradicionais ao jornalismo digital

O direito humano de acesso a informacdo é o contexto conceitual, institucional e
normativo das atuais democracias constitucionais. Na verdade, costuma-se dar-lhe uma
caracterizacdo axiomatica, talvez fortalecido nas ultimas duas decadas Através de redes
digitais e progresso vertiginoso da tecnologia em nossas maos, se tornou facil gerar, criar,
compartilhar, distribuir, copiar, reproduzir, distribuir e acessar diversas informagdes e os mais
diversos formatos. A transparéncia tornou-se assim popular se enraizou no discurso moderno,
quase em todos os cantos do mundo e uma vasta gama e abrange todo a extensdo da vida
social, seja no dominio pablico como no privado (ADAMS, 2020).

Desta forma entende-se que as midias digitais tém permitido o compartilhamento de
ideias muito mais facilmente e com maior alcance. Esta democratizacdo da informagéo cria
oportunidades para o desenvolvimento de uma cultura mais ampla e progressiva, permitindo
que as pessoas se conectem e compartilhem de um modo que antes era impossivel.

Além disso, as midias digitais também nos permitem criar e conteido em tempo real, 0
que torna possivel a troca de informacgdes, noticias e opinides de forma muito mais rapida.
Estas plataformas também possibilitam a conexao de pessoas de diferentes partes do mundo,
permitindo que elas compartilhem suas culturas e seus conhecimentos. E estas conexdes
podem ajudar a promover a colaboracdo, a solidariedade e o entendimento entre culturas
diferentes (GUTIERREZ, 2021).

No entanto, em meio a essa grande diversidade existente no mundo digital, as noticias
falsas estdo por toda parte locais e representa um risco grave nao s6 verdadeiro do ponto de
vista material, mas quando esse risco se torna efetivo, pode afetar pessoas, instituicdes e até
processo nacional. Desta forma, é possivel verificar o quanto podem ser prejudiciais a
disseminacéo das fakes news. (BASTOS; MERCEA, 2019).

N&o surpreende que isso tenha chamado a atengdo dos Estados, para a necessidade
de criar, por exemplo, regulacéo e politicas abrangentes em matéria de plataformas,
redes digitais e autodeterminagdo informativa a partir da aproximagdo com
tecndlogos, pesquisadores e inovadores que contribuam de forma significativa para
o0 desenvolvimento dessas politicas (ISAAK; HANNA, 2018).

A desinformacdo pode gerar confusdo entre as pessoas, causar divisoes entre elas e

impedir que as pessoas cheguem a verdades objetivas e verdades acerca de assuntos
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importantes. Além disso, ela pode acabar influenciando e influenciada pela politica, a
economia e a sociedade. Uma vez que as noticias falsas se espalham, torna-se muito mais
dificil desfazer os danos (GOFAS; HAY, 2010).

Portanto, € muito importante que as pessoas aprendam a identificar noticias falsas e
compartilhnem informagdes corretas, além de ensinar aos outros sobre o assunto. Também é
necessario que se fagam politicas e leis que proibam o uso de noticias falsas e as punam
adequadamente.

A midia, tecnologia e democracia em teoria sdo capazes de fornecer informacées
interativas para a sociedade, além disso, as midias e as tecnologias podem promover um nivel
de transparéncia nas atividades dos governos, permitindo que a populagdo tenha acesso a
informacBes importantes que, de outra forma, poderiam ser mantidas ocultas ou manipuladas.

A transparéncia ajuda na melhoria das instituicGes democraticas, ajudando a construir
uma relacéo de confianca entre o governo e o povo (GOFAS; HAY, 2010).

Ademais, as tecnologias podem ajudar na ampliagédo e facilitagdo do direito ao voto,
por meio do uso de sistemas eletrdnicos de votacdo e registro de eleitores, possibilitando as
pessoas participarem de maneira mais efetiva na vida politica de seu pais. Por sua vez, o
didlogo ajuda a consolidar pluralismo relacionado com a sociedade atual, a participacdo das
pessoas, e contribuindo para o fortalecimento das condi¢des democréaticas e exercicio dos
direitos e liberdades conexos entre os individuos (GOFAS; HAY, 2010).

Se em tais condigdes de exposicdo da certeza, que opera como pressuposto ldgico
necessario do referido direito humano, diante da intencional relativizacdo gerada
pelas noticias falsas; considerarmos a midia de qualquer natureza e as tecnologias da
informacdo elementos relacionados a formagdo, construcdo e desconstrugdo da
opinido publica; parece claro seu vinculo com a prépria constituicdo da propria
democracia e suas possibilidades de desenvolvimento em beneficio da sociedade.
Principalmente, se pensarmos a democracia de forma ampla e como um sistema ou
organizagdo politica cuja base reside justamente nas pessoas (LUNA; GAMIZ,
2015).

Neste caso, as fakes news se tornam particularmente perigosas, pois visam a manipular
a opinido publica sobre temas de interesse coletivo, e, dessa forma, podem ter consequéncias
graves para a propria democracia. Ademais, as fakes news podem contribuir para a
desinformacdo em questdes politicas, econémicas, saude publica, seguranca e outras areas.

Elas tendem a desestabilizar o debate, criando confusdo e desviando o foco das
questdes reais e importantes. Além disso, podem desencadear uma série de consequéncias
negativas, como a polarizacdo politica, a disseminacéo de preconceitos, a geragdo de medo e

inseguranca. Portanto, € preciso estar atento as informagdes veiculadas e tomar medidas para
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combater esse fendmeno, como a conscientizacdo dos usudrios de redes sociais e a

regulamentacdo de contetido online. Sobre isso Gofas e Hay, (2010) escreve:

Para tomar consciéncia do que foi dito, devemos reconhecer e reavaliar o papel das
ideias na discussdo do que é publico e na mudanca social; que, gracas em parte ao
positivismo e a escola da escolha racional, ndo tem sido tradicionalmente
reconhecido, mas sim negligenciado em favor de abordagens mais institucionalistas
(materialistas). 1sso, apesar de que as ideias que sdo introduzidas nos diversos
sistemas de comunicagdo em torno do que é publico (politica, economia, questdes
sociais etc.) pelas pessoas ou agentes da discussdo publica desenvolvem-se em todos
os sentidos e, apds a mudanca social gerada, sdo essas mesmas ideias a base
discursiva com a qual se avalia a mudanca ja ocorrida ou ndo, portanto é em funcéo
dessas ideias que a realidade adquire significado (GOFAS; HAY, 2010).

Neste sentido, o jornalismo, assim como toda a industria de noticias, tem
enfrentado a ameaca crescente de noticias falsas, também conhecidas como fake news. O
crescimento da tecnologia, 0 aumento da polarizacdo politica e 0 aumento do uso das redes
sociais tém contribuido para o aumento das noticias falsas (GUTIERREZ, 2021).

Os principais desafios para os jornalistas sdo desenvolver estratégias eficazes para
detectar e combater essas noticias falsas, bem como construir relagcbes de confiangca com o
publico. Para combater as noticias falsas, € importante que os jornalistas desenvolvam
técnicas para verificar a veracidade das informacBes e validem fontes confiaveis
(GUTIERREZ, 2021).

Além disso, os jornalistas tambem devem usar as midias sociais para educar o
publico sobre como detectar noticias falsas e incentivar o uso de fontes confidveis de
informacdo. Outra area importante para o jornalismo é o desenvolvimento de estratégias de
transparéncia em relacdo as fontes e métodos utilizados. Isso ajudara a construir relagcdes de
confianga entre o jornalismo e o publico, bem como ajudar a desacreditar noticias falsas e

seus propagadores.
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3 FAKE NEWS

Atualmente vivenciamos a conhecida Era da Informacéo, a globalizacdo diminuiu
a distancia, a troca de culturas e conhecimentos e as novas tecnologias, compartilhamentos de
informagdes, noticias, mensagens e dados de todo tipo tornou-se imediato. Apés as grandes
mudancas sociais do século XX o radio e a TV foram uma grande e avassaladora inovagéo
gue mudou nossas vidas organizando nosso préprio caminho no mundo, a Internet. Ela que
abrange e supera todos os outros meios de comunicacdo, onde é possivel ouvir musica e até
acessar estaces de radio, trocar mensagens, uma vez que, antes era possivel apenas através
do servigo postal.

A Internet mudou fundamentalmente a forma como nos organizamos socialmente
e inter-relacionamos. Para alguns encurta a distancia, aproxima de quem esta longe, e também
facilita o acesso a produtos e servigos até entdo sé podem ser alcangados saindo de casa e
tendo que se deslocar até onde fornecem. Ela vem e fica, mal pode-se imaginar nossas vidas
sem ela e as facilidades que nos proporcionou desde a sua criacao.

No entanto, com o influxo de novas tendéncias e novas facilidades, ha também a
potencializagdo de varios problemas ja existentes na era analégica. Um desses problemas € a
rapida disseminacdo de noticias depreciativas, muitas vezes tém preconceito ou mesmo
objecdo a veracidade dos fatos, apenas a intencdo de causar dano a alguém ou ao que esta
sendo falado, conhecida como: Fake News.

As noticias falsas representam um grande problema hoje, sejam elas noticias
falsas ou tendenciosas que forcam as pessoas a distorcer sua compreensdo dos fatos ou
menosprezar uma pessoa, grupo, posicdo ideoldgica ou qualquer. O advento da internet
alcancou uma democratizacdo massiva a possibilidade de acesso a informacao, mas ao mesmo
tempo torna a proporgdo de informagdes falsas assombrosa e seu poder de divulgacdo €
grande e extremamente rapido (NUNES et al., p. 01).

Além disso, o fato de estas noticias serem divulgadas com aparéncia de artigos de
noticias, acaba por Ihes dar ttm a mesma impressdo de credibilidade que a midia oficial,
fazendo dificuldade em distinguir noticias reais de noticias fabricadas ou ficticias
(CARVALHO, KANFFER, 2018, p. 01).

Para informar acerca da definicdo de Fake News, € valido mencionar Carvalho e
Kanffer (2018, p. 01):
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Segundo o Dicionario de Cambridge o conceito Fake News indica histérias falsas
que, a0 manterem a aparéncia de noticias jornalisticas, sdo disseminadas pela
Internet (ou por outras midias), sendo normalmente criadas para influenciar posicdes
politicas, ou como piadas. Com efeito, as fakes news correspondem a uma espécie
de “imprensa marrom” (ou yellow journalism), deliberadamente veiculando
conteddos falsos, sempre com a intencdo de obter algum tipo de vantagem, seja
financeira (mediante receitas oriundas de anuncios), politica ou eleitoral.

Ademais, informac6es divulgadas de forma incorreta ndo sdo uma invencao do
nosso tempo. Espalhar noticias falsas tem origens muito distantes de nossos tempos,
remontando aos jornais da virada do século XVI1 e XVII, onde ja se tomavam essas atitudes
para tentar orientar a opinido publica, defender os interesses do publico, estabelecendo meios
de persuadi-los utilizando um lugar onde "fatos" eram frequentemente criados para ganhar
apoio ou comocao artificialmente das pessoas. Essa férmula se repetiu ao longo da histéria,
ganhando cada vez mais o pano de fundo e o topico do discurso com base nessas informacdes
equivocadas de maneira premeditada (DELMAZO; VALENTE, 2018, P. 02-03).

Sendo assim, como ja dissemos, as noticias falsas se espalham pela internet em
uma escala sem precedentes, e 0 impacto pode ser catastréfico. Antigamente devido ao baixo
indice de alfabetizacdo, existia uma dificuldade maior em divulga-Ilas, devido ao pouco acesso
a informacéo transmitida por jornais, no entanto, esta informacéo pode ser inserida na casa
das pessoas hoje com uma exponencial velocidade e alcance, com pouco esforco as noticias
falsas podem ser disseminadas.

Outro fator que facilita a absorcdo desse contetdo € que, além de escritos, ou
podem ser apresentados como um video ou meme, promove a compreensdo do publico leigo e
é visto varias vezes mais atraente para ser compartilhado (BALDI; CARDOSO 2018, p. 16).

Acerca desse fendmeno da padronizacdo da informacdo e democratizacdo de seu

acesso, Baldi e Cardoso (2018, p. 16) mencionam:

No entanto, e como também € visivel na atualidade, os problemas com as fakes news
ndo se verificam apenas num contexto de comunicacdo de massa ou de
autoritarismo, mas também num cenario digital e de democracia. Com a Internet
foram criadas as condicdes tecnoldgicas para o surgimento de uma sociedade em
rede e, por sua vez, de uma pratica de comunicacdo em rede, a qual proporcionou
um espago de expressao livre onde praticamente qualquer informacdo poderia ser
produzida, transmitida e recebida.

Neste sentido, a velocidade com que as informagdes trafegam dificulta a

verificagdo fontes e a possibilidade de eliminar mal-entendidos e mentiras. Desta forma, o
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prejuizo na obtencdo de boas informagbes sobre esclarecimentos perde o poder diante de
tantos danos.

Foi realizado nos Estados Unidos um estudo em colaboracdo com uma
universidade da Columbia e da Microsoft, na qual mostrou que 59% das pessoas
compartilham manchetes sem ler antes. Sendo assim, essa divulgacdo ndo verifica o contetido
real e até mesmo sua fonte ndo é procurada, facilitando assim a multiplicacdo de surtos
informacdes falsas ou deturpadas, promovendo desinformacéo e muitas vezes causando danos
aos envolvidos no assunto (DUARTE, 2018, p. 01).

Porém, apesar de termos um acesso potencialmente ilimitado a todo o tipo de
informacdo, e assim poder cruzar e comparar conhecimentos diferentes, verifica-se
algo que se distancia paralelamente desta ideia, que é a utilizacdo de algoritmos que
afunilam a informagdo existente, de modo a disponibilizar aos utilizadores
conteidos que estejam de acordo com 0s seus interesses e gostos pessoais. Um
exemplo prético pode ser encontrado no Facebook — rede 14 social onde surgem
também noticias e contetdos informativos —, cujo feed disponibiliza informag&o
selecionada, precisamente, de acordo com 0s habitos e interesses individualmente
padronizados dos utilizadores. Apesar das tentativas que se estdo a tentar
implementar dentro do Facebook para contornar este efeito, podemos na mesma
considerar que, num contexto sociotécnico digital como o das redes sociais
contemporaneas, verifica-se um afunilamento algoritmico dos espacos informativos
que podera, com maior ou menor intensidade, limitar as percepcdes e o
discernimento face ao que é entendido ser a realidade percebida pelos individuos.
Dai que o problema das fake news, da forma como hoje o entendemos, esteja téo
ligado a sociedade em rede, & comunicagdo em rede e as proprias redes sociais, uma
vez que se criam 0s pressupostos para reforcar ideias e opinifes numa perspectiva
ndo dialdgica (BALDI; CARDOSO, 2018, p. 16-17).

Considerando essa abordagem, vale destacar que as redes sociais, tem incentivado
0S USUArios a se conectarem com grupos e paginas que atendam aos seus gostos e suas
preferéncias e, finalmente, vender aos individuos um cenério que os reforca visdes distorcidas
e preconceituosas do mundo, criando e uma reafirmando uma cupula da verdade, no entanto,
infelizmente isso acaba reiterando um equivoco de realidades e conecta outras pessoas que

também as compartilham divulgando opiniBes prejudiciais a sociedade.
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3.1 FAKE NEWS E SEUS EFEITOS NO PROCESSO ELEITORAL BRASILEIRO

Os avangos da tecnologia tém se tornado um meio de afetar varias areas da vida,
inclusive as relagfes contratuais, pois ela muda a forma como os usuarios se relacionam e
interagem com 0s servicos. 1sso exige que as leis sejam revisadas para garantir que 0s termos
e condicGes dos contratos sejam claros e justos, e que as partes envolvidas possam entender
plenamente seus direitos e obrigacdes.

No entanto, campanhas de conscientizacdo critica entre os usuarios das redes sociais e
da populacdo em geral, devem ser executadas com seriedade e transparéncia, para que crimes
cometidos por trds das redes, como as fakes news, ndo sejam uma ameaga ao bom
desenvolvimento da democracia no pais.

As taticas usadas nas elei¢bes sofrem uma mudanca no Brasil, a maioria visibilidade
refere-se ao uso das redes sociais como meio de divulgagdo de publicidade eleito.
Tradicionalmente, os partidos politicos tém procurado aliangas com outras partes para obter
espaco publicitario adicional aos seus atos eleitorais gratuitos veiculados em radio/televisdo
(Resolucdo TSE n° 23.551/2017), dos quais significa a maior plataforma de divulgacdo de
propostas governamentais.

Com a popularidade das redes sociais e muitos assinantes Brasil (Estima-se que mais
de 60% dos brasileiros usam o WhatsApp para se comunicar), a Internet tornou-se uma
ferramenta de divulgacdo de noticias, mudando as informacdes sobre o contexto politico do
Brasil (MELLO, 2020, p. 18).

A Lei n° 13.488/2017 altera as regras eleitorais, proibindo doacgdes de pessoas
juridicas a terceiros que permitam a troca de legendas, assim como menos tempo para fazer
campanha, e para eleicdes livres, como forma de levar os partidos politicos a repensar suas
estratégias, buscando outras formas de chegar aos eleitores.

A eleicdo de 2018 foi a primeira eleicdo em que as novas regras eleitorais entraram em
vigor, tornando as campanhas de fundos com base em doacdes das pessoas de bens imoveis e
recursos publicos, provenientes de fundos especiais para financiamento campanhas eleitorais,
distribuidas entre partidos politicos com base em nimeros representantes do Congresso como
doacBes corporativas uma vez que passou a ser proibidas para candidatos as doacOes de
empresas.

Com uma grande porcentagem de eleitores indecisos a espera propaganda eleitoral
para definir seu voto, o que é comum nas eleigdes brasileiras, e o tempo de campanha eleitoral

gratuito reduzido de 130 minutos par 120 minutos foi necessario desta forma, divulgar a ideia
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dos candidatos através das redes sociais tornando-se consolidados em um procedimento
basico, principalmente no pouco tempo que ha para propaganda eleitoral gratuita.

Em 2018, o Brasil tinha 127 milhdes de usuarios do Facebook, dos quais se tornou o
terceiro pais do mundo, depois da India e dos Estados Unidos, além de 450 milhdes de
usuarios do WhatsApp, e o aplicativo ja se encontra instalado em 99% dos celulares no Brasil.

Com essa rapida disseminacgdo, a situacdo politica no Brasil mudou drasticamente.
Transformacao em 2018, com ascensdo de partidos sub-representados, passou a dividir 0 voto
popular com os dois partidos majoritarios da epoca, Partido dos Trabalhadores (PT) e Partido
Social-Democrata Brasileiro (PSDB).

Em 2018, cada mensagem do WhatsApp no Brasil podia ser encaminhada para, no
méaximo, 20 contatos. A partir de julho de 2018, o compartilhamento é limitado a 5 contatos,
mas s6 na India, o aplicativo é o maior mercado do mundo. Casos foram registrados no pais
apos linchamento por compartilhamento de informagdes falsas. (AGREIA, 2018, p.1).

Quando mensagens sdo deliberadamente deturpadas para ferir alguém ou grupos,
usando o ja mencionado mecanismo de aprimoramento de mensagens ocasiona Serios riscos
para a democracia. A midia social pode exacerbar a violéncia entre certos grupos, levando a
os agredidos permaneceram em siléncio para ndo comprometer sua saude fisica e mental. A
liberdade de expressdo esta assim ameacada, sendo ela uma das maiores garantias que existe
em nosso ordenamento juridico brasileiro. Um pais democratico regido pela lei ndo pode ser
atacado em tdo grande escala.

Como ja vimos, a disseminacdo de noticias falsas € uma das ferramentas para
influenciar a politica. Para a maioria, isso ocorre por meio de tecidos apropriados para a
espécie. Mesmo com o Marco Civil da Internet, ainda ndo ha leis especificas contra quem
espalhe noticias falsas.

No entanto, se a noticia for divulgada durante uma eleicdo, para ofender a honra e/ou
desacreditar a imagem de candidatos, aplica-se o disposto na Lei 12.891/2013, punivel com
pena de até 2 a 4 anos de reclusdo prisdao e multa que varia de R$ 15 a R$ 50 mil reais
(PARCIANELLDO et al. 2018).

As Fake News e mentiras no ambito politico acontecem com mais frequéncia do que
se imagina. Antigamente era comum o0s jornais hipocritas mancharem a imagem de
determinado candidato, no entanto com os avancos da tecnologia informacdes confiaveis ou
ndo podem chegar a varias pessoas pelas redes sociais em segundos.

Para tentar amenizar tal mal, Lei Federal n° 13.834/19 entrou em vigor estipulando

que, além das multas, quem propagar fake news para fins eleitorais. Os cidaddos que
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conhecerem o0s acusados que compartilnaram informacGes falsas e ndo denunciar também
estardo sujeitos a essas penalidades. (THADEU, 2020).

Dessa forma, as fakes news se espalham rapidamente, afinal segundo Eduardo Quirds
(2017), elas se espalham rapido porque geralmente tendem a ser emocionalmente envolventes
e/ou reforcam algo que ajuda a reforcar as crencas para que sejam amplamente
compartilhadas e discutidas antes mesmo que o usuario verifique a fonte de noticias
apropriada. Sendo assim, quem acredita que a noticia é verdadeira e comega a colaborar com
a divulgacéo.

Diogo Rais (2017) acrescentou que, 0 objetivo de divulgar noticias falsas, é algo
cotidiano na maioria dos casos, usando um conjunto de usuérios pertencente a um mesmo
grupo, 0s quais possuem a mesma mentalidade para reforcar as visGes existentes sobre
determinada noticia equivocada.

Nesse sentido, outro importante passo dado pelo Superior Tribunal Eleitoral, foi a
promulgacdo da resolugdo 23.610/2019, que trouxe algumas inovagdes. A mesma dispde
sobre a verificacdo de candidatos, partidos e/ou coligacdes, prevé ainda sobre as informacdes
em anuncios eleitorais, incluindo comunicacBes a terceiros. Entdo, se houver erro, 0
requerente pode gozar do direito de resposta (THADEU, 2020).

Dessa forma, diante da inovacdo, os eleitores e simpatizantes de partidos politicos ou
candidatos precisam usar 0 bom senso antes de compartilhar informacdes, pois noticias falsas
afetam a capacidade das pessoas de dar um voto consciente baseado em informacoes reais,
além disso, promovera um avango no processo de selecdo de governantes e contribuira para a
preservacdo da imagem e avaliacdo positiva dos candidatos.

As eleicdes de 2018 podem ser resumidas em um paragrafo, sendo necessario dizer
que as situacdes ocorridas foram ocasionadas por noticias falsas, desinformacdo, manipulacédo
de imagem, conspiracdo e audio tendencioso, potencial para polarizacdo ideoldgica e ataques
sistémicos de artistas que expdem suas posi¢Oes politicas impondo uma verdadeira guerra de
cultura politica. (GOMES, 2018).

Luciana Coelho (2018) concorda com afirmacgdes anteriores de que a taxa de rejeicdo é
maior que a taxa de aprovacado, taxa de participagdo muito superior ao voto negativo, onde
parte da populacdo votou contra candidato como negacdo ao oponente, afinal até no primeiro
turno foram 9 candidatos de diferentes partidos politicos, o segundo turno (realmente
aconteceu) e a rivalidade entre os candidatos Fernando Haddad e Jair Bolsonaro era de se

esperar.
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Dessa forma, inUmeras pessoas depositaram seus votos, com base em historias, dados
e informacOes falsas, deturpadas, sem fundamento, resultados de pesquisas tendenciosos,
digitais, inseridos com opinides errbneas, sendo o principal objetivo, atrapalhar o processo
eleitoral, o que pode trazer consequéncias de intensidade imprevisivel, especialmente no que
diz respeito ao futuro nacional (GOMES, 2018).

Portanto, as qualificagdes e pontos fortes obtidos pelos candidatos demonstram a
poderosa influéncia da internet no novo cenario politico e as formas pelas quais ela afeta se
tornando um forte concorrente da midia tradicional brasileira compartilhando noticias com

pessoas e fontes ndo autenticadas.

3.2 ASFALSAS NARRATIVAS NA COMUNICACAO POLITICA

Nas eleicGes, por defini¢do, os mandatos publicos sdo contestados, mas também se os
coracdes e as mentes dos eleitores sdo envolvidos, o Unico caminho para a democracia legal e
para mandatos de massa, e, como esta cada vez mais claro, nas disputas, sdo a narracao, a
interpretacdo de fatos e historias.

N&o é sobre apenas dar a melhor e mais convincente explicacdo do que realmente
aconteceu com esses mesmos entendimentos alternativos, mas produzir uma narrativa
presumivelmente verdadeira e disputas reais, que os desafiam no @mbito da preocupacéo
publica, tanto em termos da veracidade da narrativa quanto em refere-se a validade dos fatos
declarados.

Ademais, existe abertamente certa dimensao epistemoldgica em jogo no debate sobre
as historias politicas, desde que todas afirmem ser verdadeiras, mesmo quando os fatos que
narram sdo totalmente implausiveis, e mesmo quando historias francamente contraditérias
coexistem e colidem, a ponto de todos no dominio publico, observarem (DOURADO,;
GOMES, 2019).

Ha uma forte afirmacdo de que minha historia ou relato fornecido por mim tenha
status cognitivo inquestiondvel, em contraste com a proliferacdo de histdrias sobre fatos
improvaveis que sdo implausiveis a primeira vista e/ou histérias que se chocam entre si, é
claro. Resumindo: quando se trata de histdrias politicas, ha cada vez mais alegagdes de
verdade, enquanto muitas na verdade ndo passam de mentiras. (DOURADO; GOMES, 2019).

E frequente a grande controvérsia entre a "verdade" e "mentira”, as quais estio

presentes elei¢do apds elei¢do na politica contemporénea no Brasil e no mundo. Por exemplo,
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em uma breve revisdo do periodo eleitoral de 2010, A historia do candidato José Serra ao ser
atingido na cabeca por um objeto soélido iniciado por ativistas do PT transformou-se em uma
batalha narrativa entre as diferentes versdes PT e PSDB.

Durante a mesma eleicéo, foi revelado que o perfil de um blogueiro politico e Blogs
falsos criados para refutar boatos sobre Dilma e produzir contetudo tendencioso em defesa de
candidatos petistas por pelo menos 130 outros perfis falsos.

Neste mesmo sentido, € possivel citar as eleicdes de 2014, onde mais uma vez o Brasil
foi palco de uma polarizacdo, com Aécio Neves (PSDB) e Dilma Rousseff (PT) como
principais opositores em meio a um maior envolvimento nas midias sociais da comunicago,
mobilizacdo e participagdo do eleitor em campanhas eleitorais. Nesta elei¢do, a interferéncia
de mentiras ou meias verdades foram distribuidas online, e desde entdo tem se tornando cada
vez mais frequente. (DOURADO; GOMES, 2019).

Alta é a probabilidade de produzir e espalhar relatérios falsos no meio politico, uma
vez que, ndo é dificil imaginar que em um ambiente competitivo, a maior parte da energia é
gasta em comunicacdo politica e todos os envolvidos tem estado ocupados em fabricar a
historia e espalhar boatos, com os mais diferentes meios e os mais diversos fins imediatos,
para criar ou prejudicar a imagem publica dos politicos, além de criar panico entre o0s Civis
elegidos ou induzir as a¢des e atitudes dos interessados na controvérsia politica.

Claro, rumores ndo precisam ser baseados em histdrias falsas, mas também é plausivel
que o fato de a invencdo ndo existir desempenhe um papel importante nas narrativas
veiculadas, assim como distorcdo, exagero, exclusdo ou alteracdo intencional de qualquer tipo
de acontecimento no &mbito politico. (DOURADO; GOMES, 2019).

Ao falar sobre histérias falsas, distorcidas, exageradas ou suprimidas, ha duas coisas
para manter em mente. Por um lado, a ordem da linguagem, que se trata de uma narrativa que
pode ser coerente e consistente em si mesma, ou vice-versa. Por outro lado, a ordem de
apresentacdo dos fatos, ou seja, o relatério referente essencialmente aos fatos, a eventos na
ordem da realidade.

Sendo assim, quando uma histéria é considerada falsa, isso significa que uma narrativa
citada sobre 0s acontecimentos ndo consegue sustentar os fatos que se pretende relatar. Ou
porgue esses eventos ndo aconteceram, e até mesmo porque eles aconteceram diferente do que
foi descrito. A verdade de uma histdria, assim, como a relagdo a possibilidade de certas
afirmacdes factuais expressa ou ndo expressando os fatos verdadeiros a que se referem.

Adiante, ha um registro sem precedentes de um mal verificado no nimero e o escopo

de relatorios falsos sobre incidentes politicos em exercicio e sua enorme influéncia estimada
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nas eleicdes na sociedade contemporanea, na vida publica e na propria democracia.
(DOURADO; GOMES, 2019).

E consenso que, neste momento, o mundo politico esta dissolvido em mentiras e iscas,
e isso pouco pode ser evitado. Além disso, é possivel a constatacdo da grande dificuldade de
controlar gastos aleatérios com as fake news na politica e tampouco meios para combater seu
impacto. Ademais, existem correlagfes consistentes encontradas entre picos repentinos na
producdo, disseminacdo e uso de historias politicas falsas, por volta de 2016, em uma curva
ascendente acentuada do movimento conservador de direita.

A crise cognitiva criada deliberadamente pelos préprios novos direitos, tem como
beneficio desqualificar todas as instituicdes tradicionalmente dotadas de credibilidade para
arbitrar o conhecimento factual socialmente aceito, como o ramo da ciéncia, universidades,
noticiarios. (DOURADO; GOMES, 2019).

Eis por que o termo "noticias falsas" se torna reversivel, quando um uso libertario
dele, se refere a noticias sobre fatos ou relatérios fabricados. Séo alterados os fatos de acordo
com a conveniéncia politica de quem os cria.

Além dos cidaddos comuns, os politicos também falam corriqueiramente sobre fraudes
no sistema eleitoral brasileiro. Entre publicagdes de politicos, candidatos e/ou simpatizantes
membros de Jair Bolsonaro, incluindo Eduardo Bolsonaro, Flavio Bolsonaro, Bia Kicis,
Fernando Holiday, por exemplo, publicavam com frequéncia sobre a possibilidade de fraude
nas urnas.

O argumento é usado como mobilizacdo politica, incentivando os eleitores a buscar
informagdes que ajude a monitorar irregularidades no dia da votagdo. Ao mesmo tempo, 0
clima de desconfianga também se deve ao compartilhamento em busca de condenar ou alterar
a fraude nas urnas pela midia especializada. Em um deles, TSE registra quase 1.300 urnas
problematicas. (DOURADO; GOMES, 2019).

Sendo assim, se faz importante ndo isolar a Fake news de um grande problema na
democracia, e é necessario para isso desenvolver operacGes de combate especificos. Na
verdade, noticias falsas devem ser entendidas como partes especificas de sintomas e
fendmenos, comegando com o ataque sistematico a reputacdo de instituicdes credenciadas de
veiculacdo de informagdes.

Determine o que é real e o que realmente aconteceu e termine com um
reconhecimento da verdade, s6 assim sera possivel separar o veridico e a falsidade, uma vez,

gue ndo adianta se armar contra fake news sendo que ha uma avalanche de boatos, fraudes de
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informacdo, desinformacdo, engano e mentiras espalhadas por cidaddos e individuos, que
moldam e apoiam rela¢des publicas que distorcem a realidade.
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4 AS FAKE NEWS E SUA AMEACA A DEMOCRACIA BRASILEIRA

Pode-se iniciar o Gltimo capitulo desta pesquisa dizendo que o principal mecanismo de
garantia da democracia reside na criacdo, manutencdo e respeito das instituicoes
democréticas. As instituicdes devem garantir o funcionamento da democracia em vez de
considerar o assunto isoladamente. As instituicdes democraticas devem ser preservadas, e é
saudavel a rotatividade periodica daqueles que as ocupam temporariamente.

A democracia esta em perigo, quando categorias sociais e econémicas prevalecem em
detrimento das categorias institucionais, especialmente quanto aos créditos representativos.
Preciso € um reflexo de Steven Levitsky e Daniel Ziblatt, ambos escrevem sobre o risco de

danos em direcdo a democracia, mas pela via conhecida como eleigéo:

(...) A via eleitoral para o colapso € perigosamente enganosa. Com um golpe de
Estado classico, como no Chile de Pinochet, a morte da democracia é imediata e
evidente para todos. O palécio presidencial arde em chamas. O presidente é morto,
aprisionado ou exilado. A Constituicdo é suspensa ou abandonada. Na via eleitoral,
nenhuma dessas coisas acontece. N&o ha tanques nas ruas. Constituicdes e outras
instituicGes nominalmente democraticas restam vigentes. As pessoas ainda votam.
Autocratas eleitos mantém um verniz de democracia enquanto corroem sua esséncia.

O trecho acima lanca luz sobre os desafios atuais para a manutencdo da democracia. O
perigo ndo esta nos modelos do século XX, tal como estava no Brasil na época de um regime
liderado por militares o qual foi estabelecido em 1964.

Os regimes democraticos precisam de maior atencdo, pois os ataques diminuiram em
intensidade, mas aumentaram em frequéncia. Atualmente vivemos em uma fase de golpe
homeopatico, mas ndo inconsequente.

Como fica evidente nos escritos de Steven Levitsky e Daniel Ziblatt, corremos risco
nas maos de governantes que, embora eleitos, adotam continuamente atos que enfraquecem o
carater politico-democratico de seu pais, inclusive através de uma captura ideoldgica do
sistema democratico (LEVITSKY; ZIBLATT, 2018).

Neste mesmo sentido, suas a¢Oes ndo sdo baseadas no respeito a diversidade de
pensamento. pelo contrario, buscam desdenhosamente e abertamente os adversarios vistos
como inimigos, ignorando a dialética essencial da politica, atacando a imprensa,
desacreditando-a perante a opinido publica e cortejando-a com taticas e medidas

administrativas de natureza econdmica com claro viés de nacionalidade.
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Neste ultimo caso, a ideia Obvia é matar os meios de comunicacdo que ndo se
importam em se alinhar com o governo. Caracteristicas pessoais que 0 mesmo autor adverte
devem produzir reflexdes se certos candidatos sdo bons o suficiente para sustentar

democracia. Sendo assim, escrevem:

Nos devemos nos preocupar quando politicos: 1) rejeitam, em palavras ou acdes, as
regras democraticas do jogo; 2) negam a legitimidade de oponentes; 3) toleram e
encorajam a violéncia; e 4) ddo indicacdes de disposicdo para restringir liberdades
civis de oponentes, inclusive da midia. (LEVITSKY; ZIBLATT, 2018).

Neste diapaséo, foi realizada uma avaliacdo acerca do comportamento de determinado
politico e adverte que o referido mandatério carrega caracteristicas preocupantes a

preservacdo da democracia:

Desde os estégios iniciais de sua campanha, e em seus primeiros passos no Saldo
Oval, Donald Trump reservou duras palavras as instituicdes e aos principios que
formam os pilares de um governo transparente. Nesse processo, aviltou
sistematicamente o raciocinio politico nos Estados Unidos, exibiu um desprezo
impressionante pelos fatos, caluniou predecessores, ameagou ‘encarcerar’ rivais
politicos, referiu-se aos jornalistas da grande midia como ‘inimigos do povo
americano’, espalhou mentiras sobre a integridade eleitoral do pais, promoveu de
forma impensada uma politica comercial e econdmica nacionalista, venalizou
imigrantes e os paises de onde vieram e alimentou uma intolerancia paranoica
direcionada aos seguidores de uma das principais religides do mundo. (LEVITSKY;
ZIBLATT, 2018).

Ademais, a obra da qual extraimos o trecho acima explica como a aceitacdo de
comportamentos aparentemente indcuos tende a relativizar o valor atribuido a democracia. Ao
longo dos anos surgiram a ideia de greves, frequentes que prejudicariam a democracia, além
disso, governantes e setores socioecondémicos iniciam um processo que colaboram a

enfraquecer as instituicbes democraticas.

4.1 A mitigacdo da democracia em virtude das fake news

Como dissemos no inicio desta pesquisa, as fake news ndo sdo um fendmeno recente,
embora 0 nome tenha se popularizado apenas recentemente. A inovacgéo deste caso € o amplo
alcance que as noticias falsas podem atingir por meio das redes sociais. Mathew D'Ancona
comentou: “o que ¢ novo ¢ a extensdo pela qual, no novo cenario de digitalizacdo e

interconexdo global, a emocdo esta recuperando sua primazia, e a verdade, batendo em
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retirada”. Nesse caso, a racionalidade da espago suficiente para inspirar e estimular um apelo
emocional de amor e odio.

Sobre isso, foi analisado muitos aspectos atuais com potencial enfraquecimento da
democracia. Uma delas refere-se ao uso das redes por politicos populistas que vinculam suas

origens as redes de divulgacao de noticias e acabam por distorcer a informagdes:

Em anos recentes, foram os populistas que exploraram melhor a nova tecnologia
para solapar os elementos basicos da democracia liberal. Desimpedidos das
coibi¢des do antigo sistema midiatico, eles estdo preparados para fazer tudo que for
necessario para serem eleitos — mentir, confundir e incitar o édio contra os demais
cidaddos. Talvez sua retérica se revele irresistivel. (...) é dificil para um politico
racional vencer o debate com uma resposta aprofundada quando seu rival oferece
uma explicacdo rasa, ainda mais quando ele é capaz de espalhar sua visdo simplista
por meio do Twitter e do Facebook (MOUNK, 2018).

A desinformacdo é um termo intimamente relacionado ao conceito de fake news.
Tornou-se um método politico de fortalecimento pessoal de candidatos e representantes,
estreitamente relacionado a construgdo de inimigos pablicos e & manipulagdo das massas por
meio de repetidas divulgacOes, na tentativa de se constituir como pés-verdade. Ao vincular

desinformacdo e po6s-verdade, Mathew D" Ancona (2018) menciona:

Essas campanhas de desinformacg&o prepararam o terreno para a era da pds-verdade.
Invariavelmente, seu proposito é semear ddvida, em vez de triunfar de imediato no
tribunal da opinido pablica (em gera, um objetivo impraticAvel). Como as
instituicGes tradicionalmente atuam como &rbitros sociais — juizes no gramado, por
assim dizer — foram sendo cada vez mais desacreditadas, 0s grupos de pressdo bem
anunciados estimularam o puablico a questionar a existéncia da verdade
conclusivamente contavel. Assim sendo, a pratica normal do debate antag6nico € a
metamorfose em um relativismo pernicioso, em que a cagada epistemolégica ndo so
é melhor do que a captura, mas é tudo o que importa. A questdo é manter a
discussdo em andamento, para assegurar gque nunca cheguem a uma conclusdo
(D"ANCONA, 2018).

Giuliano Da Empoli (2019) apontou o fenémeno dos politicos populistas que
governam o pais. Sociedade vive dividida em nome do maniqueismo, desta forma criou a
atmosfera certa para espalhar falsificagdes contra o inimigo publico. Ademais, a redugédo de
questdes reais a ldgica dos memes da internet atraiu um publico relutante a ter uma reflexdo

mais profunda. Segundo o autor acima:

Por tras do aparente absurdo das fake news e das teorias da conspiracdo, oculta-se
uma ldgica bastante sélida. Do ponto de vista dos lideres populistas, as verdades
alternativas ndo sdo um simples instrumento de propaganda. Contrariamente as
informagdes verdadeiras, elas constituem um formidavel vetor de coesdo. (...)
Assim, o lider de um movimento que agregue as fake news a construgdo de sua
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prépria visdo de mundo se destaca da manda dos comuns. Ndo é um burocrata
pragmatico e fatalista como os outros, mas um homem de agdo, que constréi sua
propria realidade para responder aos anseios de seus discipulos (DA EMPOLLI,
2019).

Este estado de coisas € um dos riscos mais prejudiciais para a democracia hoje. Um
excerto da obra “Os Engenheiros do caos”, da-nos a conhecer que espalhar noticias falsas
como ferramenta politica se encaixa perfeitamente com o Populismo, pois a crise de
legitimidade que atravessam Varios sistemas politicos, inclusive os brasileiros, estimulou o
uso.

Em outro momento, esses individuos seriam excluidos do processo eleitoral. No
entanto, num clima de rejeicdo das institui¢cbes politicas tradicionais, muitos cidadaos relutam
em debater as reformas politicas necessarias, preferindo agarrar-se a candidatos e regimes que

simplificam as coisas.

Os defeitos e vicios dos lideres populistas se transformam, aos olhos dos eleitores,
em qualidades. Sua inexperiéncia é a prova de que eles ndo pertencem ao circulo
corrompido das elites. E sua incompeténcia é vista como garantia de autenticidade.
As tensBes que eles produzem em nivel internacional ilustram sua independéncia, e
as fake news que balizam sua propaganda s&o a marca de sua liberdade de espirito
(DA EMPOLI, 2019).

O populismo politico incorpora a vontade do povo e ndo é novidade, tampouco
importa o qudo absurdo seja. A singularidade do momento atual é enorme e o potencial deriva
do uso generalizado de desinformacdo pela internet e redes sociais. As técnicas utilizadas sdo
as mais diversas.

Um deles € a criacdo de blogs que se apresentam como um veiculo de informacgéo, mas
criam versdes customizadas dos fatos, ou pior, criam fatos que nédo refletem a realidade. O
apelo emocional dos populistas de hoje consegue atingir um nimero assombroso de leitores,
telespectadores e ouvintes. Os chamados assassinatos intelectuais ocorrem com frequéncia,
independentemente se sdo cidaddos comuns ou jornalistas. Sérgio Abranches avalia fendmeno

no Brasil e comenta polarizagéo das Elei¢des Presidenciais de 2018:

Esse tipo particular de polarizagdo responde a estimulos que levam as pessoas a
sentir que pertencem a um grupo com identidade propria e antagdnico a outro, em
um contexto de perda generalizada de referéncia. A radical separagéo entre ‘nos que’
e ‘eles 14’ alimenta uma visdo do outro fortemente estereotipada, preconceituosa e
belicosa. Um ingrediente tdxico nas relagBes sociais e politicas. A toxicidade
aparece no rompimento de amizades, na separacdo de familias, na forte
discriminacdo de todos que sdo vistos como do ‘outro lado’ em todas as ocasides
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sociais. Na politica, no limite, leva a violéncia e a formacdo de milicias, digitais e
reais (ABRANCHES, 2019).

As campanhas de 6dio por meio de recursos audiovisuais simples, depravados, de facil
entendimento e amplamente compartilhado, fragiliza a democracia, pois ao invés de estimular
0 debate, ofende o interlocutor, como foi apontado por Sérgio Abranches (2019) na sec¢édo
acima. As redes sociais dominantes conduzem a sociedade, e nelas veiculam criticas amargas
baseadas em inverdades, tornando-se real ou po6s-verdade por meio da divulgacdo em massa.

Neste sentido Patricia Campos Mello (2020) escreve:

Na versdo moderna do autoritarismo — em que governantes ndo rasgam a
Constituicdo nem d&o golpes de Estado classicos, mas corroem as instituicdes por
dentro -, ndo é necessario censurar a internet. Nas ‘democracias iliberais’, segundo o
vernaculo do primeiro-ministro hingaro Viktor Orban, basta inundar as redes sociais
e 0s grupos de WhatsApp com a versdo dos fatos que se quer emplacar, para que ela
se torne verdade — e abafe as outras narrativas, inclusive e sobretudo as reais
(MELLO, 2020).

O uso de ferramentas digitais contra a democracia tem se tornado frequente no mundo
todo. Acontece que este € um método de extremistas de esquerda e de direita. O objetivo é
fortalecer a posicdo politica eliminando inimigos que, sob as normas democréaticas, seriam
considerados adversario.

Como inimigos eles acreditam que 0s adversarios ndo merecem respeito, mesmo que
sejam 0s representantes supremos do poder legal ou os garantes da liberdade de imprensa.
Para os populistas de hoje, a democracia é a Unica e exclusiva garantia através do voto.
Assim, chegar ao cargo mais alto por voto popular prova a dificuldade em entender a l6gica
dos freios e contrapesos do sistema Democratico.

No Brasil, esse fendbmeno também é muito comum, a pratica encontrou espaco na
extrema-esquerda no governo Lula-Dilma, mas se armou pela divisdo, mais amplo e mais
eficaz nas méos da extrema direita. As consequéncias sociais das eleicdes presidenciais de
2014, seguidas pelo impeachment da presidente na época. Ndo ha limite para mentiras,
distorgcdes e conclusdes vazadas, na construgdo narrativa, baseada na emocdo ao invés do
compromisso com a verdade mantém a atmosfera de l6gica binaria de "nos contra eles".
(MELLO, 2020).

A partir dessas divisdes estereotipadas, como falar de "coxinhas" e “mortadela” nas
manifestacOes populares, a primeira relacionada ao antipetismo, a segunda especialmente em

defesa da missdo da ex-presidente Dilma Rousseff. No Brasil hoje, os “comunistas” sdo os
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mais associados a esquerda, ¢ os “fascistas” sdo os que se identificam com a direita. (MELLO,
2020).

Por exemplo, podemos apontar uma situacdo recente que teve um impacto enorme.
Um deles € que um ministro do Supremo Tribunal Federal (STF) estaria ligado a uma das
maiores organizagdes criminosas do Brasil. Em outro caso, um ex-deputado carioca do PSOL
assassinado foi identificado como socio de um dos maiores traficantes da serra carioca.
Ambos os relatorios estavam errados.

No entanto, até hoje, eles ainda circulam nas redes sociais. Obviamente, todos esses
fatos afetam e negativamente instituicdes democraticas. No caso especifico do STF, as
manifestacdes nas redes sociais € 0 movimento popular em Brasilia exigiram que a Corte
fosse fechada. (MELLO, 2020).

Por fim, é de se temer que grandes e pequenas mentiras se espalhem e sejam capazes
de mobilizar setores da sociedade contra as instituicdes democraticas. Paradoxalmente, as
pessoas se aproveitam das liberdades garantidas pela democracia e agem de forma a destruir

essas mesmas liberdades.

4.2  Formas de reduzir a propagacao de fake news

Nessa Ultima sessdo faz-se importante ressaltar as medidas para reduzir a propagacao
de fake news, uma vez que, as noticias falsas sdo realidade, e elas sdo conduzidas igualmente
como fatos verdadeiros. Esse aspecto € o ponto central de dano efetivo as instituicdes
democraticas por meio das redes sociais. Sendo assim, € inegavel que os avancos tecnoldgicos
no que se refere, aos modos de comunicagdo e formas de relacionamento se tornou o carro
chefe para propagacdo desse fendmeno. Nesse sentido, qualquer esforco para mitigar o perigo
das fake news deve vir levando em consideracgdo a tecnologia, e ela deve ser até mesmo usada
para esclarecer os fatos duvidosos.

Igualmente como a tecnologia deve ser respeitada e usada para combater falsificaces
de noticias, a liberdade de expressdo e de pensamento ndo podem ser censuradas, afinal, ndo
se pode usar medicamentos que piorem a condi¢cdo do paciente. Além disso é certo que as
eleigdes presidenciais de 2016 nos Estados Unidos e no Brasil em 2018 mostram potencial de
aquiescéncia e uso de redes sociais, além da utilizacdo indiscriminada de mecanismos

artificiais para manipular o debate publico. (WENDT, 2016).
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Varios paises propuseram medidas legislativas destinadas a combater as noticias
falsas. A proposta legislativa anunciada pelo parlamento francés no inicio de janeiro de
2018 visa proibir tais préaticas e, segundo o presidente, a medida tende a “proteger a vida
democratica das fake news. Plataformas online serdo obrigadas a aumentar sua
transparéncia e de todo o contetido promovido para divulgar a identidade de seus autores.

Ja o parlamento alemdo aprova lei destinada a penalizar o discurso de 6dio, noticias
falsas e contetdo criminoso, especialmente nas redes sociais. Aplicativos de internet terdo
24 horas para a exclusdo de contetdos ilegais do seu servico acarreta multa até 50 milhdes
de euros (WENDT, 2016).

Ademais, a tentativa de criminalizar a divulgagdo de fake news no Brasil, se tornou
projeto de lei para a Camara dos Deputados. A primeira iniciativa é o PL n® 6812/2017, que
visa punir quem divulgar ou compartilhar informacbes falsas ou incompletas na rede
mundial de computadores, as penalidades irdo variar de 02 a 08 de detencdo por varios
meses e multa (CAMARA DOS DEPUTADOS, 2017). Sobre isto, o deputado federal José

Carlos Hauly menciona:

A répida disseminacdo de informacdes pela Internet tem sido um campo fértil para a
proliferacdo de noticias falsas ou incompletas. Atos desta natureza causam Sérios
prejuizos, muitas vezes irreparaveis, tanto para pessoas fisicas ou juridicas, as quais
ndo tém garantido o direito de defesa sobre os fatos falsamente divulgados. A
presente medida tipifica penalmente o ato de divulgar ou compartilhar noticia falsa
na rede mundial de computadores, de modo a combater esta pratica nefasta.
(CAMARA DOS DEPUTADOS, 2017).

Posteriormente, 0 mesmo parlamentar apresentou outra proposta, o PL n°® 7604/2017,
que passa a exigir que os provedores criem filtros e ferramentas para evitar a transmissao
noticias incompletas e falsas, ilegais ou prejudiciais. As multas por viola¢fes nesse caso, 0
valor pode chegar a R$ 50 milhdes por evento (CAMARA DOS DEPUTADOS, 2017).

Por fim, o PL n° 8592/2017 é o ultimo projeto que trata desse tema e propde-se a sua
incluséo no caderno de especificacOes, punindo pelo crime de vazamento de informacdes
falsas e condenando a detencfo de 01 a 02 anos (CAMARA DOS DEPUTADOS, 2017).

Ademais, a vida cotidiana esta repleta de avancos tecnoldgicos que tornam quase
impossivel que as leis acompanhem esse movimento. Além disso, ndo so existe uma enorme
lacuna entre os processos de legislacdo e progresso tecnologico, mas entre estes e 0s

préprios usuérios, estdo sempre munidos de repletos produtos e servigos que sdo usados
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todos os dias em ambientes cibernéticos. Nesse diapasdo, vale mencionar o seguinte

posicionamento:

E praticamente impossivel legislar visando ao acompanhamento de inovagdes
tecnoldgicas. Um projeto de lei, por mais rapido que tramite nas casas legislativas,
demora anos até sua entrada em vigor. Em contrapartida, a criagdo de novas
tecnologias ocorre a todo instante, dificultando, por vezes, o acompanhamento até
mesmo pelos usuarios. Presentemente, temos o fendbmeno baleia azul. Porvindouro,
dificilmente saberemos o que vird de avancos e de como os criminosos utilizardo
essas inovacdes para aperfeicoar suas praticas delitivas. (BARRETO, 2016).

Assim sendo, um dos primeiros aspectos a considerar para conseguir reduzir tal
pratica € a educacdo digital. Por diversas vezes a culpa ndo é somente do aplicativo de
internet que hospeda o contetdo, mas também do usuario ao compartilha-lo sem fazer a
validagéo adequada.

Além do mais, usuarios conscientes na internet precisam tomar as seguintes acdes:
Observar a fonte das noticias, datas e enderecos de postagens; ndo compartilhar contetido
ndo lido com atencdo e evitar repassar fontes e painéis que nao foram validados. A
tecnologia da informacéo apresenta-nos riscos, desafios e oportunidades, entre 0s quais 0s
usuarios devem aproveitar e utilizar de maneira consciente e correta. (BARRETO, 2016).

Além disso, a disseminacdo da desinformacdo ndo sera solucionada no nivel
legislativo, mas no ambito da tecnologia. O uso de inteligéncia artificial, tem sido aplicada a
volumes crescentes, como por exemplo, na criacdo de dados que permitem que o aprendizado
de maquina reconhega padrdes para verificar a veracidade de um fato. Além disso, o uso de
algoritmos, especialmente redes sociais, auxiliam na deteccéo de noticias falsas.

Ademais, precisamos garantir mecanismos para fortalecer as investigacfes da policia
para a obtencdo de dados Uteis sobre autoria e personalizacdo importancia do crime, e
principalmente a agdo rapida de aplicativos da internet, que facilitem a excluséo de contetdo
falso, por ordem judicial ou em violacdo de politica de privacidade. (BARRETO, 2016).

Por fim, as noticias falsas na internet sdo uma realidade hoje; no entanto, em algum
momento, qualquer legislagdo aprovada pode se tornar definitiva para solucionar esse
problema. Além disso, vale lembrar que a puni¢do para a disseminacdo de noticias falsas,
podem ser aplicadas leis ja existentes contra 0s responsaveis por criar e/ou disseminar
informagdes falsas quando estas constituirem infragdes criminais, civis ou administrativas.

Desenvolvimento muito bom
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5 CONSIDERACOES FINAIS

Ante o exposto, foi possivel verificar que o fendmeno das Fake News ocorreu em
meio ao Processo Eleitoral no Brasil, e teve bastante impacto, a partir das elei¢cdes de 2018.
Para dar publicidade a desinformacéo e a manipulacdo de informacges para prejudicar grupos
politicos concorrentes, as noticias falsas tiveram um efeito prejudicial no processo
democratico no Brasil, pois a divulgacdo em massa via redes sociais, principalmente
Facebook e WhatsApp, permite grande envio de mensagens para grupos e pessoas no mundo
todo.

As noticias falsas chegam cada vez mais rapido, dificultando o rastreamento da origem
dessas noticias. Com as redes sociais, todo mundo vira repdrter e divulgador de informacdes.
Quando essas informaces sdo deliberadamente deturpadas, um ciclo vicioso pode ser criado,
com pessoas inocentes sendo usadas como comunicadores de informagdes dos circulos
familiares e sociais mais proximos.

Noticias muitas vezes sdo percebidas como verdadeiras, mostra estudo, quando
postado por alguém em quem confiamos, mesmo depois de ser revelado como falso, a
percepcao que fica na memaria é a mensagem original.

Desta forma, a divulgacdo de informacOes nas redes sociais, principalmente
WhatsApp, tornou-se um habito, mesmo a principio parece inocente por um tempo, tornou-se
uma tatica de desinformacéo destinada a favorecer determinados grupos sociais ou politicos.

Para conter a propagacdo de noticias falsas, especialmente em durante o processo
eleitoral, varias iniciativas foram tomadas, como um meio desenvolvido para verificar a
autenticidade das informac6es divulgadas nas redes sociais.

Por sua vez, o objetivo do TSE ¢ evitar a disseminacdo de desinformacdo durante as
transagdes do processo eleitoral, lancando a resolugdo 23.610/2019, segundo a qual os
candidatos e os partidos politicos devem verificar a veracidade das informacges utilizadas nas
campanhas eleitorais antes de uma eleicdo REESP, S&o Paulo, SP, vol. 5, ndo. janeiro/junho.
2021 173, divulgéa-lo e prever o direito de resposta da vitima, sem prejuizo de eventuais
responsabilidades penais dos autores de informagdes falsas.

Mesmo com todas essas iniciativas, a luta contra as fakes news e o discurso de ddio

deve ser responsabilidade de todos os cidaddos. Toda pessoa consciente deve verificar



39

informacdes que recebeu anteriormente em redes sociais, mesmo aquelas que parecem

confiaveis.

falto consideracGes quanto metodologia e possibilidade de estudos futuros
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