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RESUMO

O presente trabalho monografico tem por finalidade o aprofundamento da questdo que
versa acerca dos cibercrimes e a tipificacdo das condutas perante o ordenamento
juridico brasileiro. O objetivo deste consiste em descrever o que é considerado
cibercrime, destacando a tipificacdo das condutas e fornecendo andlise acerca do
ordenamento juridico brasileiro. A metodologia € respaldada em um plano cientifico,
sendo aplicado o método interpretativo-jurisprudencial, uma abordagem dedutiva e
procedimentos bibliografico, documental e historiografico. Para finalizar o referido
Trabalho de Concluséo de Curso sera discorrido em breves paragrafos uma conclusao
a fim de demonstrar em sintese o que se pode extrair acerca dos cibercrimes em geral
e a tipificacdo das condutas empregadas pelos sujeitos ativos dos crimes.
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INTRODUCAO

A presente monografia tem por objetivo analisar e estudar cibercrimes e a
tipificacdo das condutas perante o ordenamento juridico brasileiro, vez que estes sao
uma novidade para o milénio e possuem diversas atualizacbes doutrinarias que

desencadearam no surgimento de jurisprudéncias relevantes para o estudo juridico.

Para tanto, faz-se necesséria a analise de todo o histérico de
desenvolvimento da internet desde os primeiros crimes praticados por meio da rede
mundial de computadores e dispositivos eletrénicos conectaveis até os dias atuais de
forma a observar como a evolugéo da tecnologia tornou propicia a evolugao criminosa

perante a rede.

A partir desta analise urge para tanto a exposi¢cao destes avancos de forma
concomitante com o avanc¢o da inteligéncia criminosa, para que assim possam restar
demonstradas quais sdo as condutas tipificadas no ordenamento juridico patrio,

resultantes das praticas de crimes cibernéticos.

Nos ultimos anos o Brasil tem se apoiado na Lei n° 12.735/2012 (Lei
Azeredo), Lei n® 12.373/2012 (Lei Carolina Dieckmman), Lei n° 12.965/2014 (Marco
Civil da Internet) e Lei n® 14.155/2021, para reprimir os crimes cibernéticos, pois sdo
os principais fundamentos juridicos que a legislagdo possui para a condutas

criminosas desta natureza.

Destaca-se que os cibercrimes possuem tipificacéo perante o Codigo Penal

através da introducdo trazida pela legislagdo e visam tutelar, dentre tantos bens


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2014.155-2021?OpenDocument

juridicos, a honra, a dignidade e até mesmo o patriménio vez que 0s crimes praticados

nestes ambientes oferecem risco a estes bens juridicos.

Por fim, tecidas breves consideracfes acerca dos principais pontos a serem
abordados nesta monografia, dessa maneira e de forma imparcial, o trabalho
monografico que se realizara tem por interesse e objetivo analisar os aspectos dos
cibercrimes em todas as suas nuances, sempre atento a mais alta e mais recente

discusséo doutrinaria e jurisprudencial do Tribunal de Justica de Goias sobre o tema.



CAPITULO | - DIREITO DIGITAL

Este capitulo visa tratar de temas que se relacionam ao direito digital. Os
tépicos abordarao de forma objetiva o historico e evolugéo do direito digital, conceito
e a legislacgao, e ainda o vinculo entre o direito e a Lei Geral de Protecao de Dados
(LGPD).

O direito digital se traduz na evolugdo do préprio direito, abrangendo
principios e instituicdes fundamentais que sao validos e aplicaveis até os dias de hoje,
além do fato de introduzir novas instituicdes e elementos do pensamento juridico em

todos os seus campos.

Segundo a analise de NOVO (2019, online) este ramo do direito é o
resultado da relacéo entre a ciéncia do Direito e a ciéncia da Computacao, sempre
empregando novas tecnologias. Correspondendo assim ao conjunto de normas que
visam tutelar as relacbes humanas e as violagdes comportamentais em ambientes

digitais.

Ou seja, como usando a tecnologia, as pessoas enviam e recebem
informacgdes, realizam negdcios, expressam opinides, entre outros, deve haver regras
e condutas de convivéncia para que direitos e principios sejam respeitados nestas

comunidades, a fim de orientar o comportamento para que ninguém seja lesado.

Em que pese a Lei Geral de Protecdo de Dados, que também sera
abordada neste capitulo, esta surge como reguladora, em parte, deste direito, uma
vez que proteger os dados dos usuarios da internet e preservar a privacidade de cada

um, através da aplicagado de normas e exigéncia de termos para o uso das redes.



Com o nascimento da LGPD nasce também a necessidade de um érgéo
que a aplicasse e regulasse sua utilizagédo, o que por sua vez deu origem a Autoridade
Nacional de Protecédo de Dados Pessoais — ANPD. Todo esse desenvolvimento trouxe
pressa ao mundo juridico em razao da necessidade de organizacdo das empresas e
alinhamento direto entre profissionais de tecnologia da informagdo e advogados

especialistas da area.

1.1Histérico e evolucao

O mundo virtual utilizado através da internet tornou-se um elemento
essencial do dia a dia da humanidade, e é inimaginavel contar atualmente com uma
sociedade sem contato a internet. Faz necesséario desta forma compreender que a
tecnologia, independentemente de sua forma ou nivel de evolucdo, sempre delineia o
progresso coletivo para molda-lo, transforma-lo e guiar o cotidiano humano em torno

de novas conquistas tecnolégicas, a fim de trazer evolucédo social.

A humanidade sempre teve como alvo a evolucao e a busca por meios que
tornassem as atividades diarias mais faceis, foi assim desde as descobertas pré-
histéricas sobre como controlar o fogo, a criacao de utensilios basicos que originaram
a Revolucdo Neolitica, até as Revolucdes Industriais do século XX que, inovaram o
sistema de producdo e também a exploracdo de recursos naturais, sendo ainda
relevante apontar os desempenhos importantissimos da internet na mudanca de estilo

de vida da humanidade e na jornada trabalhista (SILVA, 2021, online).

Neste sentido, a Internet, atua como principal ponto de avango
contemporaneo alavancando assim a sociedade para a inser¢do no meio digital,
exercendo a mesma conduta de desenvolvimento de outras “revolu¢des” tecnoldgicas,
talvez ainda maior do que qualquer outra pré-existente, em razdo da facilidade de
conexao e o acesso ilimitado que proporcionam uma transformacéo radical na esfera
social (SILVA, 2021, online).

Assim, é possivel notar que “o direito digital surge como resultado da

relacdo entre as ciéncias de Direito e Computacgéo, para acompanhar o mundo digital.



Logo, a partir do momento que o ambiente virtual existe, é logica a necessidade de
gue exista para este ambiente um poder moderador que, controle e regule as relagdes
ali existentes, qual seja o Direito Digital.” (NOVO, 2019, online).

Desta forma, partindo da realidade de que “o Direito Digital decorre de
relacdes sociais e do alcance interno e externo de seu meio de atuagéo, as mudancas
muito rapidas e em curto espago de tempo forcam uma caracteristica a ser construida,
qual seja, a celeridade de leis em torno das sociedades altamente informatizadas com
fim de acompanhar o desenvolvimento das probleméaticas da sociedade moderna e
buscar sana-los.” (PAIVA, 2002, online).

Em raz&o desta necessidade de velocidade de transformacdo da lei e
constante atualizacdo para limitar comportamentos perante o mundo digital,
considerando este mundo como uma esfera autbnoma, passou-se a considerar este
ramo do direito também como autdnomo, tal como o Direito Civil, o Direito Penal, o

Direito Empresarial, o Direito Tributario, e demais.

Importante ressaltar que toda esta autonomia adquirida pelo direito digital
repousa em sua variedade de fontes proprias, conforme entendimento de Marcelo
Cardoso Pereira:

O Direito Digital possui todas as caracteristicas para ser considerado
uma disciplina autdbnoma, justificando a sua posicéo atraves de trés
argumentos: possui um objeto delimitado, qual seja a prépria
tecnologia, dividido em duas partes, sendo a primeira o objeto
mediato, ou seja, a informagéo, e o segundo o objeto imediato, ou a
tecnologia; a existéncia de uma metodologia prépria, a qual visa
possibilitar uma melhor compreensdo dos problemas derivados da
constante utilizag&o das novas tecnologias da informacé&o (informética)
e da comunicacao (telemética); tal tarefa se realiza mediante o uso de
um conjunto de conceitos e normas que possibilitam a resolugéo dos
problemas emanados da aplicacdo das novas tecnologias as
atividades humanas; a existéncia de fontes préprias, ou seja, fontes
legislativas, jurisprudenciais e doutrinarias; ndo havendo como negar
a existéncia dessas fontes no ambito do Direito Digital; foi justamente
a existéncia de ditas fontes que possibilitaram, em um grande nimero
de paises, principalmente os mais desenvolvidos, a criagdo da
disciplina do Direito Digital nos meios académicos. (2003, online)



Os questionamentos acerca da autonomia do direito digital estéo
relacionados as realidades juridicas, vez que muitas relagdes praticadas no ambito
digital j& eram tratadas em temas de direito civil e penal, por exemplo. Porém, ao
desenvolver esta disciplina regulatoria buscou-se seguranca diante da constante
construcéo de relagdes online e inovagdes por meio de diversas formas de condutas
que podem ser lesivas aos usuarios, criando assim tipificagdes especificas com fim

de combater praticas que afrontem os direitos dos usuarios (SILVA, 2021, online).

E claro que a evolucéo social esta ligada diretamente a evolucdo do direito
e por 6ébvio ao surgimento do direito digital, tendo em vista que o ser humano buscou
por anos sua evolugdo até alcancar o sistema digital pelo qual realizam-se a maioria
das atividades diarias na vida das pessoas atualmente, facilitando a vida destes
(LEAL, 2014, online).

Desta forma é possivel perceber que evoluir para o mundo digital possuiu
suas vantagens, mas também existiu a necessidade de regular essa evolucdo para
gue os direitos ja conquistados até entdo ndo fossem violados nesta nova modalidade
de comunicacdo. O direito digital surgiu para que fossem mais bem geridas as
relagbes online, desde conversas informais até mesmo negodcios e assinaturas

contratuais.

1.2 Conceito e a legislacao

Conforme tratado anteriormente, “o direito digital € o ramo do direito que
possui por objetivo fornecer regras, normas e principios para uso dos ambientes
digitais pelos seus usuarios, com fim de oferecer e garantir protecdo de informacdes
contidas nesses espacos e em aparelhos eletrénicos diversos pelos quais estes

individuos se conectam com o mundo digital.” (FACHINI, 2021, online).

Observa-se deste modo que, € um ramo bastante recente do direito, vez
que lida de forma direta com 0 emprego da tecnologia na execucéo de tarefas diarias,
em especial por meio do uso da internet. A tecnologia e o uso da internet sdo cada
vez mais o ponto de inicio de todas as relagfes humanas, desta forma o direito digital

se torna cada vez mais relevante para a protecao das informagfes das pessoas, além



de ser, uma area cada do direito cada vez mais importante e frutifera no mundo
juridico (FACHINI, 2021, online).

Através da era digital e por meio da informatizacédo das coisas, surge para
este desenvolvimento um problema natural e até mesmo estrutural, pois “onde ha
mais tecnologia, existem também mais riscos de ataques virtuais, roubo, vazamento
e destruicdo de dados e até mesmo hackeamento de informacdes relevantes para
individuos, empresas e governos, que seja usuarios da rede mundial de
computadores.” (PINHO, 2022, online).

Deste modo, “o desenvolvimento de leis e procedimentos que visam a
seguranca e protecdo dos usuarios atacados ou néo, e a punicdo de condutas que
prejudiquem terceiros digitalmente, deve ser considerada como um caminho natural a

seguir seguido, para nao dar margem a impunidade digital.” (PINHO, 2022, online).

No Brasil o arcabouco normativo conta com pouca legislacdo voltada
especificamente para o direito digital, sendo possivel elencar trés leis que foram
aprovadas nos ultimos dez anos e que foram consideradas como fundamentais para
a consolidacao desse ramo do direito no pais, quais sejam: a Lei Carolina Dieckmann,
publicada em 30, Nov. de 2012, o Marco Civil da Internet, publicado em 23, abr. de
2014 e ainda a Lei Geral de Protecdo de Dados Pessoais, publicada em 14, ago. de
2018.

A Lei Carolina Dieckmann, como é informalmente conhecida a lei n°
12.737/12, traz em seu texto a tipificacdo de crimes informaticos, alterando o Codigo
Penal de acordo. Esta lei versa acerca da aplicacdo de penas para crimes como,
invasdo de aparelhos eletrénicos, interrupcdo de servigos digitais ou de conexao,
falsificacdo de documentos ou de cartbes de crédito ou débito, crimes estes bastantes

comuns no dia a dia dos brasileiros (BRASIL, 2012, online).

O referido texto legislativo traz esse nome considerado mais informal “em
razdo de ter sido aprovada no mesmo ano em que a atriz Carolina Dieckmann teve

fotos e conversas intimas vazadas por uma pessoa que havia recebido aparelhos



eletrénicos dela para conserto, expondo assim a intimidade da atriz de forma publica.”
(SILVA, 2021, online).

Ja o Marco Civil da Internet, que € assegurado pela Lei n® 12.965 do ano
de 2014, “estabelece principios, garantias, direitos e deveres para 0 uso seguro da
internet no Brasil, além de estipular e definir as diretrizes para a acdo do Estado dentro

das redes, sem cerceamento da liberdade de expressao.” (BRASIL, 2014, online).

“A legislacdo em questao traz temas de extrema relevancia sobre como a
internet deve ser utilizada em territdrio nacional, preservando sempre a liberdade de
expressdo, neutralidade e privacidade. Esta estabelece ainda critérios de direitos e
deveres de usuarios, além de trazer regras para a manutencao da privacidade deles
por terceiros, como provedores de servigos de internet e demais empresas.” (BRASIL,
2014, online).

A Lei Geral de Protecéo de Dados, por sua vez, foi desenvolvida a partir da
Lei n°® 13.709 do ano de 2018, e é provavelmente a lei a mais relevante dentro do
campo do direito digital. Como o proprio nome ja traz, essa lei tem como objetivo
especifico resguardar os dados pessoais de pessoas e empresas que estdo dentro da

internet, conforme aponta o seu artigo 1°:

Art. 1° Esta Lei disp8e sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural. (BRASIL, 2018, online)

Essa lei trouxe enorme impacto para as relacbes comerciais de empresas
gue adquiriam e utilizavam dados de usuarios, sem seu devido consentimento com
fim de prospectar clientes, uma vez que passou a exigir maior transparéncia das
empresas para com o publico, mostrando como utilizam dados pessoais dos usuarios
(BRASIL, 2018, online).

“A protecdo de dados € uma das discussdes mais relevantes a respeito do

direito digital no mundo inteiro. Ter uma legislacao especifica para essa protecao, que



garante maior transparéncia na manipulacdo desses dados pelas empresas, foi um

passo fundamental para a area no Brasil” (FACHINI, 2021, online).

Todas essas leis supramencionadas sdo de enorme importancia para a
seguranca digital dos usuarios da rede mundial de computadores, vez que estas leis
contam com aparato tecnoldgico para localizacao, identificagéo e devida punicao para

aqueles que praticam atos contra a comunidade de usuérios e acabam por lesar estes.

1.3Direito e a LGPD

Atualmente na sociedade brasileira existe uma certa preocupacao para
com os dados e identidade das pessoas no mundo digital, essa preocupacao surge
do fato de dados sensiveis serem coletados diariamente pela rede mundial de
computadores para que tarefas simples do dia a dia sejam realizadas, como € o caso

de compras online, entre outros.

Toda essa preocupacédo deu origem a Lei n°® 13.709 publicada em 14,
agosto de 2018, também conhecida como Lei Geral de Protecdo de Dados Pessoais
(LGPD), que trouxe imposi¢cdo normativa para que instituicbes publicas e privadas,
gue realizem tratamento de dados pessoais, para que estas se adequassem a referida

Lei, com fim de proteger dados pessoais dos usuarios (BRASIL, 2018, online).

Este recente norteador do direito digital aplicado através de legislacao
esparsa é destinado a tutela de direitos fundamentais de liberdade e privacidade de
todos os cidaddos usuérios, e adotou um cunho didatico ao trazer definicdes e
conceitos a principio compreensiveis por toda sociedade.

“A Lei Geral de Protecdo de Dados possui 10 capitulos e 65 artigos que se
encontram distribuidos da seguinte forma: Capitulo | - apresenta as disposi¢cdes gerais
e traz no art. 2° os principios que fundamentam a protecao de dados pessoais, no art.
3° a territorialidade de aplicacdo da lei, no art. 4° € trazido a inaplicabilidade da lei, e

no art. 5° temos os conceitos gerais.” (TEPEDINO, 2019, online).
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A referida lei pode ser vista como uma espécie de freio e um agente
transformador das técnicas atualmente utilizadas pelo capitalismo de vigilancia, a fim
de conter a macica extracdo de dados e as diversas aplicagbes e utilizagbes que a
eles podem ser dadas sem a ciéncia ou o consentimento informado dos usuarios
(PINHEIRO, 2018, online).

Em seu texto legal a LGPD dispbe acerca do “tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural” (PINHEIRO, 2018, online).

A conformidade a Lei n°. 13.709/2018 Lei Geral de Protecdo de Dados
Pessoais, é hoje o grande objetivo das organizacfes, e ela deve estar elencada no
plano estratégico das corporacdes, isto se deve ao fato de que estas grandes
empresas tém grandes numeros de clientes e um vazamento de dados destes clientes

poderia trazer inameros problemas (BRASIL, 2018, online).

A Lei Geral de Protecao de Dados também trata em seu rol acerca de “uma
politica repressiva, educativa e punitiva, a fim de que aqueles que ndo se adequarem
a esta sejam multados e corrijam suas falhas sistémicas que expde individuos a

vazamentos de informagdes” (BRASIL, 2018, online).

Dentre as sancdes previstas na LGP as multas previstas para as empresas
que violarem as regras podem ser bastante pesadas. E o que nos traduz o artigo 52
da referida lei, no qual séo estipuladas as sancfes e multas aos infratores conforme

os incisos | ao VI:

Art.52. (...)

| — adverténcia, com indicacdo de prazo para adocdo de medidas
corretivas;

Il — multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil no
seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infracao;

Il — multa diaria, observado o limite total a que se refere o inciso |l;
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IV — publicizacéo da infracdo apds devidamente apurada e confirmada
a sua ocorréncia;

V — bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI — eliminacdo dos dados pessoais a que se refere a infracéo.
(BRASIL, 2018, online)

Toda essa rigidez em aplicar multas de valor elevado se justifica pela
seriedade com que os dados devem ser tratados pelas pessoas juridicas que passam
a ter acesso a estes. Os dados de um individuo podem causar danos irreversiveis a

sua vida e principalmente expor a maiores riscos em golpes.

E importante destacar que o 6rgéo que é responsavel por fiscalizar e aplicar
estas sancdes e multas € a Autoridade Nacional de Protecdo de Dados Pessoais -
ANPD, além destas func¢des, o art. 55-J da LGPD estabelece algumas outras funcdes

da ANPD, dentre as quais s destacam as seguintes:11

Elaborar diretrizes para a Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade;

Fiscalizar e aplicar sangbes em caso de tratamento de dados realizado
em descumprimento a legislagdo, mediante processo administrativo
gue assegure o contraditorio, a ampla defesa e o direito de recurso;
Promover na populagdo o conhecimento das normas e das politicas
publicas sobre protecdo de dados pessoais e das medidas de
seguranca;

Estimular a adocado de padrbes para servicos e produtos que facilitem
0 exercicio de controle dos titulares sobre seus dados pessoais, 0s
quais deverdo levar em consideracdo as especificidades das
atividades e o porte dos responsaveis;

Promover acdes de cooperacdo com autoridades de protecdo de
dados pessoais de outros paises, de natureza internacional ou
transnacional;

Editar regulamentos e procedimentos sobre protecdo de dados
pessoais e privacidade, bem como sobre relatérios de impacto a
protecdo de dados pessoais para 0S casos em que o tratamento
representar alto risco a garantia dos principios gerais de protecao de
dados pessoais previstos nesta Lei;

Ouvir 0os agentes de tratamento e a sociedade em matérias de
interesse relevante e prestar contas sobre suas atividades e
planejamento;

Editar normas, orientagcbes e procedimentos simplificados e
diferenciados, inclusive quanto aos prazos, para que microempresas
e empresas de pequeno porte, bem como iniciativas empresariais de
carater incremental ou disruptivo que se autodeclarem startups ou
empresas de inovagdo, possam adequar-se a Lei;

Deliberar, na esfera administrativa, em carater terminativo, sobre a
interpretacdo da LGPD, as suas competéncias e 0S casos 0missos;
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Articular-se com as autoridades reguladoras publicas para exercer
suas competéncias em setores especificos de atividades econbmicas
e governamentais sujeitas a regulacgéo;

Programar mecanismos simplificados, inclusive por meio eletrbnico,
para o registro de reclamacfes sobre o tratamento de dados pessoais
em desconformidade com esta Lei. (BRASIL, 2018, online)

No que se refere aos poderes sancionatorios, a LGPD passou a determinar
que a ANPD devera publicar seu proprio regulamento de aplicacdo de sancdes,
incluindo a metodologia utilizada para o calculo da base de multa. Este assunto ainda
passa por algumas consultas publicas para ser discutido e melhor aplicado a
sociedade (BERTINI, 2022, online).

A ANPD deve ainda aprimorar e intensificar o trabalho e continuar a realizar
publicacdes sobre temas setoriais, bem como adotar normas, diretrizes e melhores
praticas para adequar as leis a situacbes especificas que podem vir a surgir e
depender de legislacdo propria para ser colocado em pratica (BERTINI, 2022, online).

Logo, a partir disto é possivel considerar o Brasil como um dos paises
pioneiros em LGPD em todo territério latino-americano em termos de legislacao digital,
dividindo o posto com paises como Argentina e Chile, onde a lei de protecéo de dados

ja havia chegado ha algum tempo.



CAPITULO Il - CIBERCRIMES E O DIREITO COMPARADO

Diante de toda a evolucédo social e tecnolégica empenhada ao longo dos
anos, conforme abordado em capitulo anterior, surge para a sociedade moderna a
problemética dos crimes virtuais, ou como sdo conhecidos, os cibercrimes. Estes
restaram caracterizados como crimes praticados no mundo virtual que envolva

qualquer atividade ou prética ilicita na rede.

Neste sentido, pretende-se abordar no presente capitulo as definicdes de
cibercrimes e ainda casos emblematicos que marcaram a sociedade envolvendo
crimes praticados no mundo virtual sejam estes por meio de virus ou até mesmo

desvio de dados.

Em que pese o direito comparado fica a cargo de este capitulo retratar
também a evolucéo e o0s sujeitos dos crimes, a internet das coisas e para concluir uma
leitura mais aprofundada acerca da inteligéncia artificial (IA), tendo como objeto de
estudo as moedas digitais como a criptomoeda bitcoin.

Por resumo a internet das coisas se refere a facilidade dos moveis
eletrodomésticos e de outros aparelhos utilizados na sociedade atual, vez que este
tipo de mecanismo funciona de forma pratica e pode automatizar fun¢des do dia a dia

por meio de Wi-Fi, dados moveis ou até mesmo Bluetooth.

A inteligéncia artificial possui um papel de grande importancia na sociedade
moderna e é através dela que diversos investidores tém conseguido realizar

movimentagao de criptomoedas no mundo virtual. Todo processo de investimento e
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acompanhamento das moedas é administrado pelo mecanismo de forma autbnoma,

trazendo conforto para aquele que possui a vontade de investir.

2.1Casos emblematicos de cibercrimes

O desenvolvimento da tecnologia sempre foi considerado como importante
forga motriz na vida em sociedade, tanto pessoal quanto profissionalmente. No local
de trabalho, a tecnologia simplifica processos e auxilia empresas no ato de reduzir

custos e aumentar a eficiéncia nas demandas.

Porém, tudo possui seu lado bom e o ruim e com a internet ndo seria
diferente. A medida que a tecnologia se desenvolve, trazendo beneficios para todos
0s aspectos da sociedade como um todo, ela também abre espaco para que
criminosos ajam anonimamente, roubem dados vitais e causem danos financeiros a

diversas organiza¢des por meio dela (NASCIMENTO, 2014, online).

Com o passar dos anos foi possivel perceber um aumento no nivel dos
casos de crimes cibernéticos, a histdria nos mostra que até as grandes empresas, que
investem pesado em seguranca, estao sujeitas a esse tipo de ataque e que por mais
que haja busca incessante para prever possiveis ataques, estes podem surgir de onde

menos Se espera.

O termo cibercrime surgiu pela primeira vez em um painel do grupo G-8
(composto por sete dos paises mais ricos do mundo e a Russia, por sua importancia
histérica e militar), proximo ao final dos anos 1990. A conferéncia discute exatamente
as formas e meios utilizados para combater as condutas ilegais na Internet
(NASCIMENTO, 2014, online).

Segundo Anderson Nascimento (2014) dentre os temas discutidos a época
da conferéncia, tratou-se acerca das caracteristicas do cibercrime, dentre elas seu
dominio transnacional, o que dificultava e ainda dificulta a investigagcao e a coleta de
provas contra os réus. E, ainda a proliferacdo de computadores pessoais, que
permitiram que qualquer pessoa no mundo cometesse crimes contra individuos em

gualquer lugar do planeta, sem sequer sair de casa.
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Um dos primeiros virus a serem detectados no mundo virtual ficou
conhecido como Virus Melissa, este virus comecou a ser encaminhado no ano de
1999, por meio de um anexo e cada usuario que abrisse o0 anexo encaminharia o
mesmo e-mail para toda a lista de contatos. Apesar de néo ter um propaésito financeiro,
0 virus chegou a causar um impacto aproximado de 80 milhdes de ddélares em
computadores e sistemas de rede, tanto privadas quanto publicas (HARAN, 2018,

online).

Algum tempo depois a empresa Sony no ano de 2011, segundo Wakefield
(2014), se tornou algo de um grupo hacker que invadiu e roubou dados pessoais de
mais de 70 milhdes de usuarios de sua plataforma online. Desta forma, com os dados
vazados, a empresa ficou fechada para tentar reparar e corrigir as falhas do sistema
e ainda foi condenada a pagar 15 milhdes de dolares em taxas judiciais pela exposicao
dos dados dos usuérios. (WAKEFIELD, 2014, online)

A justificativa da empresa para a invasao e de que esta se deu por meio de
uma falha simples na vulnerabilidade da rede, onde seu codigo fonte, que ndo era
criptografado, poderia ser descoberto com uma simples invasao do banco de dados,
assim como ocorreu, demonstrando assim a fragilidade do sistema de seguranca do
banco de dados da empresa (WAKEFIELD, 2014, online).

No ano de 2013, a maior fabricante mundial de software de edi¢do de
imagens, Adobe, sofreu um grande ataque cibernético. O hacker acabou por roubar
dados de quase 150 milhfes de contas, dentre eles dados pessoais e bancarios de
seus usuarios. Felizmente, os dados bancarios na plataforma online da empresa eram
criptografados antes de ser armazenado na nuvem, tornando os dados inutilizaveis
para crimes bancarios, 0 que amenizou o estrago da situagcédo, mas que nao deixou

de preocupar a todos os seus usuarios (HIGA, 2013, online).

Outro caso bastante conhecido e que causou enormes transtornos foi o
“pesadelo sul coreano”, no ano de 2014, mais de cem milhdes de sul-coreanos tiveram

seus dados roubados, GOGONI narra a agao:


https://youtu.be/USHUNfdy6-Q
https://youtu.be/USHUNfdy6-Q
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A acdo foi rapida e simples, um consultor do KCB (Korea Credit
Bureau), banco coreano, copiou os dados para um HD externo sem
dificuldades enquanto prestava servicos de consultoria interna ao
banco, ele entdo apenas vendeu os dados online para telemarketing e
revendedores de crédito, e mais de 20 milhdes de sul-coreanos
tiveram que cancelar seus cartdes de crédito. (2014, online)

Logo, os crimes acima referenciados poderiam ter sido evitados caso
houvesse uma politica de seguranca de dados mais minuciosa e segura, mas,
destaca-se que foi a partir desses casos que o sistema internacional buscou instaurar
a obrigatoriedade de uma lei para protecdo de dados, que no caso do Brasil é
conhecida como Lei Geral de Protecéo de Dados (LGPD).

2.2Evolucao e sujeitos dos cibercrimes

Diante da crescente variedade de crimes surgiram para o ambito virtual
com o passar do ano, faz-se necessario entender o processo desta evolucdo, desde
0 seu inicio até os dias atuais. Atualmente, cibercrime é o termo mais utilizado para

especificar condutas ilicitas que utilizam meios de informéatica para a pratica de crimes.

Nos raciocinios de Erick Teixeira Barreto a terminologia de cibercrime mais

aceita no momento é:

O cibercrime € no momento o termo mais frequentemente usado para
rotular as atividades em que os delinquentes usam computadores, ou
outros dispositivos eletrbnicos de TI, através de sistemas de
informagéo, para facilitar comportamentos ilegais. Em esséncia, o
cibercrime envolve o uso de aparelhos eletrdnicos para acessar,
controlar, manipular ou utilizar os dados para fins ilegais. (2020, p. 55).

Neste sentindo, € de se destacar, portanto, que mesmo havendo diversas
maneiras de caracterizar as condutas criminosas praticadas em meio ao mundo
digital, o objetivo maior é saber que, sé&o crimes que manuseiam aparelhos eletronicos
para praticar atos que passam a compor uma conduta considerada como digitalmente
criminosa (BARRETO, 2020, online).

Assim, como em todo crime, é necessario que haja a identificacdo de
agente ativo e agente passivo do crime, no caso do cibercrime nao é diferente. O

sujeito passivo, ou vitima dos crimes virtuais, sdo aqueles sobre 0s quais € possivel
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identificar que foram vitimas de uma conduta ilicita ou comissiva do sujeito ativo
(LIMA, 2005, p. 237).

Insta salientar que em relacdo aos crimes informaticos, pode o sujeito
passivo ser uma pessoa civil, instituicbes de créditos, o governo e outras
personalidades que utilizem sistemas automatizados de informagéo, estejam
conectados ou ndo a internet, fazendo com que o publico passivel de se tornar vitima
se estenda a todos aqueles que sdo usuarios da rede mundial de computadores
(LIMA, 2005, p. 237).

Em que pese os sujeitos ativos do cibercrime, estes s&o considerados
como 0s criminosos, aqueles que praticam o delito no ambito virtual causando danos
aos sujeitos passivos. Por muitas vezes o criminoso usa de um conhecimento
especifico para causar o dano ou tdo somente causa a perturbacdo dos usuarios no
mundo virtual (CRESPO, 2005, online).

Conforme conceitua Crespo, os tipos de sujeito ativos podem ser:

| — Hackers: que € um nome genérico, define os chamados “piratas”
de computador, sendo que a melhor traducédo para a palavra da lingua
inglesa é fugador.

Il — Crackers: considerados os verdadeiros criminosos da rede,
ocupam-se de invadir e destruir sites, nesta categoria esta presente
também ladrdes, valendo-se da internet para subtrair dinheiro e
informacdes, sendo o termo Cracker, a expressdo consagrada para
denominar os criminosos que utilizam os computadores como armas.
(2011, p. 95-98).

Assim como demonstra o autor, existe uma notavel distincdo entre os dois
tipos de sujeito ativo, sendo que os hackers séo aqueles fazem por curiosidade, para
detectar falhas e afins, ja os crackers séo aqueles que agem com a intencéo de causar
dano aos usuarios, pois realizam a invasédo para a obtencdo de alguma vantagem
(CRESPO, 2011, p. 95-98).

Segundo Nathan Guerrieri (2016) além do hacker e do cracker como
sujeitos ativos dos cibercrimes é possivel identificar ainda as figuras dos defacers e

Phreakers. Para o autor, os defacers sdo pessoas ou grupos que, através de certo
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conhecimento informatico, passam a modificar ou simplesmente causar danos a sites
na Internet, pois devido a grande quantidade de tempo utilizado na Internet, estes
passam a procurar sites vulneraveis para atingi-los, desta forma a gama de atuagéo

destes agentes tem crescido muito nos ultimos anos.

Em relacdo aos phreakers, o autor identifica-os como “pessoas com
conhecimento especifico em frequéncia de linha telefénica e computagéo que utilizam
sua inteligéncia para fazer usos indevidos de linhas telefénicas”, mas este
conhecimento ndo se da somente em linha fixa como também em celulares, onde os
phreakers conseguem realizar ligacdes sem custo algum ou até mesmo grampear

telefones para roubo de informacdes (GUERRIERI, 2016, online).

Assim, 0 sujeito ativo dos crimes cibernéticos nem sempre sera um génio
nas telecomunicacdes, mas aquele que pratica este tipo de crime adquiriu algum
conhecimento especifico para pratica-lo vez que essa atividade exige destreza para

lidar com o manuseio de computadores e dispositivos informaticos.

2.3 Internet das coisas

A internet das coisas, conhecida através da sigla em inglés IoT, que
significa Internet of Things, é um termo que esta cada dia mais em uso, sendo possivel
localiza-lo em noticias, cursos, em eletrodomésticos, sendo possivel identifica-lo

também na comunicacao entre os usuarios da rede de computadores.

A internet das coisas pode ser conceituada, segundo KIANE (2019, online)
como “aquilo que tem o potencial de impactar ndo s6 como vivemos, mas também
como trabalhamos e estudamos.”, neste sentido é possivel compreender que a
internet das coisas tem por intencdo promover a reformulagcéo da vida em sociedade,
causando mudancas consideraveis no dia a dia dos individuos usuarios da tecnologia

da informacao.

A popularizagéo, ou seja, 0 acesso facilitado a internet e aos aparelhos de
conexao via rede Wi-fi, Bluetooth ou dados méveis nos ultimos anos, acabou por

propiciar maior desenvolvimento tecnolégico para o mundo, gerando maior
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acessibilidade e automatizacao dos lares e das atividades que compreendem o dia a
dia de seus usuarios (MOREIRA, 2022, online).

Na prética a internet das coisas versa tdo somente acerca de um dispositivo
que, realiza diversas tarefas pertinentes ao dia a dia do individuo, promovendo a
automatizacao do item equipado com alguns mecanismos que possibilitam a conexao
a uma rede, podendo ser tanto Wi-Fi como Bluetooth e dados méveis (3G, 4G e 5G)
(ALECRIM, 2022, online).

Destaca-se, porém, que desde a sua criacdo até o atual cenério, a internet
das coisas, passou por diversas atualizacbes e acabou por agrupar diferentes funcdes
de outras tecnologias aos seus mecanismos de funcionamento, entre essas, a
Inteligéncia Artificial (IA). Desta forma, os dispositivos conectados conseguem acessar
diversas informagbes armazenadas em nuvens e aprendem com esses dados a
realizar tarefas basicas do dia a dia que economizam tempo aos seus usuarios
(CARVALHO, 2021, online).

Os recursos ofertados pela internet das coisas, ou 10T, possuem diferentes
modelos de tecnologia presentes em diversas areas do cotidiano, dentre essas,
CARVALHO (2021, online) destaca:

o Casa: existem inumeros aparelhos baseados em loT, por
exemplo, a Smart TV, termostatos, geladeiras e fechaduras
inteligentes.

o Wearable: sdo equipamentos “vestiveis”, ou seja, acessorios
gue utilizamos no corpo, como os smartwatches e fones de ouvido.

o Saude: a tecnologia ajuda na integragdo com o prontuario do
paciente. Com isso, alteracdes no estado clinico, como alteracéo na
pressdo sanguinea e frequéncia cardiaca, sdo rapidamente
atualizadas no registro, otimizando o atendimento médico.

o Agricultura: os sensores loT ajudam no monitoramento da
temperatura, umidade do solo e do ar, ativando automaticamente os
sistemas de irrigacdo, quando necessario.

Estes sdo apenas alguns dos recursos mais influentes na rotina dos
usuarios da loT. Faz-se importante destacar que a IoT ndo promove a automatizacao

apenas de usuarios pessoas fisicas, promove também a automatizagdo de empresas,
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grandes negaocios e até mesmo de hospitais, garantindo a todos aqueles que a utilizam

conforto e seguranca (ALECRIM, 2022, online).

Deste modo, no contexto apresentado, resta claro que, na atualidade ja é
possivel encontrar dispositivos 10T que séo utilizados em situagdes comuns no dia a
dia e nas esferas profissionais. Dessa forma, essas ferramentas tecnolégicas estédo
contribuindo para a transformacéo digital que esta acontecendo no mundo, sendo

possivel visualizar de forma concreta a internet das coisas.

2.4Inteligéncia Artificial (Moedas Digitais e Bitcoin)

A Inteligéncia artificial ou IA, como é conhecida por sua sigla, versa sobre
um modelo de tecnologia que permite aos sistemas conectados a ela a captacéo de
informacdes e dados digitais, de forma a adquirir inteligéncia suficiente a ponto de
desenvolver as atividades de modo autbnomo, sem a necessidade de influéncia ou

comando humano.

Os historiadores acreditam que o desenvolvimento da ciéncia da
computacdo se deu em meados da década de 1940, quando o mundo estava
mergulhado na Segunda Guerra Mundial e os paises precisavam investir em
tecnologia de guerra e inteligéncia investigativa. Entdo, durante a Guerra Fria, as
nacdes mais uma vez entraram em uma grande corrida tecnoldgica que impulsionou
todos os tipos de solugbes inovadoras em biologia, medicina, espaco e, claro,
computacdo (LAVAGNOLI, 2019, online).

Deste modo, em meio ao caos das guerras, no ano de 1956, o professor
John McCarthy da Universidade de Dartmouth, em Hanover nos Estados Unidos,
selecionou um grupo de cientistas para buscar uma forma de “ensinar’ as maquinas
a compreender e repetir atividades, da mesma forma que o cérebro humano atua.
Para tanto, seria estritamente necessario descrever de forma precisa todos o0s
aspectos do aprendizado e outras caracteristicas da inteligéncia humana, e s6 assim
entdo as maquinas seriam capazes de utilizar a linguagem, resolver problemas e

aperfeicoar-se gradativamente (LAVAGNOLI, 2019, online).
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Este grupo de estudos do entdo professor McCarthy apontou os principais
aspectos da problematica da inteligéncia artificial e elaborou um plano de estudos
voltados para o desenvolvimento da IA como mecanismo tecnoldgico do futuro. Anos
mais tarde essa ferramenta foi fortemente desenvolvida e passou a ocupar espacos
importantes na vida dos seres humanos (LAVAGNOLI, 2019, online).

Essa tecnologia é considerada como um divisor de &guas para o
desenvolvimento da comunidade cientifica, vez que foi projetada para imitar as
habilidades cognitivas e de raciocinio humanas. Neste sentido, BRITO (2021, online)

afirma que:

Esse mecanismo tecnoldgico deve ser encarado como uma crianga
pequena, cujo sistema cognitivo ndo esta totalmente formado, sempre
observando as pessoas ao seu redor, como se comportam, como se
pronunciam, como realizam tarefas, comegando pelas mais simples
de andar, beber, comer, e até mesmo as coisas mais dificeis, como
tomar decisbes sobre uma determinada situagcdo, ou mesmo como
reagem a diferentes ambientes.

Insta salientar que, 0 mesmo acontece com as maquinas portadoras desta
inteligéncia artificial, pois € a partir dos dados que estas coletaram, que seus préprios
sistemas desenvolvem uma compreensao de tudo que foi memorizado e que sobre o
tratamento destes dados que passaram por um intenso processo de analise,
classificacdo e organizacdo. Possibilitando que essas maquinas saibam distinguir
entre gosto, comportamento, o que é padrdo, o que € humano, o que é objeto e assim
por diante (BRITO, 2021, online).

Os seres humanos tém usado essa inteligéncia para se beneficiar ha anos,
em especial os investidores que agora passam a se utilizar da IA para obter
informacgdes mais rapidas e, assim, identificar as melhores oportunidades de negocios
com as moedas digitais, ou criptomoedas como s&o conhecidas (CABRAL JUNIOR,
2022, online).

As informacdes financeiras, tanto sobre criptomoedas quanto a respeito do
mercado tradicional, ficam disponiveis na internet. Os investidores se utilizam muitas

vezes da ferramenta Deep Learning, nome dado a uma técnica de inteligéncia artificial
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que, através das informacdes fornecidas e memorizacédo de dados cadastrados junto
a plataforma, passa a imitar o pensamento humano dentro de suas limitagdes como
robd (CABRAL JUNIOR, 2022, online).

Esta inteligéncia artificial acaba por captar e gerir as informacdes
automaticamente, para que assim aprenda com elas e possa realiza-las de forma
autbnoma, sem envolvimento de um ser humano. Esta ferramenta também é capaz
de incluir maiores analises em seu processo como a de sentimentos, para que seja
possivel indicar que um pais vai comecar a utlizar o Bitcoin, por exemplo,
(ALKUDMANI, 2020, online).

Em resumo, a inteligéncia artificial € a tecnologia que fornece permissao as
magquinas para que estas pensem como seres humanos, segundo BRITO (2021,
online) “este é o ponto em que se unem as tecnologias fisicas, biolégicas e digitais.”,
gerando a partir dessa nova tecnologia maquinas que sdo capazes de aprender coisas
e comportamentos novos com base na repeticdo de padrbes ou dados, a partir da
percepcao de preferéncias até se tornarem capazes de tomar suas proprias decisées

em determinadas situagoes.


https://portaldobitcoin.uol.com.br/author/fares-alkudmani/

CAPITULO Il - CRIMES CIBERNETICOS E OS TRIBUNAIS
SUPERIORES

Durante o discorrer de todo o texto monografico restou abordado as
principais caracteristicas da rede mundial de computadores e ainda sobre os crimes
praticados nela, conhecidos como crimes cibernéticos. Essa tratativa central traz a

tona a interpretacdo dos tribunais quanto aos crimes praticados no mundo virtual.

No presente capitulo serdo apresentados quatro topicos distintos, sendo o
primeiro destes a criminalizacdo dos cibercrimes, de forma a expor o apanhado
histérico da legislacdo que passou a considerar 0s atos criminosos praticados no

mundo virtual como crimes da esfera penal.

Seguinte a este, ainda abordar-se-a a analise juridica dos cibercrimes no
Brasil, de forma a demonstrar a evolucéo legislativa do pais quanto a repressédo dos
crimes do mundo virtual. De forma complementar o tOpico seguinte expora os desafios
que esta legislacdo enfrenta para reprimir as referidas condutas, vez que 0s crimes
gue permeiam a rede mundial de computadores séo praticados com certo cuidado por
parte dos criminosos para que se evite a descoberta de quem os pratica e

sucessivamente sua punicao.

Assim, para a conclusdo o tema tratado versara acerca dos termos de uso
e a politica de privacidade, sendo desenvolvido de modo a explicitar o0 que sao estes
termos e qual a sua relacdo direta com a privacidade do usuéario do mundo virtual,

definindo de forma clara quais s&o os limites da internet e sua seguranca em geral.
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3.1. Criminalizac&o dos cibercrimes

Com a edicdo da Lei n°® 12.737, datada de 30 de novembro de 2012,
popularmente conhecida como Lei Carolina Dieckmann, que passou a tratar acerca
dos cibercrimes, ou seja, crimes praticados em dispositivos com acesso informatico,
o cbdigo penal brasileiro sofreu uma alteracéo notavel, pois passou a abordar um tema
que, até entdo, ndo possuia tipo penal especificos para lidar com estes delitos. Desta
forma, € possivel o destaque de que em outros paises, como por exemplo, Portugal
ja existia, a época, legislacdes especificas para tratar dos cibercrimes (BRASIL, 2012,

online).

Anterior a lei suprareferenciada passar a ser dotada de validade legal, boa
parte das condutas criminosas praticadas por meio de dispositivos informaticos eram
enquadradas em tipos penais comuns. Nesse sentido, para que 0S Criminosos nao
ficassem impunes, os crimes cometidos por estes eram tratados como atos ilicitos
praticados no mundo real. Porém, segundo PEREIRA (2013, online), muitas das
condutas criminosas praticadas ndo eram punidas, pois estas eram consideradas

como fato atipico.

Neste sentido, mister se faz apontar que o termo criminalizar surge no
intuito de, segundo MEU DICIONARIO (s.d., online) “considerar crime (um ato)”, ou
seja, ao tratar sobre determinada conduta desempenhada no ambiente virtual como
conduta criminosa € possivel extrair-se que houve a criminalizacdo do cibercrime, de
forma a tornar comum o surgimento de leis que tipifiquem crimes praticados neste

contexto fatico.

Deste modo € possivel afirmar que a criminalizacdo do cibercrime no
mundo teve inicio na década de 1960, nos Estados Unidos, vez que a época, notou-
se 0 surgimento perante a imprensa e através da literatura cientifica norte-americana
dos primeiros casos de uso da rede de computadores para pratica de crimes como
sabotagens e espionagem, desta forma tdo logo o pais buscou desenvolver leis
severas para punir estas condutas e repelir novas tentativas de ataque (BARROS,
2006, online).



25

No Brasil os tramites para criminalizacdo dos crimes praticados através da
rede mundial de computadores demoraram um pouco mais para acontecer, vez que a
legislacdo brasileira ndo acompanhou o ritmo do crescimento vertiginoso da internet
e dos crimes virtuais. E possivel observar este atraso através da penalizacdo da
pornografia infantil visto que, esta circulava pelo pais desde meados dos anos 90,
porém somente no ano de 2008 a Lei n°® 11.829/2008 alterou o Estatuo da Crianga e
do Adolescente, passando a efetivamente penalizar a pornografia infantil virtual.
Destaca-se ainda que leis especificas de combate a crimes virtuais, que trouxeram
alteracdo ao Cddigo Penal, s6 entraram em vigor a partir do ano de 2012 (BRASIL,
2008, online).

A Lein® 11.829 de 2008, referenciada alhures, visou alterar o Estatuto da
Crianca e do Adolescente, introduzindo artigos para aprimorar o0 combate a
pornografia infantil e “criminalizar a aquisicdo e a posse de tal material e outras

condutas relacionadas a pedofilia na internet” (BRASIL, 2008, online).

A referida lei instituiu, dentre outras, pena de reclusdo de 3 a 6 anos para
quem:

Art. 241 — A. Oferecer, trocar, disponibilizar, transmitir, distribuir,
publicar ou divulgar por qualquer meio, inclusive por meio de sistema
de informéatica ou telematico, fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca
ou adolescente (BRASIL, 1990, online).

Seguinte a esta lei, surge para o cenario da legislacédo brasileira a Lei n°.
12.015, de 2009 que, visou alterar a legislacéo constante no Estatuto da Crianca e do
Adolescente, com o intuito de punir assediadores virtuais, passando a instituir, dentre
outras penas a pena de reclusdo de 1 a 4 anos para quem buscasse relacbes com

menores de 18 anos em salas de bate-papo da Internet (BRASIL, 2009, online).

Indmeras outras leis foram criadas nos ultimos anos buscando punir
diferentes praticas criminosas do mundo virtual, como por exemplo, a Lei Carolina
Dieckmann que visou repelir e punir de forma ativa a invasado de dispositivos
informaticos e a violacdo de dados. Destaca-se que recentemente a referida lei teve

sua pena aumentada atraves da edicdo de outra lei, qual seja a lei n® 14.155/2021,


https://nam01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fpresrepublica.jusbrasil.com.br%2Flegislacao%2F92844%2Flei-11829-08&data=02%7C01%7C%7C3a3f9de1d5b44a5da82a08d6e3ed4e2a%7Cce4e1164986f413285d11e3c17cf7d6e%7C0%7C0%7C636947005687966673&sdata=piAtwPVO8vSQPY0%2F9ffJG1258Dc1DtOgDJ0RMNimkcI%3D&reserved=0
https://nam01.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.planalto.gov.br%2Fccivil_03%2F_Ato2007-2010%2F2009%2FLei%2FL12015.htm&data=02%7C01%7C%7C3a3f9de1d5b44a5da82a08d6e3ed4e2a%7Cce4e1164986f413285d11e3c17cf7d6e%7C0%7C0%7C636947005687976670&sdata=8lB7TN64hdKII3LazY6FCQhBRWmVxsehWthuC0r5rCk%3D&reserved=0
https://nam01.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.planalto.gov.br%2Fccivil_03%2F_Ato2007-2010%2F2009%2FLei%2FL12015.htm&data=02%7C01%7C%7C3a3f9de1d5b44a5da82a08d6e3ed4e2a%7Cce4e1164986f413285d11e3c17cf7d6e%7C0%7C0%7C636947005687976670&sdata=8lB7TN64hdKII3LazY6FCQhBRWmVxsehWthuC0r5rCk%3D&reserved=0
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demonstrando o interesse nitido do legislador de além de criminalizar punir também

com peso praticas de cibercrimes (BRASIL, 2021, online).

Neste sentido é possivel notar que o Brasil, de forma alinhada ao
pensamento mundial, busca através de sua legislacdo reprimir e punir crimes
praticados através de dispositivos informaticos, ou seja, condutas criminosas

praticadas no mundo virtual e que séo frutos do trabalho de hackers.

3.2. Andlise juridica dos cibercrimes no Brasil

A tecnologia e 0 seu uso correto proporcionam inumeras vantagens para a
sociedade, dentre elas se destacam a: comunicacdo, informacéo, entretenimento,
prestacdo de servicos bancarios on-line, pagamento de contas, encontrar um
emprego, assistir a filmes, programas de TV, documentarios, ouvir masicas, realizar
reservas de hotéis, compra e venda de produtos e mercadorias, entre outros. Apesar
disso a internet disponivel para tais funcbes oferece também aos seus usuarios os

meios para praticar cibercrimes.

A problematica que se acumula no pais acerca dos cibercrimes é a de que,
além de o sujeito passivo ter que saber tomar medidas preventivas, estes também
devem ser altamente adaptaveis, pois as circunstancias das invasdes podem mudar
com o tempo Vvisto que 0s criminosos sao criativos e diariamente buscam novas formas

para praticar crimes no mundo virtual (RUTHERFORD, 2015, online).

Neste sentido, insta destacar que, 0os casos de crimes cibernéticos
denunciados no Brasil aumentaram significativamente nos altimos anos. No ano de
2017, o Brasil ficou em sétimo lugar no ranking de paises com mais ciberataques em
relacdo ao mundo todo. Ja no ano de 2019, o pais cresceu em numeros de ataques,

alcancando o terceiro lugar no ranking mundial (CUNHA, 2021, online).

Esta situacdo passou a ser encarada com maior seriedade em razédo da
pandemia, visto que, a populacdo passou a se utilizar de escritorios domesticos,
famoso home Office, para trabalho o que alimentou e contribuiu fortemente para os

ataques virtuais acontecessem, em razao da falta de software de seguranca. Além
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disso, com o crescente uso de ferramentas tecnoldgicas, passou a ocorrer tambéem
maior compartilhamento de informacdes via links, o que acaba levando ao hackea
mento de dispositivos informaticos como computadores e celulares (CUNHA, 2021,

online).

Em recente pesquisa realizada pelo FortiGuard Labs, laboratério de

inteligéncia em ameacas digitais da Fortinet (2022, online), tornou-se publico que:

O Brasil sofreu 31,5 bilhdes de tentativas de ataques cibernéticos de
janeiro a junho deste ano, o que representa um aumento de 94% em
relacéo aos 16,2 bilhdes de tentativas registrados no mesmo periodo
do ano passado. Colocando o pais como o segundo mais visado da
América Latina, atrds de México, com 85 bilhdes, e seguido por
Coldmbia (com 6,3 bilhdes) e Peru (com 5,2 bilhdes).

Estes dados se tornaram preocupantes, vez que a populacdo
aparentemente esta vivenciando um enorme impacto causado pelos hackers,
estelionatario, criminosos, que se utilizam da internet e dos meios de comunicacgao
para obtencdo de vantagem ilicita, seja ela monetaria ou ndo (FORTINET, 2022,

online).

Deste modo, cabe suscitar a necessidade urgente de melhorias e
investimentos em softwares, programas de seguranca para 0s usuarios brasileiros da
rede mundial de computadores. Dentre essas melhorias ha de se destacar também a
necessidade de se ampliar e aplicar de forma devida a puni¢cdo para aqueles que

cometem os cibercrimes.

3.3. Tipificagdo do cibercrime no cédigo penal brasileiro

Atualmente, é possivel verificar que a existéncia de avangos significativos
nas questdes que permeia 0 acesso a internet, no entanto, faz-se necessaria reflexao

acerca de possiveis beneficios e danos causados pelo uso da rede de computadores.

Deste modo, embora haja puni¢des aplicaveis as condutas criminosas
praticadas pelos autores de crimes virtuais, ha de se destacar que o Cdédigo Penal

brasileiro foi formulado no ano de 1940, época essa em que ndo era possivel ter
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acesso a internet no Brasil, tornando assim o referido codigo uma lei genérica e nédo
eficaz para combater todas as condutas ilicitas que acompanharam a evolucéo digital,

por ser anterior ao advento da internet (BRASIL, 1940, online).

Neste sentido, como previsto perante o texto da Lei n°® 2.848/1940 sobre a
aplicagao da lei penal no art. 1° “N&o ha crime sem lei anterior que o defina. Ndo ha
pena sem prévia cominagao legal.”, assim, ndo pode um individuo ser punido por um
crime gue sequer ocupa espaco perante a legislacao penal nacional (BRASIL, 1940,

online).

Diante deste fato, comecaram a tramitar perante o legislativo diversos
projetos de lei com o intuito de introduzir ao cédigo penal brasileiro dispositivos que,
passassem a punir sujeitos ativos das condutas criminosas praticadas através de
dispositivos informéticos (FERRARI, 2020, online).

Deste modo, além dos supramencionados Projetos de Lei, que tramitaram
perante a Camara, referente a ardua tarefa de combater o cibercrime no pais, €
possivel observar que, como alternativa, o Brasil visou aderir e ratificar a Convencéao

de Budapeste. (FERRARI, 2020, online).

Toda essa evolucédo ideoldgica trazida para a legislacao brasileira atravées
do estudo da convencao de Budapeste carregou o Cédigo Penal, com a tipificacdo de
crimes que podem e séo diariamente praticados através do mundo virtual, condutas

estas conhecidas como cibercrimes (FERRARI, 2020, online).

Dentre estes cibercrimes h& de se destacar a possibilidade da pratica de
furto qualificado praticado por meio de dispositivo teleinforméatico, esta pratica esta
descrita perante o art. 155 84°-B e 84°C, da seguinte forma:

Art.155 (...)

§ 4°-B. A pena é de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se
o furto mediante fraude é cometido por meio de dispositivo eletrénico
ou informéatico, conectado ou ndo a rede de computadores, com ou
sem a violagdo de mecanismo de seguranca ou a utlizacdo de
programa malicioso, ou por qualquer outro meio fraudulento anéalogo.
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§ 4°-C. A pena prevista no § 4°-B deste artigo, considerada a
relevancia do resultado gravoso:

| — aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o crime é
praticado mediante a utilizacdo de servidor mantido fora do territ6rio
nacional;

Il — aumenta-se de 1/3 (um terco) ao dobro, se o crime é praticado
contra idoso ou vulneravel. (BRASIL, 2021, online).

Outros dispositivos legais que sofreram bastantes alteracbes foram os
institutos dos crimes contra a honra, elencados perante os artigos 138, 139 e 140 do
Caodigo Penal, porém as alteracfes sofridas por estes ndo se baseiam e retificacdo de
seu texto e sim na atualizac&o de sua interpretacdo normativa, vez que esta passou a

se estender aos crimes praticados na ordem virtual (BRASIL, 1940, online).

Dente tantos outros crimes que passaram a ser interpretados de forma
expansiva e até sofreram modificacdes em seus textos legais merecem destaque o
crime de ameaca (art. 147 do CP); extorsao (art. 158 do CP); extorsao Indireta (art.
160 do CP); escéarnio por motivo de religido (art. 208 do CP); favorecimento da
prostituicdo (art. 228 do CP); ato obsceno (art.233 do CP); escrito ou objeto obsceno
(art. 234 do CP); incitacdo ao crime (art. 286 do CP); apologia de crime ou criminoso
(art. 287 do CP); invasédo de dispositivo informatico (art. 154-A do CP); apropriacdo
indébita (art. 168 do CP); estelionato (art. 171 do CP); violagédo de direito autoral (art.
184 do CP) (BRASIL, 1940, online).

Assim, a partir da edicao de diversas leis que favoreceram a criminalizacao
dos cibercrimes e ainda com a atualizacdo legislativa sofrida pelo cédigo penal ha de
se destacar que € claro o intuito do legislador a punicdo dos criminosos que se valem

do mundo virtual para ofender, discriminar, mentir, furtar, enganar e violar direitos.

3.4. Termos de uso e politica de privacidade

A proépria internet possui suas leis, existem termos de uso pré-
estabelecidos por aqueles que querem fazer uso da rede mundial de computadores.
Os Termos de uso e politica de privacidade sado considerados como uma espécie de
contrato que passa a reger e estruturar a relacdo entre usuarios da Internet e

proprietarios de sites, para tornar menos perigosa a relagdo dos usuérios com os sites.
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Neste liame os termos de uso e politicas de privacidade séo
imprescindiveis para que um determinado site ou empresa trate os dados dos usuarios
de forma correta. Esses termos de uso, tidos como contratos, vao permitir que as
informacdes dos titulares sejam utilizadas apenas para a finalidade prevista nestes
contratos e para os objetivos da empresa em coletar esses dados (BRASIL, 2021,

online).

Deste modo € possivel perceber que os referidos termos de uso, tratados
como contrato entre usuario e administrador de pagina, pode ser considerado como
um contrato de ades&o, visto que para se utilizar daquele meio informatico o usuario
deve concordar com os termos daquela determinada plataforma sem a possibilidade
de fornecer qualquer resquicio de alteracdo em suas clausulas (BONANI, 2020,

online).

Por esta razdo, os Termos de Uso devem ser explicitos e de fécil
visualizacao pelo usuario. De forma que, caso haja algum mau uso da plataforma, a
culpa ndo serd da empresa que deixou os termos implicitos e de dificil acesso, mas
sim do usuério que ndo se atentou aos termos de uso contidos na pagina (BONANI,
2020, online).

Porém, merece destaque que, caso algum dos usuarios destas paginas se
depare com clausulas abusivas ou até incoerentes com o objetivo da empresa, de
forma a causar dano ao usuario, este podera optar por ndo utilizar a plataforma e até
mesmo recorrer a um 6rgao de fiscalizacdo para que os termos sejam retificados de
forma a se adequarem conforme a lei, com intuito de que o consumidor seja protegido

e seu direito n&o seja violado (BONANI, 2020, online).

Por sua vez, a politica de privacidade arraigada aos termos de uso
descreve a forma de tratamento dos dados do usuario que concordar com 0s termos,
vez que estes podem se tratar de dados sensiveis. Segundo a Lei Geral de Protegéo
de Dados temos como conceito de “dados sensiveis”, dados que envolvem questdes
particulares dos usuarios, como religido, opiniao politica, partido e assim por diante.
As questbes de protecdo de dados estdo relacionadas com os principios contidos
nesta lei (BRASIL, 2021, online).
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Percebe-se deste modo que a protecdo de dados sensiveis envolve o
resguardo dos principios da liberdade de expressdo, da privacidade e do livre
desenvolvimento da personalidade e da dignidade. Com isso, fica evidente também a
importancia da lei para orientar a questdo, além do tratamento de dados gerais,
agueles que identificam o usuario: nome, data de nascimento, RG ou CPF etc., com
todas essas prote¢cbes sobre os dados, os titulares mantém seus direitos (BONANI,
2020, online).

Portanto, a politica de privacidade definira quais dados seréo utilizados, a
finalidade para a qual os dados sao coletados, como serdo processados, se serao
acessados por terceiros ou se poderdo ser compartilhados com interessados. Com
iss0, o titular pode autorizar ou ndo o uso de seus dados de acordo com a politica de
privacidade da plataforma digital (CARNEIRO, 2020, online).

Por fim, cabe destacar que antes da Lei Geral de Protecdo de Dados, os
termos de uso e as politicas de privacidade ndo exigiam condi¢cdes mais rigidas, nem
0 consentimento do usuario precisava necessariamente ser tao claro e autorizado que
0S usuarios ndo notassem. Porém, atualmente através da LGPD toda essa politica de
privacidade se tornou mais rigida de forma que o desrespeito a esta podera culminar

em uma acao indenizatéria com fim de suscitar a protecéo de direitos digitais.



CONCLUSAO

Deste modo € possivel concluir a presente monografia através da andlise
de que a legislacao brasileira vem se tornando intolerante para com os cibercrimes,
visto que nos ultimos anos tem-se editado mais leis acerca do tema do que em toda

década passada.

Por sua vez, a intolerancia legislativa tem seu nascimento marcado pelo
reconhecimento da Lei n°® 12.735/2012, também conhecida como Lei Azeredo, que
tinha como objetivo tipificar condutas realizadas mediante uso de sistema eletrénico,

digital ou similares, teve alguns artigos de seus artigos vetados.

Seguinte a esta Lei, surgem para o ordenamento juridico novas leis, porém
no inicio ainda havia certo receio do legislador e de toda a bancada do congresso,
pois a tecnologia ainda ndo era um ambiente completamente explorado no Brasil,
entdo restava para os operadores da lei a duvida de até que ponto era se
caracterizaria crime em uma conduta praticada em meio a internet, tendo em vista

toda autonomia com que essa surgiu.

Porém, o ponto alto de todo esse movimento pro-criminalizagcao cibernética
ganhou forca a partir do Marco Civil da Internet, editado no Brasil através da Lei n°
12.965/2014, que passou a assegurar usuario o direito ao sigilo de suas
comunicacgdes via internet (salvo por ordem judicial); informacdes claras e completas

dos contratos de prestacao de servico; ndo fornecimento a terceiros de seus registros.

A regulamentacédo de uso da internet trouxe para o brasileiro maior

seguranca em suas relagbes online, vez que, aos poucos foi se construindo melhor
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que “a internet ndo é terra sem lei” e o que é feito através dela também ¢é passivel de

responsabilizacgéo.

Diante do que restou aqui apresentado tornou-se claro o motivo da escolha
do presente tema vez que inimeras duvidas e discussdes que pudessem vir a surgir
acerca dos cibercrimes e a tipificacdo das condutas perante o ordenamento juridico

brasileiro foram sanadas através deste trabalho monogréfico.

Logo € uma problematica que se acumula e que possui constante crescente
perante o ordenamento juridico face as grandes atualizacbes tecnoldgicas
enfrentadas. Portanto, ha motivos suficientes para que este trabalho tenha sua

continuidade em diferentes linhas de pesquisa.
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