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RESUMO

O presente trabalho estuda e analisa um contetdo que estéd agora se tornando mais
recorrente e devido as situacdes que vem sendo rotineiro. O método a ser utilizado na
elaboracdo da monografia sera o de compilacdo e o bibliografico, consistindo o
primeiro na exposicdo do pensamento de varios autores que escreveram sobre o tema
escolhido. Desenvolver-se-4 uma pesquisa bibliogréfica, utilizando-se como apoio e
base contribuicdes de diversos autores sobre 0 assunto em questdo, por meio de
consulta a livros periédicos. Tendo o objetivo de analisar a eficacia e o alcance das
bases legais, demonstrando as suas fragilidades e ainda abarcando o controle de
acesso, estudando as questdes da incluséo e exclusao digital, verificando conceitos
de crimes cibernéticos, bem como algumas noc¢des gerais de cibercriminalidade, ndo
obstantes seus avancos tecnoldgicos em relacdes a discussdo da privacidade e
intimidade. Assim, no primeiro capitulo sera tratado a transi¢do, a histéria por tras,
bem como pontuagdes a respeito da incluséo e exclusao digital, e prosseguindo para
o entendimento entre crimes virtuais e cibercriminalidade. No segundo capitulo sera
apresentado as leis, principios e nocdes das espécies de crimes. O terceiro capitulo
sera direcionado ao direito da intimidade e privacidade, demonstrando leis, projetos e
entendimentos sobre o que fora abordado. Logo, destaca-se a relevancia do
conhecimento e introducdo aparato digital, bem como a melhor aplicacdo e

aperfeicoamento das legislacdes vigentes.

Palavras-chave: Direito Digital. Regulamentacdes. Incluséo e excluséo.Cibercrime.
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INTRODUCAO

O presente trabalho trata de acdes e situagcdes causada no meio
tecnoldgico, que advém de inUmeras questdes, como a manutencdo e criacdo de
barreiras, por assim dizer, de impedimentos as invasodes e violagcdes do meio em que
de forma rapida devido a situacbes externas vem ganhando lugar, um meio técnico

de facil manipulacéo.

Assim, o direito digital surgiu com a necessidade de regulamentar relagbes
dentro dos meios virtuais, para evitar praticas lesivas como adulterar ou destruir dados
de terceiros. No ramo criminal, os crimes praticados pelo meio virtual foi o
principal fator no desenvolvimento no direito digital, 0 nome mais comum sendo
cibercrimes, mesmo que as condutas ja sejam reconhecidas como tipicas pelo o meio
0 qual ocorre traz aos operadores do direito uma certa limitagdo e possuir um bom

raciocinio juridico.

Apesar de ja possuir o entendimento do dano causado por praticas
delituosas, estd aumenta quando relacionado ao espaco virtual, pois a proporcao e a
exposicdo sdo gritantes, sendo algo dificilmente controlavel. Para quem pretende
atuar na area, é necessario contar com uma boa base de conhecimentos gerais, pois,
o direito digital estabelece fortes conexdes com outros ramos do direito, além do fator

ético.

O direito de acesso a informacgao no Brasil foi fortemente influenciado
por outras nacdes. O direito ao acesso as informacGes publicas é uma das

garantias previstas no artigo 5° da Constituicdo Federal, que assegura a



solicitacdo de informacfes ao governo, bem como a Lei n. 12.527/11. Ao falar
em protecdo de dados pode encontrar a Lei n® 13.709, de 14 de agosto de 2018,
dispondo sobre o tratamento de dados pessoais bem como a liberdade e a
privacidade.

E pode-se observar que atualmente possui uma certa abordagem e
projetos de lei, ainda que insuficientes, que visam o melhor funcionamento do meio
digital em vérios sentidos e objetivos. Para que seja possivel a quebra da exclusao
digital, a garantia da seguranca, e legislacdo fundamental ao qual forme limitacdes
assegurando por tanto justica cabivel, concerne aos 6rgdos reguladores acdo em
um estudo aprofundado para solucdes. Portando aqui, desenrolar-se-a tais
aprofundamento, analisando a preservacéo dos direitos dos cidadéaos.



CAPITULO | - DIREITO DIGITAL

Esse capitulo trata sobre o Direito Digital e sua evolucao até o atual século,
primeiramente deve-se compreender como se deu a evolugdo historica do direito
digital, abordando a perspectiva sobre a inclusao e exclusao digital, compreender a
importancia e necessidade de adequacdo a nova era. Assim, compreendendo 0s
motivos dos atrasos no desenvolvimento social nesse aspecto, podendo
posteriormente chegar ao entendimento dos crimes virtuais e sobre a criminalidade,

assim verificando as indagacgoes.

1.1 Histoérico

Com o destino ao breve conhecimento do passado para compreender o
vivénciado presente e a existéncia de como surgiu o meio de comunicacao digital que
se utiliza para incontaveis situacfes, averigua momentos de importantes de contextos

passados, que acarretou a reflexdo da necessidade de transformacdes.

Para um estudo mais detalhado se faz menc¢éao a revolucdo industrial de
1760 de producéo, pelo fato de que foi la que surgiu a primeira maquina a vapor e foi
rejeitada por muitos, tais esses geralmente sem escolariza¢ao que viviam de trabalho
bracal. Nessa revolugcdo trouxe a substituicdo de ferramentas por maquinas,
conjuntamente com suas consequéncias, que fora o desemprego macante, ja que
maquinas faziam o mesmo trabalho, sem precisar de descanso nem de salario. E o
que podemos destacar saida do capitalismo comercial e a implementagdo do modelo
capitalista industrial. (GUEDES, 2019)



Nesta parte da historia observa-se que a insercdo de algo novo, do
desconhecido, o fato de serem substituidos foi de grande dificuldade para
compreensao dos individuos, visto que realmente ndo eram mais necessarios tantos
trabalhadores e, ndo sendo explicado a eles a maneira como a inser¢cao das maquinas
acarretaria, ou como poderiam ser inseridos ante a investimentos desses

equipamentos.

Veja como o autor dessa passagem narra a dispensabilidade de tantos

trabalhadores com a chegada dos equipamentos.

Pela primeira vez na histéria da humanidade, foram retirados os
grilhdes do poder produtivo das sociedades humanas, que dai em
diante se tornaram capazes da multiplicacdo rapida e constante, e até
o presente ilimitado, de homens, mercadorias e servigos. Este fato &
hoje tecnicamente conhecido pelos economistas como a ‘partida para
o crescimento auto-sustentavel’[...] (HOBSBAWM, 1977, p. 44).

Segunda Revolucdo Industrial refere-se ao periodo entre a segunda
metade do século XIX até meados de XX, tendo seu fim durante a Segunda Guerra
Mundial. Pode-se observar aqui a manutencdo do aperfeicoamento dos das
tecnologias ja criadas e o novo avanco centrado em uso do petréleo como fonte de
energia, muito utilizado em nova invencdo como o motor a combustdo.
A eletricidade, que antes usada apenas para pesquisas em laboratdrios, comecgou a
ser usada para o funcionamento de motores, com destague para 0s motores elétricos
e a explosédo. (SACOMANO et al., 2018, p. 47-50).

A Terceira Revolugéo Industrial, também conhecida
como Revolucdo Tecnocientifica, iniciou-se na metade do século XX, apos a Segunda
Guerra Mundial. Essa fase configura uma revolugcéo tal qual o setor industrial,
tomando que passou a relacionar tanto o desenvolvimento tecnologico voltado ao
processo produtivo, bem como o avanco cientifico, expandindo por todo o mundo.
(ROCHA et al., 2020, p. 8-11).

Todo esse desenvolvimento proporciona a delimitacdo do tempo, das

distancias e com o0 acréscimo para cada novo avanco. Dos desenvolvimentos



observa-se a impacto na maneira de vida das pessoas naquela época, como a
adequacao ao novo cenario sendo moldado, obtendo reflexos na atualidade, devido
ao passo para a aprendizagem no uso. Nesse sentido pode-se notar que as mudancgas

sociais contribuiram com a evoluc¢édo das modificagdes tecnoldgicas.

Posteriormente a essa revolugcdo pode-se observar que um passo da
revolucao tecnologia na revolucéo industrial, abriu fronteiras a criagdo da locomotiva
e das estradas de ferro, a qual foi usado a boa nova da indlstria vez que 0s
financiadores de sua construcéo foram capitalistas, pois a industrias ndo conseguiam
a extensao do seu trabalho. Assim contribuindo para o crescimento industrial, através

da diminuicdo das distancias, e ampliando quantidade de mercadorias.

Vé outro passo para a de suma importancia a Revolucgéo francesa de 1789,
gue trouxe o inicio da positivacao de direitos fundamentais, subsequente vem o pos-
guerra, 0 mundo concentrou em estabelecer direitos minimos aos cidadédos, exemplo
é a Declaracao Universal de Direitos Humanos, podendo extrair preocupagfes com a
privacidade. (GIUSTI et al., 2012, online).

Com pode-se ver na Declaracdo Universal dos Direitos Humanos; “Artigo
12: Ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no seu
lar ou na sua correspondéncia, nem a atague a sua honra e reputacdo. Todo ser
humano tem direito a protecao da lei contra tais interferéncias ou ataques.” (BRASIL,
1948).

Para compreender melhor a revolucdo é necessaria se fazer um breve
resumo ao iluminismo, pois tal movimento que impulsionou a revolucdo, a escola
ilustrada de inicio defendia o uso da raz&o para a abordagem cientifica, porém, ela
comecou a ser vista como sendo politicamente benéfica para a sociedade como um
todo. Para os iluministas, uma busca légica pela verdade poderia ser politicamente
conveniente ao levar a uma sociedade mais progressista e justa, que permitiria

liberdade e felicidade para todos.

Os tedricos do iluminismo trouxeram as mais diferentes contribuicdes, eles

se apropriaram de assuntos diversos e influenciaram ativamente a forma de governo



da época, muitos defendiam a liberdade individual, a tolerancia, tanto também a
liberdade religiosa, politica a imprensa. Como exemplo de ideais de fildsofos iluminista
tem-se; John Locke foi um filésofo inglés que defendia a liberdade de expressao, um
dos mais importantes filosofos iluministas e fundador do empirismo e do que hoje
chamamos de liberalismo.(MELLO, DOANTO, 2011, p.252 / online).

Ressalta-se que a declaracdo dos Direitos do Homem e do Cidadao de
1789 integra o direito positivo francés vigorando até a atualidade, ao lado da
Constituicdo francesa. Deve-se lembrar que com o historiador Hobsbawm, que as
exigéncias do burgués é que foram delineadas, de modo geral, o burgués liberal
classico de 1789 (e o liberal de 1789-1848) n&o era um democrata, mas sim um devoto
do constitucionalismo. (HOBSBAWN, 1996, p.19-200).

E a Declaragcédo Universal de Direitos Humanos se estende a todos, visto
que possuem em comum é a como a afirmacdo da liberdade, da propriedade, da
seguranca como direitos inerentes ao homem, o principio da legalidade, o principio da
reserva legal e o da presuncao de inocéncia, a liberdade de opinido e de crenca,
dentre outros, € o que liga referencialmente os dois. Ressaltando que a ela esta mais
ligada aos tratados, de forma que recaia a toda gente, levando em conta que
declaracédo dos direitos do homem a foram importantes para o desenvolvimento

dessas ideias e demais.

Ha relatos dos primordios do desenvolvimento da tecnologia, como o
exemplo que se pode encontrar é o Abaco, Pascalina, Anton Braun, Baba, Algebra
Booleana, todos serviram de contribuicdo para o que chamamos hoje de tecnologia,
gue veio a surgir em torno de 1940, dentre varios contribuidores é mencionado por
José Antdnio Dos Santos Borges e Gabriel P. Silva (2020, online),em seu artigo, um
estudante de Engenharia Civil, Konrad Zuse (1910-1995), comecou a trabalhar no
desenvolvimento de uma nova maquina de calcular, esta maquina manipulava
nameros expressos na base dois, porém néo era eficiente em seu funcionamento. O
Mark I, foi um computador desenvolvido para a guerra, calculava tabelas de trajetorias

para a mira dos canhdes, ndo necessitando mais dos calculos a méao.

A geracdo de computadores é dividida em vérias partes, em 1940 a 1952



vem ser a primeira geracao € constituida onde cuja aplicacéo fundamental se deu nos
campos cientifico e militar. A segunda geracdo de computadores vem surgindo em
1952 a 1964, tal se estendia a &reas como setores administrativos e gerenciais. A
terceira geragao vem surgir em 1964 a 1971, aqui tem em significado a miniaturizacéo
dos circuitos. Na histOria possui até a sexta geracao, todo esforco e contribuicdo para
formalizar a tecnologia incluindo os computadores que temos agora. (Borges et tal,
2020, p. 47).

Dando um grande salto surge ja na sexta geracdo em estudo feito por José

Antonio Dos Santos Borges e Gabriel P. Silva.

[...] a partir dos anos 2000 como resultado nos EUA implantacédo da
Iniciativa de  Computacdo  Cientifica  Acelerada  (ASCI-
AcceleratedScientificComputinglnitia- tivo), que deu origem a diversos
projetos de computacao cientifica para uso nos laboratérios nacionais
de escrita cientifica nos EUA. Nesta geracdo também como
linguagens de programacéo orientadas a objeto como JAVA, além das
primeiras versbes dos sistemas Windows e Macos. Houve um
crescimento e evolucdo das redes de computadores, resultando na
internet, a partir de 1994. (BORGES,SILVA. p. 62, 2020 /online).

A contribuicdo de pensamentos, lutas, e insisténcias passadas, por mais
gue ao ser estudada poderia ter ensejado de outra maneira para a angariar 0 que
conseguimos retirar a ser modelo de inspiracdo, ndo fora facil, mas é possivel
observamos com os olhos da nossa época e fazer desse passado um novo modelo
para o futuro, assim como demonstrado neste capitulo. Dos estudos ao ponto da
obtencdo de computadores extremamente desenvolvidos € imprescindivel ao modo
de vida que é vivido, ao modo de acesso a informacao que se possui, que gera neste

era uma condi¢céo de necessidade.

Onde pode-se observar a necessidade do direito digital, que de sintetizado
surgiu da necessidade e finalidade de regulamentar relagbes dentro dos meios
virtuais, evitando praticas lesivas, que a maior parte da populacédo luta para ndo vier
a ocorrer com 0s mesmos, visto que o desamparo ainda se faz presente desde os
meados da existéncia, proporcionando um certo recuo a desenvolvimento dentro

deste meio.



Em conjunto vem o surgimento da internet, momento em que se trata de
um periodo que comecgou logo apés a guerra fria, ao qual estabelece o conflito entre
Estados Unidos e Unido Soviética, que consequentemente levou acréscimo de
tecnologias tanto no acometimento armamentista como a espacial. Passou a praticar
procedimentos de espionagem, onde ambas as partes buscavam o objetivo de ser
implacével ao ataque alheio. (ALMEIDA et al, 2005, p.55-67).

Apesar do proveito com os meios de comunicacodes, as ligacdes de meios
culturais, a tranquilidade dentro no modo vida que se extrai, veio advindo de uma
guerra de poderes, tal qual onde a protecdo referente ao possivel combate ao outro
era tecnologicamente uma arma de amparo. Inclusive o incentivo como mencionada
pela autora Gabrielle Abado em sua Reportagem a Sociedade Brasileira para

Progresso da Ciéncia.

Em 1957, a Unido Soviética lancou os satélites Sputnik 1 e 2 e, como
resposta, o Departamento de Defesa dos Estados Unidos criou a
ARPA (AdvancedResearchProjectsAgency), agéncia por meio da qual
0 governo norte-americano incentivou a pesquisa em tecnologias de
computadores nas universidades.(ADABO, 2015 /online).

De acordo com a autora, a partir dos anos 80 a internet comegou a ganhar
mecanismos que foram indispensaveis para a modernidade atual, mas que ja na
década 70 surgiu o protocolo TCP/IP (TransmissionControlProtocol/Internet Protocol)
responsavel por permitir a comunicacédo e transmisséo de dados, sendo em 1990 ele
ja proporcionava esses meios a todos norte-americanos. ‘O primeiro acesso a internet
no Brasil ocorreu em 1991, através da rede, em 1988, atendendo a solicitacdo de
pesquisadores das universidades paulistas interessados em facilitar a comunicacéo
entre os centros de pesquisa, a FAPESP aprovou o projeto especial Rede

ANSP (Academic Network at Sédo Paulo).”(FAPESP, 1988 /online).

1.2 Incluséo e excluséo digital

Nota-se que a populacdo a internet € utilizada em todo meio social, a
informacgao passou a ser uma das maiores fontes de poder, contribuindo para um novo

tipo de sociedade resultando também parte em uma sociedade da desinformacéao,



vendo que é essencial a adequacao do pais a imutaveis desenvolvimentos. E para
gue se possa compreender melhor, relata aqui um breve acontecimento da insercao

da internet do Brasil, qual seja:

No inicio dos anos noventa, além da NSFNET, existiam outras trés
grandes redes de pesquisa nos Estados Unidos: a ESNET, financiada
pelo Departamento de Energia e operada pelo Lawrence
LivermoreNationalLaboratory(LLNL); a NASAScience Internet (NSI),
financiada e operada pela NASA e a Defense Data Network (DDN),
financiada pela ARPA e operada pela BBN. Assim como quase todas
as redes usadas pela comunidade académica nos Estados Unidos,
essas quatro grandes também usavam o protocolo TCP/IP (...), as
entidades formaram o] Federal Research Internet
CoordinatingCommittee(FRICC) um comité informal para coordenar o
apoio governamental ao desenvolvimento e uso da Internet. Em 1990,
o FRICC foi reorganizado e transformado no Federal Networking
Council(FNC), um comité oficial de apoio a Internet, patrocinado pelo
Federal  CoordinatingCommitteeon  Science,  Engineeringand
Technology (FCCSET) e, em seguida foi criado o Internet Network
Information Center (INTERNIC), o centro de operacgdes da Internet,
sob contrato da NSF. Ainda em 1990, a NSF lancou o
InternationalConnectionsProgram, um programa de apoio a ampliacao
da conectividade da NSFNET com instituicbes académicas de
diversos paises no mundo, inclusive do Brasil. (CARVALHO, 2006, p.
31-33, online)

De acordo com o autor acima, esse enredo de projetos disponibilizou varios
circuitos de comunicado e dados para varios outros paises, sendo como consequéncia
estando os Estados Unidos no centro de toda as ligacdes. Mas tantos estudos e

projetos proporcionou 0 que uma vez era apenas uma ideia, convertendo-se de um

grande avanco, uma grande revolugéo cientifica.

A inclusdo digital € o a possibilidade de acesso aos meios digitais, € a
caracteristica de incluir pessoas em grupos que antes ndo faziam parte por varias
razdes, tanto sociais, econdmicas, intelectuais, e deve ser vista sob o ponto de vista
ético, sendo uma acao que viabiliza e favorece a conquista de um direito ao digital, a
gual consequentemente contribuira para uma sociedade mais igualitaria, acarretando
na inclusdo social a sociedade que antes era industrial vai se transformando em uma
sociedade da informacédo. E tornou-se uma necessidade que comecgou a ser notada
1990, como derivagao dos impactos no mundo. (ARAUJO et tal., p. 98-100, 2006)

Ao analisar o estar inserido digitalmente tornou-se um direito dos cidadaos,

sendo uma condi¢do de certa forma para a sobrevivéncia, apesar de ser um direito
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como cidadao a esse meio tecnologico, ndo foi com tanta facilidade com que as leis e
garantias foi surgindo. Ainda em pleno século ao qual é vivenciado possui embora ja
definidas algumas legislaces, a populacdo em parte continua sendo esquecida,
populacdo essa de idosos, as que possui dificuldades a insercédo ao meio tecnoldgico,
normalmente caracterizadas por pessoas de meia idade que ndo se adequou a tal

mundo no ambito profissional.

Ao pensar em incluséo digital logo assemelha-se aos direitos e garantias
formulados na constituicdo, a Constituicdo Federal brasileira de 1988, trouxe consigo
muitos dispositivos em proveito da igualdade, da n&o discriminagéo, da preservacao

dos direitos humanos, sendo um direito fundamental.

artigo 5° diz o seguinte: “Todos sao iguais perante a lei, sem distingado
de qualquer natureza, garantindo-se aos brasileiros e residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes;”

[...]

VIl - Todos séo iguais perante a lei e tém direito, sem qualquer
distin¢do, a igual protecdo da lei. Todos tém direito a igual protecao
contra qualquer discriminacdo que viole a presente Declaracdo e
contra qualquer incitamento a tal discriminagdo.” (BRASIL, 1988,
online)

Ao demonstrar claramente que a responsabilidade de englobar o digital na
sociedade sao de nossos governantes, deve eles assegurar tal preceito, visto que néo
€ mais uma aquisi¢ao e sim um estado de necessidade, necessidade de informacéo,

de pesquisa, de estudo, da saude.

O Estado deve prover ou viabilizar que outros o fagam — 0 acesso a
informagdo, e ndo apenas medir as relacdes entre os homens,
privilegiando a estrutura de poder, pois a informagdo é mais que a
mercadoria por exceléncia da sociedade pés-industrial: € a sua prépria
razdo de ser. A informagé&o é um produto e um bem social. (SILVEIRA,
2000, p. 85)

Ao analisar, observa-se novamente uma garantia de todos aqueles
caracterizados como cidaddos, mas muito ndo se faz por questbes econdmicas, nao
€ viavel implementar em uma regido sem recursos, que ndo venha a render
financeiramente, como locais de interior onde nem o turismo é bem visto, ou onde até
mesmo possui circulacdo econdmica, mas parte dos cidadaos sdo subjugados, pode-

se observar isso facilmente em varios documentarios.
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As Tecnologias da Informacédo e Comunicacao (TICs) se refere-se a acesso
e a propa- gacao de informagdes, sédo recursos usados de forma ampla para abranger
as informacdes e auxiliar nas comunicagdes, amplamente com objetivo comum. Faz
parte tudo aquilo que possui 0 minimo de tecnologia, como os aparelhos telefénicos,
televisdo, computadores, entre outros, tal simplifica aberturas e pagamentos de
contas, consultas em aplicativos escolares, inscricdes a diversos cursos e concursos,
até mesmo coisas que para muitos € de uso habitual como musicas e o0 acesso
constante as informacgdes. (RODRIGUES, 2016, online)

Para algumas pessoas existe uma contenda a conhecimentos mais
elaborados a certas exigéncias cognitivas, sabe-se que o TICs ainda apresenta cercas
de algumas dificuldades, tanto para as que possuem impasses na insercdo ao meio,
tanto para aquelas pessoas que ndo possuem recursos para adquirir a computacao
necessaria para se manter conectados, verificando aqui a exclusao digital, também
causada pela falta de recursos adicionais possibilitando aos sujeitos o uso da
tecnologia para beneficio proprio, pois sabe-se que muitos dos facilitadores de vida é
fornecido por meios eletrénicos, encontrando aos cidadaos seu direitos e deveres em
adversidade. “A exclusdo digital, € um estado no qual um individuo é privado da
utilizacdo das tecnologias de informacdo e comunicacéo, seja pela insuficiéncia de
meios de acesso, seja pela caréncia de conhecimento ou por falta de interesse”.

(ALMEIDA; PAULA, 2005, p. 57)

As conquistas adquiridas aos direitos politicos, civis e sociais, quanto aos
deveres do cidadao claramente dependem do livre acesso a informacao sobre seus
direitos e deveres, pois tudo esta se transmutando tecnologicamente. A inclusdo deve
ser vista sob o ponto de vista ético, considerando-a como uma ac¢éo que oportunizara

a conquista dos direitos e deveres sociais, fazendo a ética parte deste ambiente.

Ao relatar os direitos e deveres cabe salientar a Constituicdo Federal,
encontra-se nela, todos 0s meios que estao se tornando digital e ndo abrangentes a
toda populacdo, em relacédo a educacdo, em decorréncia da pandemia da COVID-19
houve a antecipacdo do que ja haveria de prever, aulas online, todo o acesso aos

boletins, documentos, tudo em forma digital, obviamente pensando no comodismo e
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na facilitacdo ao decorrentes, mas se esquecem dos demais que fazem parte de um

todo.

Como a saude que € de uma seriedade enorme, possui agora a carreira de
vacinacao digital, outra criagdo em decorrendo da pandemia, obviamente tem um
pensamento ao bem estar de um todo, facilitando o controle e o incentivo as medidas
protetivas para 0 momento vivido, Art. 6° Sao direitos sociais a educacéo, a saude, o
trabalho, o lazer, a seguranca, a previdéncia social, a protecdo a maternidade e a
infancia, a assisténcia aos desamparados, na forma desta Constituicdo. (BRASIL.
1988)

Bem como o trabalho, ainda englobando a educacdo no que tange aos
professores na dificuldade na adaptacdo na insercédo de aulas online, pois passou a
ser requisito indispensavel tanto para o préprio saber, como para o saber de seus
alunos, e nos demais ambitos profissionais ser aquele que evolui conjuntamente
obtém o diferencial. E quanto aos direitos aos desamparados, outro artigo 203 da
Constituicdo Federal de 1988 defende tais e todos esses listados devem ser

garantidos a toda populacéo. (BRASIL, 1988)

A ideia de capacitar a populacdo corresponde a “alfabetizagao digital”,
saber codificar e decodificar mensagens, e esse conhecimento que é o ponto em que
se pode comecar a retratar uma sociedade incluida, devendo novas abordagens e
sistematicas elaboradas de forma calculada e eficaz. Observa-se que a inclusdo esta
na base de questfes que vao além de ensinar para o que serve, deve possuir praticas
de alfabetizacdo digital, formacé&o de pessoas capazes de manejar o meio tecnoldgico,
saber usar e avaliar o mundo de informacfes sabendo ainda como aplicar no dia a
dia, empregando a um problema a uma solugcéo, € mais que s6 uma aquisicdo do

aparelho, e fazer parte de uma estrutura de conhecimento.

1.3 Crimes virtuais e cibercriminalidade

Através da internet, de equipamentos eletronicos, pessoas, culturas

diversificadas passaram a se conhecer com mais facilidade, adquirir relacbes
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amistosas, afetivas, quanto profissionais ja que tornou essa rede mundial,
transformando o contexto social contemporaneo. Tal meio contribui para criacdo de
praticas comerciais, de turismo, descobertas, mas pelo fato de ser um meio de acesso
irrestrito a informacéo cria-se oportunidade para a pratica de atos ilicitos, por muitos

da sociedade vivenciado.

Nesse sentido, conforme Celso Anténio Fiorillo e Christiany Conte,

veja-se:

Com a popularizagdo da Internet em todo o mundo, milhares de
pessoas comecaram a se utilizar deste meio. Contemporaneamente
se percebe que nem todos a utilizam de maneira sensata e,
acreditando que a Internet € um espaco livre, acabam por exceder em
suas condutas e criando novas modalidades de delito: os crimes
virtuais. ( 2016, p. 61)

O entéo praticante desse meio possui o0 nome de hacker, qual utilizam do
meio virtual para tirar vantagens para si e praticar o ato as sombras da tecnologia, o
gue consequentemente é a maneira que causa a dificuldade na descoberta do autor
por tras, visto que a barreiras na internet, a esconderijos e a possibilidade de se

encontrar em meios destintos.

Sendo com uma certa facilidade o ato ilegitimo, por quando € necessario
apenas dos meios tecnoldgicos como computador e rede, assim alcancando milhares
de lugares. Para que ato aconteca nao é necessario a presenca fisica no ambiente da
vitima, acarretando muitas vezes o desconhecimento do crime, que se da por nao

gerar o abalo da violéncia.

Assim como demais temas possui varios projetos de lei, porém poucas
aplicagbes, poucos investimentos, mas temos alguns direitos resguardados,
significativamente rasos, ndo tdo abrangentes, mas em vigéncia. Acaba acarretando
diversos transtornos e até mesmo receio em utilizar tal ferramenta, em um estudo feito
por Tarcisio Teixeira demonstra que ‘Um estudo da Norton divulgado no dia 20 de
setembro de 2011 mostrou que 80% dos adultos no Brasil ja foram vitimas de crimes
na internet]...]. (2020, p.214)
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Ao mencionar é claro dizer que por muitas vezes a certa confusdo ao falar
em nominacdes sobre o tema tratado, onde de acordo com o autor explica, ha
diversas;

A doutrina elenca véarias nomenclaturas que sao utilizadas nos
trabalhos sobre o crime de informética, dentre as quais citaremos
algumas: crime de computador, crime via internet, crime informéatico,
crime praticado por meio da internet, crime praticado por meio da
informética, crime tecnolégico, crime da internet, crime digital,
cybercrimes, infocrimes etc. (TEIXIERA, 2020, p.214)

Observa-se ocorrer por falta de legislacdo, deste modo, a doutrina surge
como base forte. Teixeira faz mencdo a Marco Aurélio Rodrigues da Costa,
descrevendo que a ele € compreendido como crime neste meio: ‘€ todo aquele
procedimento que atenta contra os dados armazenados, com-pilados, transmissiveis

Oou em transmissao.’

Dentro dos crimes é divido a eles por proprios e impréprios, classificacdes
S840 necessarias para estipular alguns crimes, mas vale atentar-se visto que com 0s
avancos digitais ocorre 0s meios para atos ilicitos, ficando incerto alegar a inexisténcia
de outras especificidades de classificacdes ndo implementadas, mas se diferenciam

como fundamentado pelas autoras, veja-se denominada:

‘préprios sdo aqueles em que o sujeito ativo utiliza o sistema
informatico do sujeito passivo, no qual o computador como sistema
tecnoldgico é usado como objeto e meio para execugéo do crime’. [...]
e 0 segundo, ‘realizados com a utilizagdo do computador, ou seja, por
meio da maquina que é utilizada como instrumento para realizagao de
condutas ilicitas que atinge todo o bem juridico ja tutelado’ (ALMEIDA
et tal., p.10, online)

Assim, de acordo com Marcelo Xavier Crespo, para a saida de uma melhor
vivencia em nossa introducdo no meio tecnologico estd baseado em uma otica
permitindo o conhecimento, estudo e aprofundamento dos crimes e classificando suas
tipificacdes, bem como medidas preventivas de inclusédo Digital, ao qual representa e

trata o presente trabalho. (2011, p. 37)
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CAPITULO Il - LEI GERAL DE PROTECAO DE DADOS

No capitulo anterior foi mostrado alguns conceitos, surgimentos e
notoriamente, complexidades das indistintas problematizacées que necessitava de
guarida. O presente capitulo tem como objetivo explicitar o surgimento de institutos
ao qual o pais ansiava por protecdo, ao demonstrar os passos que foi preciso até o
presente momento, exibindo sua importancia e seus principais elementos, além de
como esta sendo sua praticabilidade em meio a sociedade atual em conjunto com o

seu processo de comunicagao.

2.1 Marco Civil

O desenvolvimento acelerado da tecnologia e seu encontro em parte a
populacao, advindo com problematicas que envolve diversos crimes e principalmente
relacionado a seguranca da privacidade passou a acontecer com uma frequéncia
espantosa. Frisando assim, a exigéncia de um acompanhamento de conscientiza¢ao
e fixacao de protecdes que alcance diversas complicacdes a falta de controle pelo uso
do meio tecnoldgico, usado de maneira equivocada, sendo um artificio com o intuito
revolucionario como uma ideia grandiosa, tornando-se uma ferramenta de poder sobre
o outro. Visto no cotidiano varios casos, surgiu o Marco Civil, mas antes vale retomar

acontecimentos importantes para que o que se tem hoje fosse possivel.

Em um retorno ha décadas observamos o incidente em 1890, em que pese
pode descrever como o inicio do Direito a privacidade, quando é publicada na Harvard
Law Review, o “the right to privacy”, onde o trabalho foi uma reacdo a publicacdes
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espetaculosas da imprensa a respeito da esposa de um dos autores. Tal publicacdo
desenvolveu-se a expressao do “direito de ser deixado em paz”’. (BRANDEIS;
WARREN,1890)

Os autores BRANDEIS e WARREN (1890), analisaram que os direitos
positivos que a época se embasava ndo possuia com tanta serventia ao se tratar da
protecdo a inviolabilidade, com isso, exploraram a perspectiva juridica, tange a
propriedade, difamacgdo, conseguindo demonstrar suas possiveis funcdes e limites.
Todo trabalho dos autores fora baseado em inovac¢des que ocorriam na época, Como

uma magquina eletromecanica.

Nesse sentido, vale destacar uma passagem do artigo, entendimento ao

modo de intervencgéo as invasdes, observe:

Invencdes recentes e métodos de negdcios chamam a atencéo
para o proximo passo que deve ser dado para a protecdo da
pessoa e para garantir ao individuo o que o juiz Cooley chama
de direito de ‘ser deixado em paz’ Fotografias instantaneas e
empreendimentos jornalisticos invadiram os recintos sagrados
da vida privada e doméstica;e numerosos dispositivos
mecanicos ameacam cumprir a previsdo de que "o que é
sussurrado no armario serd proclamado dos telhados".
(BRANDEIS; WARREN, 1890, online)

Apo6s um salto no tempo em 1948 deu o enfoque na Declaracdo Dos
Direitos Humanos, que conta com uma norma mundialmente reconhecida, se trata de
uma série de tratados internacionais e instrumentos adotados desde 1945 expandiram
o direito internacional dos direitos humanos. (NACOES UNIDAS BRASIL, 2020)

O prisma da ONU na criacdo desta promulgacdo € criar ambito que
assegure paz e o fortificacdo de tais direitos, os direitos humanos. Tendo em vista
prevenir que tragédias que possam acontecer contra qualquer pessoa por questdes
raciais, até para que uma catastrofe de guerras néo se repita, e tdo pouco acontegcam,

pois atraves do aglomerado de tratados, possuem o direito de intervir e remediar.

A DUDH, foi criada com o intuito de protecao qual pudesse chegar a todos
mundialmente com a ideia de que fosse reconhecida por todos, servindo até mesmo

como inspiragcdo para fundamentais constituicbes. Uma evolugdo extremamente
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significativa para uma nocdo de protecdo de dados e de tal abrangéncia que nao
depende ideologias, as quais sdo diversas, até no mesmo pais. (NACOES UNIDAS,
2020)

Mas também possui a previsdo do acesso de informacdes, apesar de
parecer contraditério, deve-se observar a dois angulos, dos dados pessoais e da
admisséao do direito como populacéo e cidaddo a dados que possibilite maior controle
sobre as operacgdes do governo, possuindo ainda propriedade de interferéncia quando
ndo corresponderem a sua fungdo. Como previsao o direito a informacgéo, e nessa

segunda esfera que aqui sera abordado.

Outra criacéo foi a Lei de Acesso a informacédo n. 12.527, promulgada em
18 de novembro de 2011, mas entrou em vigou em maio de 2012. Seu intuito de
garantir que todo e qualquer documento esteja ao acesso dos cidadaos, desde que
nao seja de cunho pessoal ou ndo seja protegido por ser sigiloso, contribuindo para a

fiscalizacdo dos 6rgaos publicos.

Cabe salientar mesmo que nao foram criados para o mesmo fim, a Lei n.
12.965 Marco Civil, uma lei que regula o uso da internet no Brasil, que veio com o
objetivo de sanar as brechas sobrevindo nas rela¢des juridicas estipulando garantias,

direitos e deveres aos usuarios da mesma forma o exercicio do Poder Publico.

Em seu artigo 7° tem-se a garantia do sigilo de comunicacdes, as

divulgadas pela internet e principalmente as armazenadas pelo servidor, qual seja:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizacgdo pelo dano material ou moral decorrente de sua violagéo;
Il - inviolabilidade e sigilo do fluxo de suas comunicacgfes pela internet,
salvo por ordem judicial, na forma da lei; [...] (BRASIL, 2014, online)

Ele € advindo de um projeto Lei n. 2126/2011, que por um bom tempo ficou
parado, foi quando o revelou atuacbes de espionagens, momento que notaram nao
possuir amparo legal, observando que o projeto lei era inovador e se enquadrava
como recurso aquela situagdo. (LEITE; RONALDO, 2014)
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Ao pensar se existe algum tipo de fiscalizagdo dos cumprimentos das
regras e de daquilo que se tem resguardado, encontra-se o Decreto n. 8.771/2016,
gue regulamenta o Marco Civil da Internet, descreve que quem tem o cabimento para
a fiscalizagdo e transparéncia sdo denominados a Anatel; Secretaria Nacional do
Consumidor, o Sistema Brasileiro de Defesa da Concorréncia; e os 6rgaos e entidades
da administracéo publica federal sobre os assuntos ao referido decreto. Os usuarios
também tem o exercicio de zelar por sua protecdo, atentando-se por meio de qual
concorda, através de dendncias perante Orgdos responsaveis, 0s provedores e

normalmente em altimo caso, por acdes judiciais. (SANTOS, 2019)

A seguir reconhece os principios aplicados a lei. Observa-se a liberdade de
expressao, esta prevista na Constituicdo federal de 1988, no artigo 5°, € o direito que
se possui de compartilhar independentemente se ha opinibes diversas. Pode-se
afirmar que é um direito fundamental por estar instituido na Constituicado Federal de
1988, assegurando a pluralidade de posicionamento de variadas questdes, o pilar
desse principio relacionado se estendem ao mundo digital, sendo responséavel pelo
contelido da publicacdo. Nascimento menciona que “é importante acrescentar que a
liberdade de expressao é classicamente entendida como um direito que enseja
prestacdes negativas do Estado, o qual deve se abster de interferir nas manifestacdes

privadas.” (NASCIMENTO, 2009, p. 14)

Importante destacar o artigo 19 da DUDH, o qual demonstra a veracidade
da seguridade do direito a fala, ao dialogo, a troca de dogmaticas, por qualquer meio
e independente do individuo, obviamente desde que as conjunturas ndo sejam
relacionadas negativamente a figura de alguém ou o seu particular, de modo que o

respeito seja almejado.

Assim como previsto na Declaragdo Universal dos Direitos Humanos,

expondo a capacidade e o poder que se tem como um individuo, examine:

Artigo 19 -Todo ser humano tem direito a liberdade de opinido e
expressado; esse direito inclui a liberdade de, sem interferéncia, ter
opinibes e de procurar, receber e transmitir informacgdes e ideias por
quaisquer meios e independentemente de fronteiras. (DECLARACAO
UNIVERSAL DOS DIREITOS HUMANQOS,1948, online)

Menciona-se alguns principios como a liberdade de expressdo, como
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demonstrado acima, seguindo vé a neutralidade da rede, tecnicamente € um principio
garantidor ao que pese aos usuarios que possuem a disponibilidade de acessar todo
e qualquer tipo de informacdo e conteltdo. Outro é a privacidade, dispde que
provedores e sites ndo podem utilizar para fins comerciais, os dados do individuo, que
possuem a obrigacdo de guardar eles. (FIOCRUZ, 2011, online). Esta lei, traz o
significado e a representacdo de que o desejo do Brasil tem em evoluir e se

desenvolver cumulativamente com as inovagoes.

2.2 Principios e LGPD

A Lei n. 13.709, passou a vigorar em 2020, completou mais um passo no
desenvolvimento tecnolégico. Sera demonstrada uma pequena linha do tempo, do
surgimento até o presente. Inicialmente ela foi publicada no Diério Oficial em agosto
de 2018, logo em seguida no mesmo ano no més de dezembro foi criada a medida
Provisoria n° 869, ao ser encaminhada para 0 congresso nacional, este estabeleceu
a criacao da Autoridade Nacional de Protecédo de Dados, que zela pela protecéo de
dados e fiscaliza a execucédo da Lei Geral de Protecédo de Dados (BRASIL, 2018,

online).

Em seu livro Protecdo de Dados: reflexdes praticas e rapida sobre a LGPD,
Soler traz suas reflexdes a respeito do da lei, entende-se:

O espirito da norma € proteger o direito a protecao de dados, sendo
este entendido como uma forma de alcangar a efetiva protecdo dos
direitos fundamentais a liberdade, a privacidade e ao livre
desenvolvimento da personalidade, como bem determina o seu art. 1°.
Inclusive, seu art. 2° reitera esses pontos ao relacionar os
fundamentos da norma com base nos direitos fundamentais. (SOLER,
2022, p. 10)

Tal regulamento se encontra no momento em que enxergamos lacunas e
falhas, vindo com a sanar condi¢cdes complexas proporcionando mais efetividade, vez
que trabalha com autodeterminacao informativa, visto que € realizado por um titular,
contudo, garantindo seus direitos pelo Estado através de sua atuacdo para o
tratamento de dados dentro do proprio ordenamento.
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Fernando em seu livro demonstra com exatiddo a funcionabilidade da lei,
demonstrando que traz consigo demonstracdes de formas de conduta, tudo para que
seja necessario garantir a executividade e fiscalizacdo, podendo ser encontrada

também dentro do ANPD, observe-se:

[...] a LGPD nao apenas busca proteger e criar uma estrutura legal
para protecdo dos titulares de dados pessoais e de seus dados. Ela
também cria um conjunto de ferramentas que instrumentalizam e
garantem maior efetividade dos direitos concedidos, em linha com os
desafios da quarta geracdo de direitos retro exposta, sempre
trabalhando com o entendimento de transparéncia. (SOLER, 2022,
p.10)

O norteador da lei esté inteiramente ligado aos principios e fundamentos
dos dispositivos, os fundamentos estédo englobados logo no artigo 2°, tratando-se de
sete, tais € uma base geral e tecnicamente ampla para a interpretacdo do mecanismo
de preservar os direitos fundamentais da constituicdo. Ja os principios que englobam
a LGPD estéo pautados no artigo 6° da prépria da lei, correspondendo a dez, situado
em finalidade, adequac&do, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencdo, nao discriminacdo, responsabilizacdo de

contas.

O autor Rafael Ramos Soares (2020, p.17) em seu artigo ainda elenca
alguns que estao prontamente vinculados como base de protecéo. S&o eles a garantia
a privacidade, liberdade, seguranca, justica das pessoas, bem como a evolucao

econdmica e social, garantindo, assim, uma seguranca juridica do pais.

Importante mencionar que os dados pessoais sdo caraterizados por
qualquer informacao que identifigue um individuo, concerne articular a respeito do
artigo 7° da lei, a qual permite o0 acesso para o tratamento de dados, tem que ter em
mente como individuo possuidor de dados que além do consentimento deve ser
fundamentado. Garcés (2021, p.33), refuta em seu artigo que deve ser inequivoco,
expresso, livre e especifico, qualquer tratamento necessita de um fundamento legal,
ou seja, de uma base esclarecedora que expligue o motivo da necessidade deste

tratamento do dado pessoal, mas além da justificativa deve ser adequada e ser
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analisada pela ANPD.

Como estudado anteriormente, o marco civil prevé garantias, direitos e
deveres para o uso da internet no Brasil, porém é de notar-se que deixou algumas
pendéncias. Quanto a questdo dos dados virtuais dentro do meio digital, ndo forneceu
como seria abordado os dados que os usuarios poderiam ser manuseados por
agueles que detinham, deste ponto veio a necessidade e criagcdo da LGPD, que trata
particularmente da protecdo do usuario, sobre o dado contido na entidade, seja

publica ou privada.

2.3 Agéncia nacional de protecdo de dados

Ao falar-se das leis gerais de protecdo de dados € indispensavel que néo
seja analisado a autoridade nacional de protecédo de dados, muito conhecida pela sua
sigla ANPD, é responsavel pela protecdo de dados, privacidade e fiscalizacdo. Em
seu artigo 55-J traz sua competéncia sendo sua funcao, zelar pela aplicacao da lei,
fiscalizar, a comunica¢cdo com os demais controladores e a fixacdo de sanc¢des caso

seja analisado irregularidades.

Sabe-se ser de suma importancia da aplicagdo de um dispositivo capaz de
acompanhar a evolucdo e com ela realizar o trabalho de fiscalizar todo o entorno a
gue compete, pois com o risco aquele que deveria ter a tutela de informacdes se pbe
de alguma forma sem este, causa um grave abalo em toda a estrutura, podendo

causar a ineficicia da aplicagéo.

A autora Lima toma base desse entendimento inspirada no livro de
Lochagin e Pezati, o que relata exatamente a concepg¢éo do parecer apresentado,

gual seja:

[...] ruinando as assimetrias informacionais, a falta de transparéncia e
0s abusos com relacdo a falta de consentimento dos titulares dos
dados pessoais, nas relagdes vividas no espaco digital. E o que
colabora para que haja, enfim, resultados efetivos para a protecéo dos
titulares dos dados pessoais e da privacidade. Essa garantia



22

institucional pode ser apresentada pela estruturacdo de um 6rgéo
regulador capaz de mitigar a desigualdade entre os atores e de
alcancar, em consequéncia, v.g., um maior comprometimento com
politicas de governanca corporativa relativas a protecdo dos dados
pessoais e a privacidade. (LIMA, 2021, p. 94)

Assim, retira-se da Lei 13.709, em seu artigo 5° descrevendo sua
responsabilidade, sendo elas zelar, implementar e fiscalizar seu cumprimento em todo
territdrio nacional, sua criacdo foi explicitamente criada por causa da Lei Geral de
Protecdo de Dados. Pode ser encontrado no artigo 55-C, que a Autoridade Nacional
de Protecdo de Dados é integrado por Conselho diretor, Conselho Nacional de
Protecédo de Dados Pessoais e da Privacidade, ainda da Corregedoria, Ouvidoria, 0
Orgdo de Assessoramento Juridico Préprio e por Unidades Administrativas e

Unidades Especializadas Necessarias.

Vale ressaltar que é um 6rgdo federal que executa seu oficio de forma
independente conforme esta redigido no antigo 55-B, encarregando-se assim das
puni¢cdes.No artigo 52 ao artigo 54 da lei, sendo capaz de aplicar uma ‘multa simples
ou diaria de até 2% do faturamento da empresa no ano anterior, chegando ao limite
de 50 milhdes, tornar publica a infracdo cometida, bloqueio ou eliminacdo dos dados
pessoais relacionados a infracdo, suspensao parcial do funcionamento e da atividade

do banco de dados pelo periodo de seis meses.” (BRASIL, 2018, online).

Cabe salientar que as implicacdes econdmicas e politicas das empresas
devem adequar-se, bem como a do Poder Publico, as instituicdes que também
administram dados. (BRASIL, 2018, online)

Os critérios usados para as aplicagdes estdo elencados no artigo 52 § 1° e
ainda em seu artigo 54, devendo observar a gravidade da falta e a extenséo do dado

ou prejuizo, analisa-se:

§ 1° As sancdes serdo aplicadas apo0s procedimento
administrativo que possibilite a oportunidade da ampla defesa,
de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerados os seguintes
parametros e critérios:

| - a gravidade e a natureza das infrac@es e dos direitos pessoais
afetados;
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Il - a boa-fé do infrator;

Il - a vantagem auferida ou pretendida pelo infrator;

IV - a condicdo econdmica do infrator;

V - areincidéncia;

VI - o grau do dano;

VII - a cooperacgao do infrator;

VIII - a adocdo reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar o dano, voltados
ao tratamento seguro e adequado de dados, em consonancia
com o disposto no inciso Il do § 2° do art. 48 desta Lei;

IX - a adocao de politica de boas praticas e governancga;

X - a pronta adoc¢do de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a
intensidade da sancao.

VIl - a adogdo reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar o dano, voltados
ao tratamento seguro e adequado de dados, em consonancia
com o disposto no inciso Il do § 2° do art. 48 desta Lei;

IX - a adocao de politica de boas préticas e governanca;

X - a pronta adogdo de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a
intensidade da sancao. (BRASIL, 2018, online)

Visto por um cenéario além das fronteiras Panek (2019, p.20) denota que os
paises europeus esse dispositivo é mais desenvolvido, pois ja era pauta nos anos 70
e 80, inclusive alguns principios norteadores adquiridos |4, passaram a ser aplicados
aqui, como necessidade e finalidade. O RGPD, qual seja o regulamento pertinente da
Europa, criou uma influéncia internacional para demais paises, notando assim seu

diferencial em desenvolvimento, evolucédo e sua efetividade.

No Brasil a Lei n. 13.853/2019 alterou a Lei n. 13.709/2018, parcialmente,
no que concerne a alteracdo se condiz na redacdo do artigo 55A, o qual cria a
autoridade Nacional de Protecdo de Dados. Por fim, ressalta-se que para que ANPD
funcione e seja eficientemente coerente, € tacitamente necessario a composi¢ao de

equipes com bagagens contendo tanto o conhecimento técnico, social e o juridico.

Neste ano, o Senado aprovou a Medida Proviséria n. 1.124/2022,
transformando a Agéncia Nacional de Protecdo de Dados em uma autarquia de
natureza especial. O intuito e principal objetivo é para que se de continuidade
administrativa da ANPD, assim, resultando em credibilidade e confiangca ao sistema
que € por funcao regulatério da protecédo de dados. Uma caracteriza que o Executivo

afirma, é que serd compativel a outros regimes também regulatérios e de pratica a
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guestdes internacionais. (BARROS, 2022, online)

2.4 Espécies de crimes

As transformacdes ocorridas com a tecnologia esta sempre evoluindo e,
parte da populacdo, tem o conhecimento que os atos desta evolucdo incluem a
agilidade e comodidade, bem como a facilidade entre interagdes. Fora analisado aqui
gue ha véarias nomenclaturas para os crimes realizados no meio digital apenas com o
toque evoluido e potencializado. Assim menciona-se alguns como o crime virtual ou

digital, cibercrime, crime informéatico, dentre demais.

Notoriamente com a tecnologia os artificios utilizados para o impedimento
da responsabilidade dos atos, ultrapassam a imaginacdo é um ambiente repleto de
possibilidades como criar, simular induzir qualquer tipo de oportunidade que possa ser
extraida. Vale evidenciar que os crimes que somente sdo cometidos por meio da
tecnologia s6 se dar exatamente pelo preceito deste instrumento, os demais ja
existiam, s6 foi ampliado, tais modalidades causam estragos tanto para o individuo

guanto para os sistemas de informacdes.

Uma das maiores complicagdes para responsabilizar a quem praticou o ato
delituoso advinda da evolucédo € a identificacdo do autor, visto que € um crime que
pode ser praticado por qualquer pessoa em qualquer lugar, tornando algo

consideravelmente benéfico a maioria, como uma arma. (NASCIMENTO,2018, online)

As tipificacBes levando em conta que até alguns anos a internet era algo
inexistente, comegou a pouco tempo, a cada passos comeca a se desenvolver, hi
certa divergéncia entre doutrinadores a respeito da classificacdo dos crimes, de
acordo com Marcelo Xavier de Freitas Crespo, diz ser a melhor classificacdo adotada
€ a por Ferreira e Grego, por serem objetivas e passivel de enquadrar as condutas
ilicitas atuais. S@o ela a conduta perpetradas contra um sistema informéatico; e

condutas perpetradas contra outros bens juridicos. (2021, p.24)

Assim como demonstra o autor que possui a classificacdo de proprios e
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improprios, nota-se que:

podemos dizer que todas as condutas praticadas contra bens juridicos
informaticos (sistemas, dados) sdo delitos de risco informatico ou
proprios, ao passo que aquelas outras condutas que se dirigirem
contra bens juridicos tradicionais (ndo relativos a tecnologia) séo
crimes digitais impréprios.

Assim, parece-nos que a divisdo em meios eletrdnicos como objeto
protegido (bem juridico) e meios eletrbnicos como meio/instrumento
de se lesionar outros bens é a melhor das classificaces, por ser mais
ampla e permitir melhor discorrermos acerca das praticas. (CRESPO,
2011, p.24)

Tendo em visto o que foi explicado cabe evidenciar que o termo conhecido
como invasdo, que é tecnicamente a forma indevida de acesso a um sistema
informatico, seja por qualquer motivo, € o modo basico da pratica ilicita que abre
demais possibilidades. (CRESPO, 2011, p.25). Os violadores séo consideravelmente
criativos ao burlarem a seguranca obtendo informacfes, que pode ocorrer por meio
de acesso a um site, aceitacado dos termos dos cookies, ao qual basicamente todo
site, de forma nao intencional a essas infracdes, aos transgressores fazem proveito.
Deve-se tomar cuidado com o virus que é um programa, feito com codigo malicioso,
gque tem o objetivo de causar algum dano ao computador, alterando o

desenvolvimento normal do computador. (MACEDO, et tal, p.152)

Assim, é dever do estado garantir e resguardar a identidade e informacdes
dos cidadaos, as regulamentacdes que devem estar atualizada juntamente com 0s
meios de praticas delituosas, até para as informacbes do estado deve ser
rigorosamente protegida, todos 0s pontos para evitar que de alguma forma os crimes

continuem a aumentar.
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CAPITULO Il = DIREITO A PRIVACIDADE E INTIMIDADE

O presente capitulo tem como objetivo retomar os embasamentos
apontados, além de levantamento a outras abordagens. Em seguida, apresenta a
privacidade e intimidade, bem como o0s projetos em andamentos reiterando 0s
regimentos vigentes. Por fim, abordar os principais entendimentos dos tribunais

superiores do Superior Tribunal de Justica e Supremo Tribunal Federal.

3.1- Privacidade e Intimidade

A se entender como direito, a impossibilidade de fornecer a outros aspectos
da vida privada, em sua intimidade, posteriormente dando amplitude em seus dados
pessoais, assim, a vida privada relaciona as informacdes, podendo conter ainda a
intimidade, ja a intimidade por si sO refere-se a pessoa como individuo. (GOMES,
2008, online). Tem-se a ideia que em seu surgimento era uma intencao retomada mais
as classes altas, em crescimento a obtencdo de informacgcdes veio a passar-se a

demais generalidade, ou seja, passando a ser visto como uma protecao a todos.

No ordenamento juridico brasileiro pode-se observar, na constituicdo que
traz a expressao “vida privada e intimidade”, “inviolabilidade da casa”, “sigilo”
correspondendo a aplicabilidade em comunicagfes telefénicas, correspondéncia,
localizado em seu artigo 5°, inciso Xll, Constituicdo Federal de 1988. Mesmo néao
trazendo o conceito de privacidade ou a intimidade, cabe salientar que abrange dentro

dos contextos.
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O conceito e a aplicabilidade a cada nova ferramenta tecnolégica que &
criada vém sendo adaptével, visto que cabe se molda conforme as alteracdes neste
mundo e mudancas relacionados ao comportamento humano. E viavel que o
legislador tenha em mente as possibilidades de evolucao para que tal abrange e que
possa ser juntamente sanavel a demais situacdes advindas. Situacdes as quais 0s
interesses podem ser tanto privado como publico, como exemplo violacdes de
informacgdes de cidadaos.

Ana Paula Oliveira Avila e André Luiz Woloszyn (2017), traz em seu artigo
0 entendimento em que o direito a vida privada seria assim um direito da
personalidade, que estaria amplificado e dentro da intimidade. Traz a interpretacao de
René Ariel Dotti, a qual entende que a vida privada esta ligada a opc¢des pessoais,
além de envolver aspectos sobre os quais a pessoa ndo deseja ou almeja qualquer

publicidade, seja em qualquer meio em que uma se insere ou faga parte.

Como analisado anteriormente, 0s autores trazem a preocupacdo com a
violacéo, eles ainda remetem o medo denominado como “tendencia” na violagédo das
regras e protecdes e, que acabe se intensificando, defendendo que seja remetida aos
responsaveis sendo melhor estudada o aspecto da privacidade remetida a
inviolabilidade do sigilo sobre os dados, bem como na concretizagio. (AVILA;
WOLOSZYN, 2017)

E notdrio esta preocupacéo, pelo fato de que deve estar acompanhando
tais evolugcdes, mas vale evidenciar que a cada atraso surge um fechamento de
lacunas pelos legisladores, e ate mesmo pelos cidadaos pelos meios possiveis. No
entanto, a demora com que acontece é lento, pois é necessario estudo e visdo de
futuras mudancas para o melhor alcance e protecéo, para que essa “tendencia”’ nao

seja inclinagéo algo perpétuo.

3.2 Projetos em andamento

E de necessidade a participagéo dos cidad&os para contribui¢do na politica,

pois € a populacdo, a parte da sociedade que precisa se impor demonstrar as
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indispensabilidades, as necessidades e 0s deveres destes. Assim, em conjunto com
o Estado, com o objetivo de criar possibilidades para acolher, refletir e suprir as falhas

e falta de regimento, com preciséo.

Viver em uma democracia, podendo se utilizar de um dos instrumentos de
evolucdo e que introduz a populacdo em um dos demais para atuar nas escolhas
politicas, por meio de Projetos de Leis de Iniciativa Popular. O Projeto de Lei de
Iniciativa Popular é uma proposta que deve ser submetida a apresentacdo a Camara
dos Deputados, seguindo as exigéncias dispostas na Constituicdo Federal em seu
artigo 61, 8 2°, que tem como autor da criacdo a populagdo. (MENDONGCA, 2020,
online). Ao concentrar na criagao de leis e normas que conduziram uma sociedade,
sendo participios qualquer residente do pais, assim, acarretando na soberania
popular. Em sintese séo propostas que reflete o anseio da sociedade ou para ela em

forma de lei.

Ante 0 exposto, ndo se pode deixar de mencionar tais propostas em se
tratando das questdes abordadas, para que se possa observar o desenvolvimento
relacionado com o interesse de aperfeicoamento, alavancando e preenchendo a
proposta inicial, a eficacia. Contribuindo em novas visées que podem ser modelos de

inspiragao a criacdo de novos projetos, sempre voltado a ascenséo.

Assim, registra a Emenda Constitucional (EC 115),nela pode-se ver como
ponto principal, a protecdo de dados pessoais entre os direitos e garantias
fundamentais da Constituicdo Federal, visto que ainda ndo possuia tal visibilidade,
sendo debatido a tempos, assim, presidente Rodrigo Pacheco, o principal

responsavel, realcou o fortalecimento das liberdades publicas.

Outro ponto de suma importancia € a fixagdo que vé a competéncia
privativa da Unido para legislar sobre a protecdo e o tratamento de dados pessoais,
tendo como consequéncia a retificacao do fortalecimento da liberdade e a privacidade
de todos os cidadaos, alavancando os investimentos com as tecnologias.
(RODRIGUES, 2022, online)

Nesse sentido o Senado traz em seu texto o0 conceito para a
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complementacao da EC 115:

Além de classificar a emenda como uma “medida meritéria” que
reforca a seguranca juridica e favorece o0s investimentos em
tecnologia no Brasil, Rodrigo Pacheco destacou que 0S novos
mandamentos constitucionais complementam, lastreiam e reforcam
dispositivos inseridos recentemente na legislacdo ordinaria, como o
Marco Civil da Internet, de 2014, e a Lei Geral de Protecdo de Dados,
de 2018.(ABES, 2022, online).

Sabe-se que as informacgfes pessoais pertencem somente ao individuo,
ressalvadas as excecdes, cabe ao cidaddo a decisdo sobre o acesso a tais
informacgdes. Ainda é mencionado a problematizacdo dos avancos tecnolégicos, e
com base o demonstrativo dos legisladores que se trata de ato de liberdade

inegociavel.

Outro que merece visibilidade, o Projeto de Lei 1515/22 o qual se trata da
aplicacao da Lei Geral de Protecdo de Dados Pessoais (LGPDP). Para a finalidade
de seguranca do Estado, de defesa nacional, de seguranca publica e de investigacéo
e repressao de infragcdes penais, com o objetivo de regular artigo da LGPDP prevendo
regra no tratamento. (SILVEIRA, 2022, online)

Tratamentos relacionados tanto a pessoa fisica, juridica, publica ou
privada, que possibilita o tratamento de dados por empresa privada, mas proibe de
possuir o controle total de informagdes em banco de dados. Ainda sobre o texto,
salienta que quando houver interesse publico, pode os 6rgdos de seguranca publica

o compartilhamento de dados pessoais.

Em prevencao a desrespeito a lei, traz como penalidades a suspenséo do
funcionamento do banco de dados e a incumbéncia a 6nus na esfera administrativo e
penal. Mas ainda tramita em carater conclusivo sendo analisada. Dessarte estudar
dentro desse projeto, a concretizacdo de funcionalidade da eficacia dessa penalidade

pois se sabe que nem tudo ocorre como deveria ser.

Assim, a comissao do Senado discute criar o Dia Nacional de protecéo de
Dados, com o objetivo de conscientizar a populacéo sobre o tema. Tematica de grande
de valia, como demonstrado anteriormente alguns ndo possuem acesso a essas

integras, possibilitando a demonstracao dos direitos e a responsabilizacéo a violacao


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www2.camara.leg.br/legin/fed/lei/2018/lei-13709-14-agosto-2018-787077-norma-pl.html
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da norma.

Encontra-se em debate o Projeto de Lei n° 5051, de 2019, protecdo de
dados e regulacéo de IA. Ainda possuindo grande divergéncia e medos na introducao
desse meio ao mundo do cotidiano. A comisséo de juristas que analisam este projeto
reuniu-se no més de junho de 2022, por eles debatidos os temas de protecéo de dados

e técnicas regulatérias baseadas em risco.

Vale ressaltar a inclusdo que designa a preservacgao dos dados esta no teor

do projeto, analise:

A meta da protecéo de dados é garantir que a informacéo relacionada
ao individuo seja coletada e utilizada a partir de meios automatizados
e algoritmicos de tal forma que todos os seus demais direitos
fundamentais sejam protegidos. Precisamos proteger esses dados
pessoais. Mesmo que decisdes automatizadas atuem em larga escala,
€ preciso assegurar que essas decisdes sejam tomadas de forma
justa. Que as liberdades pessoais sejam protegidas, como o direito a
privacidade, seguran¢a, ndo discriminacdo e liberdade de reunido.
(AGENCIA SENADO, 2022, online)

Entre as discussfes foi levantado a importancia que a apesar de ser viavel
ao interesse econdmico, porém deve expressamente sua motivacao ser voltada aos
direitos humanos, para que nao seja a protecao deixada a mercé. Mas ha muito o que
ser debatido, como lacunas, questdes éticas, a precisdo da compreensao do proprio
ecossistema dentro da jurisdicdo, itens de seguranca voltado ao préprio sistema,
compor o projeto com engenheiros que sejam especialistas em privacidade, séo

topicos que ainda devem ser estudados, para que o resultado seja eficaz.

3.3 Legislacgdes

Ao retomar o que ja fora mencionado até o momento, pode-se encontrar
regimentos com ha algum tempo, como na Constituicdo Federal de 1988.Contudo, foi
necessario alteracbes e criagcbes de novas normas, visto que as tecnologias e a
sociedade avancam séo necessarios legislacdo para o acompanhamento garantindo
a seguranca, regulamentando os deveres, bem como o bem e estar da vida privada

de cada cidadao.

O direito digital vem a ser criado com o intuito de proteger os direitos
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individuais que por meio da tecnologia € violado, seja por meio de questdes civeis, de
consumo ou criminais, ha outras variedades, mas entorno, sdo essas que mais
costumam a emoldurar no meio digital. Essas, como exemplo que vemos nos jornais,
blogs, em perfis de noticias em rede social, sempre que for a procura, vai encontrar

alguém que ja teve esse direito violado.

Em resgate as normais, o termo a primeira legislacdo que se encontra o
direito amparado na Declaracdo dos Direitos Humanos, oficializado pelo ONU,
seguindo se vé ela descrita na Constituicdo Federal, nitidamente em seu artigo 5°,
com tudo, nitidamente foram necessarios a criacdo de novas leis com novas normas
gue sanassem lacunas criadas. Assim veio o com mais atualidade a Lei n. 12.527 de
Acesso a informacéo, com o principal objetivo de trazer o direito a informacéo a todos

os cidadaos, salvo em casos expressos em na Lei.

Em caso de grande polémica envolvendo uma atriz pela invasdo e
compartilhamento de dados intimos, surgiu a Lei Carolina Dieckmann. Mesmo com
alguns novos regimentos, se via a necessidade intermitente de seguridade, perante
debates veio a Lein. 12.965 do Marco Civil da Internet, realgca compreender que todas

as etapas das leis anteriores formam um complemento nas vigéncias que vem a surgir.

Considerando todas as menc0es feitas, a Lei Geral De Protecao de Dados
Pessoais, toda voltada a regulamentar o uso, a protecdo e também as transferéncias
de dados. Com ela veio a ANPD, Autoridade Nacional de Protecdo de Dados, ela foi
criada para em resumo, que zele e fiscalize o cumprimento da LGPDP, possuindo um

papel de grande responsabilidade.

Assim, observa-se na Lei n° 13.709 de 2018:

Art. 55-J. Compete a ANPD: (Incluido pela Lei n°® 13.853, de 2019)

| - zelar pela protecdo dos dados pessoais, nos termos da
legislacao; (Incluido pela Lei n° 13.853, de 2019)

Il - zelar pela observancia dos segredos comercial e industrial,
observada a protecdo de dados pessoais e do sigilo das informacbes
quando protegido por lei ou quando a quebra do sigilo violar os
fundamentos do art. 2° desta Lei; (Incluido pela Lei n° 13.853, de
2019)

Il - elaborar diretrizes para a Politica Nacional de Prote¢do de Dados
Pessoais e da Privacidade; (Incluido pela Lei n® 13.853, de 2019)
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IV - fiscalizar e aplicar san¢cdes em caso de tratamento de dados
realizado em descumprimento a legislagdo, mediante processo
administrativo que assegure o contraditorio, a ampla defesa e o direito
de recurso; (Incluido pela Lei n° 13.853, de 2019)

V - apreciar peticbes de titular contra controlador ap6s comprovada
pelo titular a apresentacdo de reclamagdo ao controlador néo
solucionada no prazo estabelecido em regulamentacao; (Incluido pela
Lei n°® 13.853, de 2019)

VI - promover na populagdo o conhecimento das normas e das
politicas publicas sobre protecédo de dados pessoais e das medidas de
seguranca;

[...] (BRASIL, 2018, online)

Direcionado a melhor protecdo do cidadao, assim, abriu uma tomada de
subsidios sobre hip6teses de tratamento de dados pessoais de criancas e
adolescentes. Pois esta organizacao se atenta para o melhor interesse, visto a grande
guantidade de individuos inseridos no ambiente digital desde de cedo, o que

conseguentemente causa incertezas juridica devido a falta de delimitacao.

Levantam hipéteses de interpretacdo, como o consentimento dos pais ou

responsavel, veja quais sao:

1) a aplicagdo do consentimento dos pais ou responsavel legal,
conforme art. 14, 81o da LGPD, como unicahipétese legal para o
tratamento de dados pessoais de criangas; 2) a aplicacao exclusiva
das hipéteses legais previstas no art. 11 ao tratamento de dados
pessoais de criangas e adolescentes, haja vista a sua equipara¢ao aos
dados sensiveis; ou 3) a aplicagao das hipoteses legais previstas nos
arts. 70 e 11 da LGPD ao tratamento de dados de criancas e
adolescentes, desde que observado o principio do melhor interesse.
(BRASIL, 2022, online)

Como foi dito no estudo preliminar da ANPD, com o objetivo de conferir
maior transparéncia chegou-se a conclusdo que a terceira opgdo seria de
interpretacdo mais precisa. Demonstrado essa discussao e tematica, afim de que seja
demonstrado a funcionalidade e a serventia em meios reais. Exposto os regimentos
em aplicabilidade, veja-se quéo importante sdo os regimentos e o desenvolvimento
de mais projetos que possam fazer parte de um meio de prote¢édo nacional, visando

melhor seguranca.

3.4 Entendimentos dos Tribunais Superiores
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Em relacdo as interpretacdes de juizos, tem-se em mente 0S seus
objetivos, qual seja a resolucao de conflitos sobre os mais diversos temas, seja algum
que j& possua entendimento, ou um inteiramente sem interpretacdo. Vendo como uma
grande interferéncia positiva ou negativa a se tratar de alguma defesa ou decisdo a

ser tomada.

No préprio site do Superior Tribunal de Justica, eles descrevem a sua
atribuicdo, assim, observe: ‘Criado pela Constituicdo Federal de 1988, o Superior
Tribunal de Justica (STJ) € a corte responsavel por uniformizar a interpretacdo da lei
federal em todo o Brasil.Ele é dirigido pelo Supremo Tribunal Federal e pelo Conselho
de Justica.’ E viavel entender que o entre os dois 6rgdos em mais de um
entendimento, serd prevalecido o que se interpretou por ultimo, independente se
coincidiu ou se foi oposta. (SUPERIOR TRIBUNAL DE JUSTICA ,2022, online)

Visto isso, a administracdo do Superior Tribunal de Justica, que tem como
escopo a politica de privacidade do STJ, publicado no site. Tendo em vista que tratam
e lidam com dados de magistrados, servidores, advogados, usuarios dos servicos,
participantes de editais, e mais uma lista a qual eles processéo os dados. Assim, eles
se preocuparam e tomaram posicionamentos utilizando o meio de protecdo que € o
tratamento de dados pessoais conforme a Lei Geral de Protecdo de Dados, e as

normas redigidas pelo Conselho Nacional de Justica.

Em julgamento feito por Min. Rosa Weber, no Supremo Tribunal Federal,

confere:

O Tribunal esclareceu que as condigbes em que se da a manipulagao
de dados pessoais digitalizados, por agentes publicos ou privados,
consiste em um dos maiores desafios contemporéneos do direito a
privacidade. [...] O assim chamado direito a privacidade e os seus
consectarios direitos a intimidade, a honra e a imagem emanam do
reconhecimento de que a personalidade individual merece ser
protegida em todas as suas manifestacbes. A fim de
instrumentalizar tais direitos, a CF prevé, no art. 5° XIl, a
inviolabilidade do sigilo da correspondéncia e das comunicacdes
telegréficas, de dados e das comunicacfes telefénicas, salvo, no
ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigacao criminal ou instrucéo penal.O art.
2° da MP 954/2020 impde as empresas prestadoras do STFC e do
SMP o compartilhamento, com o IBGE, da rela¢éo de nomes, nimeros
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de telefone e enderecos de seus consumidores, pessoas fisicas ou
juridicas.Tais informacdes, relacionadas a identificacdo — efetiva ou
potencial — de pessoa natural, configuram dados pessoais e integram
0 ambito de protecdo das clausulas constitucionais assecuratorias da
liberdade individual (art. 5° caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e Xll). Sua manipulacao
e seu tratamento, desse modo, devem observar, sob pena de
lesdo a esses direitos, os limites delineados pela protecao
constitucional. Decorréncias dos direitos da personalidade, o
respeito a privacidade e a autodeterminacdo informativa foram
positivados, no art. 2°, | e Il, da Lei 13.709/2018 (Lei Geral de Protecéo
de Dados Pessoais), como fundamentos especificos da disciplina da
protecéo de dados pessoais.
O colegiado observou que o Unico dispositivo da MP 954/2020 a dispor
sobre a finalidade e 0 modo de utilizacdo dos dados objeto da norma
€ 0 8§ 1° do seu art. 2°. E esse limita-se a enunciar que os dados em
guestao serdo utilizados exclusivamente pelo IBGE para a producéo
estatistica oficial, com o objetivo de realizar entrevistas em carater ndo
presencial no ambito de pesquisas domiciliares. Nao delimita o
objeto da estatistica a ser produzida, nem afinalidade especifica,
tampouco sua amplitude. Igualmente néo esclarece a necessidade
de disponibilizacdo dos dados nem como serdo efetivamente
utilizados.(ADI 6387 MC-Ref/DF, rel. Min. Rosa Weber, julgamento em
6 e 7.5.2020.)(ADI-6387)

Observa-se no texto acima que compreende a época da covis-19,
pandemia que afetou a todos, inclusive o desenvolvimento tecnoldgico. Neste
mencionado fala sobre os dados adquiridos pelo IBGE, para producao de estatistica.
No contexto foi considerado excessivo a coleta de dados, fora feita a utilizagao de 211
mil domiciliosvisto que um més apds o fim da pandemia esses dados ainda fossem

utilizados.

Aqui foi pontuado que néo se tratava de necessidade de compartilhamento
das informacdes, pois surgiu diante de dificuldades, tdo pouco levantaram a
necessidade de procedéncia para continuacdo. Demonstrado aqui a utilizacdo e
embasamentos nas leis regidas, para protecdo de informacgdes pessoais. Aqui pode-

Se ver na pratica sua execucao.

Em entendimentos do Tribunal de Justica:

1 Sumula 479 - As instituicbes financeiras respondem objetivamente
pelos danos gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no ambito de operacdes bancéarias.ACAO DE
RESTITUIQAO DE QUANTIAS CUMULADA COM INDENIZA(;AO
POR DANOS MORAIS. GOLPE DO BOLETO. VAZAMENTO DE
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DADOS PESSOAIS SIGILOSOS DA CONSUMIDORA. FORTUITO
INTERNO CONFIGURADO. SUMULA 479 DO STJ. FALHA NA
PRESTACAO DOS SERVICOS RECONHECIDA. DANOS
MATERIAIS  CONFIGURADOS. DEVER DE RESTITUIR
PRESERVADO. SENTENCA MANTIDA. RECURSO DESPROVIDO.
[...] XlIl. Um detalhe que chama a atencéo ao presente caso, é o
nivel da perfeicdo da fraude e o grande volume de informacdes
privilegiadas que o golpista detinha, tanto que conseguiu
enganar até mesmo uma médica. [...]JComo os golpistas sabiam o
telefone da autora, seus dados de identificacdo pessoal e
financeiros - Nado somente dados financeiros, mas sim da
existéncia de débitos dele decorrentes, os valores, as parcelas
vencidas, o e-mail da consumidora, tudo isso evidencia o fortuito
interno da instituicdo, com vazamento de informacdes
privilegiadas e sem o menor indicativo de captura clandestina
deles por meios eletrénicos (phishing), até porque o primeiro
contato foi por celular. [...] (ex. Autos n°® 5051940-71, 5405301-91,
5522871-33), que foi firmado em consonéncia com a Sumula 479 do
STJ. XVII. [..]a requerente recebeu ligacdes de cobranca a
respeito da parcela de n. 45 do contrato, vencida naquele més, de
modo que negociou a quitacdo integral da avenga com pessoa
gue se apresentou como representante do réu. Salienta-se que o
fraudador possuia todos os dados pessoais da autora e do
contrato celebrado com o requerido, inclusive o nimero do
contrato e o niumero da parcela vencida e ndo paga. 4. Dessa
maneira, a conduta do réu foi determinante para os prejuizos
experimentados pela parte autora, na medida em que houve
vazamento de informagdes pessoais e do contrato existente,
facilitando a ocorréncia da fraude perpetrada por terceiros.[...]é
dever do banco fornecer seguranca em suas operacdes, de forma a
adotar mecanismos de salvaguarda contra fraudes, devendo a
instituicdo financeira responder pelos danos causados a vitima.
[.]J(TIDF, autos 0704478-40.2020.8.07.0001, Relator: SANDRA
REVES, Data de Julgamento: 10/02/2021, 22 Turma Civel, Publicado
no PJe: 02/03/2021) (grifei).XVIII.

Aqui nota-se o que ja fora abordado neste presente trabalho, tdo a
guestdo da espécie de crimes, demonstrado na pratica, quando a interpretacdo do
tribunal. Entende-se por completo a responsabilizacdo do dever de protecao aqueles
gue detém, de certa forma, o poder, pois os dados de cada um é poder, faz parte de

cada pessoa. E aquele quem adquire toma, de certa forma, o dominio do tribut
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CONCLUSAO

O presente trabalho abordou sobre temas que possibilitou constituir o
melhor entendimento sobre o meio tecnolégico, expondo problematicas como pontos
de visédo que necessitam de melhoria, quanto como os que ja dispbe como garantia,

incluindo leis, principios, jurisprudéncia, doutrinas e 0s projetos de lei.

O direto Digital surgiu como um mecanismo para regulamentar as
movimentagodes, relacées dentro do ambiente denominado digital. Devido a crescente
evolucdao tecnoldgica houve a necessidade de implementacdes de regras para que 0s
direitos possuidos como individuos fora dessa rede, fosse alcancada por ela, sem o
prejuizo das praticas lesivas, tratando dos dados pessoais, remetendo
responsabilidades a quem os controla, visando sempre o direito a intimidade e
privacidade que esta intrinseco a rede. Tendo como principios a protecdo da

privacidade, dos dados da preservacédo e garantia da neutralidade de rede.

Devido a exclusao social, que se refere a desigualdade ao acesso da rede,
advém de situacBes como a falta de recurso, questdes da idade, o que acarreta a falta
de desinformacédo e desigualdade, deixando-o a vulnerabilidade. No aspecto da
inclusédo digital, € o poder do conhecimento as ferramentas digitais, que devem ser
fornecidas a todos. Consistindo na possibilidade de que por demais motivos ao que

fazem parte dos excluidos oferecer a possibilidade a difusdo desse meio.

Possuir o conhecimento é ponto que o trabalho frisa, como o conhecimento
dos crimes virtuais caraterizado como o ato criminoso que utiliza de meios
tecnolégicos, para praticar atividade delituosa que gera dano a outrem. A

cibercriminalidade € o termo dito para os praticantes desses delitos, também
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conhecidos como hackers.

Foi demonstrado que o meio digital ndo é um meio tdo seguro
principalmente a aqueles ndo compreendem as legislagcdes e garantias como um
usuario e ao que deve atentar-se, trazendo assim a responsabilidade da
implementacéo de projetos afim de romper essa falta. Introduzindo a educacdo como
um todo, além da alfabetizac&o digital, o qual o cidadao deve compreender o meio
que em estd sendo inserido, possuir conhecimento para manejo no mundo
tecnoldgico, ainda devendo frisar as questdes econdémicas, ndo tendo a visdo somente
a implementacdo ao que trata mais rendimento, mudando assim a vida socialmente
falando.

Aos que ja fazem uso desde meio como habitual e necessério ao decorrer
do dia, do trabalho, e até mesmo do lazer, foi exposto pontos como o Marco Civil da
Internet, a Lei Geral de Protecdo de dados, Agéncia Nacional de Protecédo de Dados,
Direito ao Acesso Informagéo, bem como Projetos de Lei, como normas garantidoras
da tentativa de um ambiente seguro, tanto para dados relacionados a privacidade,

como a intimidade associados.

Como foi demonstrado ao tratarmos da intimidade e privacidade, um ponto
que é crucial que deve ser protegido, pois tanto ha interesse na protecdo de
informacgdes pessoais de uma empresa, como perante a sociedade, tal titulares de tais
dados pessoais. O qual podem estar interligados, assim, € de bom interesse fazer uso

de ferramentas nos sites como exemplos, cookies e demais mecanismos de protecao.

Explicitando a preocupagdo com a necessidade de implementacdo a
seguranca na era digital, e de se observar que a velocidade que novos aplicativos e
atualizacdo vao acontecendo, todos os meios de protecdo mencionados, talvez, em
determinada situacdo ndo sejam completamente eficazes, o que gera inseguranca e

preocupacao dos usuarios.

Mas deve-se ter em mente que a criagdo de um Lei ndo € algo simples,
facil, tdo pouco projetado sem anuéncias a preocupacao de acontecimentos futuros,
cabendo ainda obijetificar que a tecnologia se tornou mais veloz, incluindo se for mal

utilizado por pessoas com o intuito de praticas ilicitas.
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Assim, deve a populacdo possuir conhecimentos aprofundados das
modalidades criminosas, além de sempre se posicionar para novos meios de
protecado, tendo o conhecimento de que uma legislagéo bem feita decorre de estudos
e analise, o0 que ocorre que devido as circunstancias ndo acompanha empreitadas
se encontra no mundo digital, bem como, adquirem conhecimento das forma

existentes de prote¢céo, como conhecimento dos menos adaptados neste ramo.
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