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RESUMO

INTRODUCAO: GCN - Gestéo de Continuidade de Negécios pode ser representada como
uma técnica utilizada para proteger, recuperar e manter a entrega de servicos em momentos de
crises com um desempenho pré-estabelecido que permita dar uma resposta rapida e eficaz
diante de uma eventual ruptura no processo de producdo, neste sentido, mostrando assim a sua
relevancia no ambito das organizacBGes contabeis envolvidas nesse estudo. OBJETIVO:
Demonstrar a importancia da tematica GCN, retratando como as principais organizacfes do
ramo contébil da cidade de Ceres-GO lidam perante os riscos e ameacas do negécio e como
utilizam as suas ferramentas de protecdo que garantem o funcionamento do negécio.
METODOLOGIA: Os métodos de pesquisa do presente artigo foram embasados em
pesquisas bibliograficas, considerando a analise de dados quantitativos, informacGes e
indicadores, obtendo informag6es por meios de obras de autores, sites que representam o
tema, livros e entrevistas. RESULTADOS E DISCUSSAO: As organizacdes estudadas
fazem o uso dessa abordagem frequentemente e relativamente estdo atentos ao que pode
acontecer perante a vulnerabilidade e aos riscos e ameacas ao seu negdcio. Ambas as
empresas fazem também uma boa gestdo de riscos, e que tendem a evitar prejuizos, vendo
assim a possibilidade do alcance de seus objetivos e metas definidas. CONCLUSAO: As
empresas estudadas consideram bastante importantes o tema mencionado, e delimitam suas
metas e objetivos periodicamente. Tendem a lidar sempre de forma eficiente e eficaz,
vislumbrando assim, uma perspectiva do que podem acontecer diante de um cenario ou
evento indesejado.

Palavras-Chave: Gestdo de Risco; Continuidade; Criticidade; Resiliéncia.

ABSTRACT

INTRODUCTION: BCM - Business Continuity Management can be represented as a
technique used to protect, recover and maintain the delivery of services in moments of crises
with a pre-established performance that allows to respond quickly and effectively to a



possible rupture in the in this sense, thus showing its relevance in the scope of the accounting
organizations involved in this study. OBJECTIVE: To demonstrate the importance of the
GCN theme, portraying how the main accounting organizations in the city of Ceres-GO deal
with the risks and threats of the business and how they use their protection tools that
guarantee the operation of the business. METHODOLOGY: The research methods of this
article were based on bibliographic research, considering the analysis of quantitative data,
information and indicators, obtaining information by means of works by authors, sites that
represent the theme, books and interviews. RESULTS AND DISCUSSION: The
organizations studied use this approach correctly, and are linked to what can happen to the
risks and threats of their business. Both companies also do good risk management, and they
tend to avoid losses, thus having the possibility of achieving their defined goals and
objectives. CONCLUSION: The companies studied consider the theme mentioned to be very
important, and that they set goals and objectives periodically, they tend to always deal
efficiently and effectively, with a possibility of what can happen to disastrous events.

Key words: Risk Management; Continuity; Criticity; Resilience.
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INTRODUCAO

Num sentido amplo, a definicdo do conceito de gestdo estd relacionada ao ato de
administrar, gerir uma organizacao a partir dos recursos disponiveis. Enquanto que o termo
continuidade refere ao efeito de dar seguimento ou andamento a uma atividade, projeto ou
empreendimento. Entretanto, dentro da abrangéncia deste estudo faz-se mengéo ao Segundo
Principio Fundamental da Contabilidade — Continuidade. Dito isto, é importante ressaltar que
a teoria Gestdo de Continuidade de Negocios - GCN pode ser aplicada a qualquer tipo e
segmento de organizacdo, independente de seu porte e faturamento.

MARIA (2012) define a Gestdo de Continuidade de Negd6cios como uma técnica
utilizada para proteger, recuperar e manter a entrega de servicos em momentos de crises com
um desempenho pré-estabelecido que permita dar uma resposta rapida e eficaz diante de uma
eventual ruptura no processo de producdo. Neste sentido, a incorporacdo de medidas que
garantam o funcionamento dos processos criticos no caso de indisponibilidade temporaria do
sistema, gracas as praticas de gestdo de uma organizacao. Entretanto, consolida-se como uma
metodologia que auxilia a empresa a definir os processos chave e 0s impactos que resultariam
da concretizacao de situacdes de interrupgdes e preparar-se para responder a estes cenarios, de
modo a ndo comprometer a continuidade dos negocios e recuperar no menor tempo possivel.

Desse modo, MARIA (2012) julga que a Continuidade de Negdcios é uma
propriedade da Gestdo de Riscos que demanda planejamento prévio, analise técnica e
preparacdo dos recursos. GUINDANI (2008) complementa que a continuidade dos negocios,
antes de tudo parece algo l6gico e necessario a qualquer organizacdo, porém é uma pratica
pouco comum que se assemelha a gestdo de riscos corporativos. Entretanto, a maioria das
instituicdes tem suas atividades sustentadas por um aparato tecnoldgico que, em contrapartida
sdo incumbidos pelos possiveis niveis de eficiéncia e eficadcia no processo produtivo, no
entanto delimitam a existéncia de forte subordinacdo dos dados e informacGes armazenadas
em seus servidores e dominio ambientes.

Por outro lado MALVESSI (2001) diz que, interpretar convenientemente 0 que esta
ocorrendo com as atividades da empresa e tentar a busca pela melhoria continua dos
resultados que a questdo econdmica da empresa representa €, simplesmente, fundamental. E
destaca por sua vez que a GCN atribui um papel fundamental na estrutura organizacional.
Dessa forma, corrobora com a prevencdo e 0 gerenciamento de crise, atraves do

planejamento, analise critica, algo indispensavel para organizacdo garantir o minimo de

1



© 00 N o u b~ W N R

w W W W N N N N N NN N N NN P PR R, R R R R
w N P, O VW 00 N O U A W N P O O 0O N O B B W M —» O

resiliéncia do seu processo produtivo. Além de nortear as tomadas de decisdes em razdo dos
eventos e incidentes que ocorrerem e ndo puderem ser evitados. Eventos estes, que incidem,
tanto de quaisquer tipos de causas existentes e imprevisiveis que podem trazer consequéncias
graves para as organizacdes de modo em geral. Em sintese, o objetivo principal da GCN na
visdo de MALVESSI (2001) é auxiliar os gestores e colaboradores a retomarem seus
processos em menor tempo possivel, minimizando a0 maximo os impactos resultantes de
interrupcdes indesejadas.

O ambiente organizacional, de acordo com CESAR (2014), sofre influéncias de
variaveis pelas quais as organizagOes invariavelmente estdo sujeitas. Sobre as quais faz
algumas mencdes dos tipos de eventos, ameacas e riscos. Dentre os diversos tipos de
incidentes comuns que podem agravar e manchar a imagem da organizacdo enumera-se:
Parada de maquinarios em consequéncias da interrup¢do no fornecimento da energia elétrica
por parte da concessionaria. Falha de sistemas, movimentos sindicais, além de ameacas
provenientes da concorréncia. Neste sentido, o autor admite a existéncia de um ambiente
organizacional complexo e intrigante, capaz de alterar o cenario a partir da inovacdo
disruptiva e do avanco tecnolégico.

Segundo CESAR (2014), em sua maioria, 0s eventos considerados criticos, podem
comprometer o funcionamento de parte organizacdo e demandar esforcos de equipes em agdes
corretivas. Outros tipos de incidentes considerados emblematicos, mas apesar de baixa
iminéncia podem causar impactos negativos para determinado negocio, 0s quais podem
comprometer diretamente ou indiretamente os processos da organizacdo e levar ao seu
exterminio, como possiveis catastrofes naturais e atentados terroristas. Dito isto, CESAR
(2014) avalia que o papel da GCN esta atrelado ao planejamento estratégico da empresa, dai a
sua relevancia para organizacoes.

Neste caso, CESAR (2014) e MALVESSI (2001) acreditam que uma das
funcionalidades da GCN é fazer com que as organizacGes retomem as suas operagdes de seus
processos de servigos e/ou produtos em tempo recorde, considerando a preservacdo da
imagem e dos bens tangiveis e intangiveis do empreendimento. O que demonstra uma atitude
proativa na utilizacdo de seus recursos financeiros em prol das atividades e sem perca de
tempo. Sendo assim, a GCN pode contribuir positivamente para as organizacgdes que buscam a
melhoria continua e o aperfeicoamento do seu processo produtivo.

No entendimento de TELES (2011), apesar da impossibilidade de previsao de todos 0s

riscos e desastres que rodeiam as organizagOes, a maioria deles, podem ser conhecidos,
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mensurados, avaliados, monitorados e controlados. Pois as organizagdes necessitam de
sobreviver as influencias do ambiente corporativo, além dos fatores fisicos, que podem
provocar abalos na estrutura organizacional.

Ja DIONES (2011), define que, determinadas organizacdes padecem com as
dificuldades associadas a sua contingéncia e manutencdo no mercado. Uma empresa utiliza-se
do seu processo produtivo, para atender a sua missdo, fornecedores, clientes e socios. As
maiorias das organizacdes utilizam-se de capital proprio e/ou de terceiros, de inteligéncia e
experiéncia propria de colaboradores, sistemas, feedbacks e links. E considera que isto &€ um
sistema vulnerdvel. Pois se algum evento alterar o estado normal, provocando impactos e
causar danos, como dito anteriormente 0s recursos atingidos possivelmente se tornard
inacessivel por esta razdo. Quando Varios recursos da organizacdo ficam indisponiveis por um
periodo consideravel, maior serd o tempo para a sua retomada no processo. Nem sempre a
organizagao consegue perfeitamente voltar ao seu estado normal de como era.

Segundo RODRIGUES (2015), através do gerenciamento em continuidade de
negocios, a organizacdo desenvolve uma visdo periférica de como se prevenir e proteger o seu
patrimonio, (colaboradores, sistemas, informacfes, os seus valores e bens tangiveis e
intangiveis) além de sua cadeia de suprimentos. Uma organizacdo que implementa a Gestdo
de Continuidade de Negocios pode agregar valor e vantagem competitiva sobre a
concorréncia, caso esta Ultima seja considerada de risco alto.

Com outras palavras, a Gestdo de Continuidade de Negdcio (GCN) é um processo
abrangente de gestdo, pela quais sdo aplicados os métodos e principios cientificos que
viabilizam a atuacdo de forma proativa na organizagédo, a fim de melhorar a resiliéncia da
estrutura contra a ruptura ou interrupcdo de sua capacidade de fornecer seus produtos e/ou
servigos quando 0s riscos se tornarem reais.

Dito isso, a continuidade dos negdcios € fundamental para o sucesso das empresas. As
organizacGes contemporaneas nao podem custear nem um Unico minuto de tempo perdido por
ociosidade. As indisponibilidades podem resultar em perda consideravel de produtividade e
até de clientes. E, por conseguinte, em saldo negativo no seu resultado operacional. Nestes
termos, faz assentir com RODRIGUES (2015) que um impacto duradouro no processo
produtivo faz ecoar os efeitos em toda linha da cadeia, afetando a marca e a reputacdo da
empresa. Dito isso, considera que todo empreendimento necessita de um servigo de
gerenciamento de continuidade de negd6cios, mesmo com custo reduzido, mas que seja capaz

de reduzir o grau de ameacas existente no ambiente.
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METODOLOGIA

Os métodos do presente artigo foram embasados em consultas bibliogréficas,
considerando a analise de dados quantitativos, informacgdes e indicadores, obtendo
informagdes por meios de obras de autores, sites que representam o tema, livros e entrevistas
com empresarios. E, sobretudo fundamentada na Norma Brasileira (NBR) da Associacdo
Brasileira de Normas Técnicas (ABNT) International Organization for standardization (1SO)
22301:2013 que rege sobre os requisitos para estabelecer um Sistema de Gestdo de
Continuidade de Negdcios (SGCN).

Levando em consideracdo a especificidade das seguintes empresas do seguimento
contabil: Contec Contabilidade localizada na Rua 07, n® 577 centro Ceres-GO CEP 76300-
000, natureza juridica Sociedade Simples Limitada, status da empresa ativa, atividade
econdmica principal ramo de contabilidade, representada ao longo do trabalho como empresa
A. Marinho Contabilidade, localizada na Av. Brasil, n° 606 centro Ceres-GO, CEP 76300-
000, natureza juridica empresario individual, status da empresa ativa, atividade econémica
principal ramo de contabilidade, representada ao longo do trabalho como empresa B.

Considerando também, o segundo principio da contabilidade, enquanto ciéncia social,
que estuda, analisa, registra e controla o patrimonio das entidades com fins lucrativos ou n&o.
Nesse sentido a Gestdo de Continuidade de Negdcios, presume em geral que a entidade

operara por tempo indefinido.

RESULTADOS E DISCUSSAO

E importante mencionar a contribuicdo da norma da Associacdo Brasileira de Normas
Técnicas (ABNT), através da Norma Brasileira de Regulamentacdo (NBR) concomitante a
norma International Organization for standardization (ISO) 22301:2013 que dispde sobre as
diretrizes da Seguranca da Sociedade, Sistema Gestdo de Continuidade de Negocios e seus
Requisitos. E que foram observadas as sua recomendacgdes para servir de parametros para
adaptacdo do check list anexo utilizado na obtengdo dos resultados extraidos neste estudo.
Dessa forma, vale ressaltar que sera Util especificar os termos comuns e usuais aplicados nas
avaliacdes / auditorias para certificacOes das normas ABNT NBR ISO.

As normativas ABNT NBR ISO sdo padrGes criados por meio de Comités e

ComissGes de Estudos (CE), conferéncia internacional entre especialistas dos setores
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envolvidos que determinam os quesitos, critérios, atributos e as possiveis guias que podem ser
utilizados para assegurar a eficacia as praticas de gestdo, tanto de uso da matéria-prima,
produtos e/ou servigos, atividades e processos sejam processadas com qualidade superior,
atendendo aos seus requisitos minimos. De modo geral é possivel assegurar que os produtos
e/ou servigos da organizacdo nela empregada tenham qualidade e seguranca por meio do
certificado de conformidade. Para as organizaces tais certificados acreditados a Associagdo
Brasileira de Normas Técnicas, Norma Brasileira de Regulamentacdo, vinculada a
International Organization for standardization (ABNT NBR ISO) sdo ferramentas de suma
importancia para agregar valor, demonstrar sua competéncia e até mesmo auxiliar na redugéo
de custos, permitirem rastreabilidade de processo, reduzir perdas e minimizar “gargalos”,
aumentando a lucratividade, além disso, pressupbe um diferencial competitivo para as
empresas. Desta forma, estes sistemas de gestdo podem perfeitamente serem utilizados em
consonancia com outros sistemas, tais como Gestdo ambiental, Gestdo de Seguranca da
Informagé&o entre outros.

Ao mesmo tempo, um dos meios que difere deste padrdo em andlise das demais
estruturas/padrdes de Gestdo de Continuidade de Negocio (GCN) é pelo fato de que uma
empresa tem a capacidade de adquirir a certificacdo por meio de 6rgdos de certificacdo
reconhecidos, e assim serem capazes de comprovarem a conformidade com o0s requisitos
legais, perante seus parceiros, Estado, clientes e stakeholders. Desse modo, séo avaliados os
quesitos de acordo com a comprovacao in loco por meio de auditorias independentes através
de analise de documentos, aos quais sdo identificados e atribuidos os valores correspondentes
as situacOes encontradas.

Aplicando-se os conceitos avaliativos da Gestdo de Continuidade de Negécios (GCN)
pode-se chegar aos seguintes resultados individuais de cada item:

Resultado Conforme — Condicao aceita de acordo com os padrées especificados.

Resultado N&do conforme — Situacdo encontrada que ndo esta de acordo com os padrdes
estabelecidos.

Resultado de Correcdo - Item critico passivo de acdo corrigir uma ndo conformidade.
Resultado N&o Aplicavel — Condigdo que ndo é relevante para aquela organizacdo. N&o
influencia no resultado da auditoria.

Resultado Potencial de Melhoria — Que pode ser progressivamente melhorado o desempenho
do processo. Desse modo, a Gestdo de continuidade de Negdcios (GCN) incorpora 0 modelo

“Plan-Do-Check-Act” (PDCA) que na sua tradugdo literaria significa Planejar, Dirigir,
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Controlar e Agir no sentido de manter e melhorar continuamente o processo de gestdo
empresarial.

O quadro abaixo serviu para avaliar os procedimentos e a disponibilidade de recursos
tecnoldgicos e de infraestrutura encontrados nas organizagdes A e B. Desse modo, por meio
de entrevista com os gestores dessas unidades, foram registradas as informagdes que serviram
para compreender a relevancia das préaticas de Gestdo de Continuidade de Negocios.

Quadro 1 - Protecdo contra incéndios.

ITEM CATEGORIA SITUAQAO

1.0 Protecdo Contra Incéndio Conforme Nao Nap
conforme | aplicavel

1.1 | Central de Alarme com sensores de fumaca (A) (B)

1.2 Extintores de incéndio (A) (B)

Alvaras /licencas Corpo de Bombeiros
13 Militar A (B)
1.4 Outros: (A) (B)

Fonte: Adaptado pelo autor mediante normas da ABNT NBR ISO 22301:2013.

Manifestado o check list acima, as empresas A e B, foram observados que quanto a
empresa A quanto a B ndo consideraram relevante o aspecto apresentado no item 1.0, quando
se trata de protecdo contra incéndio no sub item 1.1 referente a central de alarme com
sensores de fumaca. Pelo fato da existéncia da corporacdo do corpo de bombeiros na cidade, e
em geral ndo haver deposito de materiais inflamaveis em seus ambientes, este risco foi
considerado de baixa probabilidade na visdo dos gestores. Entretanto, é importante salientar
que os incéndios podem ocorrer fora do horario de expediente e por diversas circunstancias. E
mesmo com o apoio do Corpo de Bombeiros nas proximidades da organizacdo, seria
interessante investir em alarmes com sensores de fumaca, para facilitar a deteccdo e controle
de principio de incéndio, embora isto ndo seja uma exigéncia dos orgdos fiscalizadores, esta
medida pode reduzir custo na contratacao de apolice de seguros.

No sub item 1.2 refere-se a extintores de incéndio, ambas as organizac@es estudadas,
fazem o uso desses dispositivos essenciais no combate a principios de incéndios. Nesse caso
sdo considerados prée-requisitos para regularizacdo junto ao Corpo de Bombeiros, por se tratar
de estabelecimentos publicos e que contenham materiais que, potencialmente podem

proliferar chamas. Os extintores de incéndios sdo equipamentos de suma importancia para o
6
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controle de pequenas labaredas com elevado potencial de alastramento. Entretanto é
necessario investir em treinamento periodico dos colaboradores, para garantir o manuseio
seguro, Vvisto que o uso inadvertido de extintores incompativeis com o tipo e classe podem
causar danos a pessoas e equipamentos.

No sub item 1.3 trata a respeito de alvaras de funcionamento, nos dois casos foram
observados que as organizagcbes do ramo contabil possuem licencas para atuaces no
mercado, isso implica dizer que elas estdo aptas segundo a legislacdo municipal, precavendo-
se de embargos, autuacdes e multas por orgédos fiscalizadores. Dito isto, a necessidade de
regularizacdo quanto as normas e legislacéo é outro fator importante. Caso contrério, tem-se a
possibilidade de serem multadas ou embargadas por irregularidades, e isto reflete na imagem
da organizacao perante seus clientes, sociedade e colaboradores. Além de deixar de cumprir a
sua funcdo social, enquanto organizacdo empresarial.

Quadro 2 - Protecdo fenbmenos naturais.

ITEM CATEGORIA SITUACAO
2.0 Protecdo Fendmenos Naturais Conforme Nao l\_lag
Conforme | Aplicavel
2.1 Sistema Protecdo Descarga Atmosférica (A) (B)
Laudo/Relatorio Técnico anual sobre o
2.2 sistema SPDA A)(B)
2.3 Outros: (A) (B)

Fonte: Adaptado pelo autor mediante normas da ABNT NBR ISO 22301:2013.

No item 2.0 refere-se a protecdo contra fenbmenos naturais, dentro desse item temos o
sub item 2.1 onde se trata de sistema protecdo descarga atmosférica. De acordo com o INPE
(Instituto Nacional de Pesquisas Espaciais), a concentracdo de raios na cidade de Ceres-GO
possui uma densidade de descargas de 3,1539037215 por Km?2 / ano. No ranking densidade
nacional ocupa o 3091° (terceiro milésimo nonagésimo primeiro) lugar. Levando-se em
consideracdo o total de 5561 municipios brasileiros, isto significa que o municipio abriga
mais da metade da média nacional. E no ranking estadual a 73° (septuagésima terceira)
colocacdo, num total de 246 municipios goiano, segundo o IBGE. Entretanto, neste quesito
foram considerados néo relevantes na viséo dos gestores das organizacOes pesquisadas, apesar
de n&o ser um item obrigatério exigido por lei no ambito das edificagdes publicas e privada de
baixa elevacdo. Estatisticamente temos um ponto de atencdo a julgar, por se tratarem de

empresas que trabalham com banco de dados e que a ocorréncia de descarga atmosférica
7
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numa rede elétrica e de telecomunicagdo pode ocasionar severos danos as estruturas e
equipamentos de tecnologia da informagdo - TI.

No sub item 2.2 por ndo haver sistema de protecdo contra descarga atmosférica,
consequentemente nao existem laudos ou relatérios deste sistema.

Quadro 3- seguranga patrimonial

ITEM CATEGORIA SITUACAO
3.0 Seguranca Patrimonial Conforme Nao Nap
Conforme | aplicavel
3.1 Central de alarme e sensores de intruséo (A) (B)
3.2 Empresa de vigilancia e monitoramento (A) (B)
3.3 Sistema de CFTV (A) (B)
3.4 Seguros de responsabilidade civil (A) (B)

Fonte: Adaptado pelo autor mediante normas da ABNT NBR ISO 22301:2013.

No item 3.0 trata de seguranca patrimonial em seu sub item 3.1, refere a central de
alarme e sensores de intrusdo, na empresa A foram observados a existéncia destes dispositivos
e que portanto admite a importancia desse sistema de protecdo de ambiente. Por outro lado a
empresa B, ainda estuda a possibilidade de instalacdo desse sistema, mas ndo descarta a
importancia do mesmo como medida preventiva contra invasdes. Segundo a Policia Civil da
cidade de Ceres-GO no ano de 2017 foram registrados alguns casos de arrombamentos a
comércio. Seria interessante a empresa B fazer o investimento no sistema de protecédo para o
melhor aperfeicoamento da gestdo de seu patrimdnio, e melhor continuidade de seu negdcio.

No topico do sub item 3.2 retrata sobre empresa de vigilancia e monitoramento, na
empresa A foram evidenciados a existéncia do servico, pois acredita-se que contribui para a
ampliar a seguranca do edificio e de suas instalagfes.Sobretudo, no periodo fora de
expediente. Enquanto a empresa B nédo considera plausivel a contratacdo complementar desse
tipo de servico de seguranca.

Por sua vez no sub item 3.3 retrata de sistema de CFTV ( Circuito Fechado de
Televisdo), ambas as organizagdes pesquisadas possuem esses dispositivos de seguranca
eletrbnica, de modo que este sistema é de suma relevancia, pois em qualquer tentativa de
intruséo, tem-se a possibilidade de registro de imagem que podem facilitar a identificagéo dos

suspeitos e inibir a pratica de delitos. Apesar de ndo ser um sistema obrigatério para as
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empresas, as organizacdes estudadas considera de muita importancia a eficiéncia desse
sistema de baixo custo de implantacdo e manutencdo, que em conjunto com o sistema de
alarme de intrusdo amplia a sensacao de seguranca no ambiente.

O sub item 3.4 é um elemento chave de grande importancia para a protecdo financeira
do patriménio, uma vez o seguro de responsabilidade civil garante o ressarcimento de perdas
e danos ndo intencional provocado a terceiros ou ao segurado. Neste quesito as duas
organizacbes estudadas demonstraram atitudes proativas quanto a contratacdo desta
modalidade de seguro.

.Quadro 4 — Protecdo de informacdes e equipamentos.

ITEM CATEGORIA SITUACAO

Nao Néao

4.0 Protecdo de Informac6es/Equipamentos Conforme Conforme | aplicavel

4.1 Nobreaks e banco de baterias (A) (B)

Sala online ou gabinete com restri¢éo de
acesso

4.2 (A) (B)

Firewall, antivirus pago, backup,
4.3 armazenamento nas nuvens, Seguranca da (A) (B)
Informagéo.

Programa de manutencéo preventiva para

4.4 :
equipamentos

(A) (B)

4.5 | Monitoramento de Desempenho de Processo | () (B)

Fonte: Adaptado pelo autor mediante normas da ABNT NBR ISO 22301: 2013.

No presente Item 4.0 protecdo de informacgdes e equipamentos, em seu sub item 4.1
relata sobre nobreaks e banco de baterias, este tipo de equipamento garante o fornecimento de
energia elétrica por tempo determinado, em caso de ruptura no fornecimento de energia pela
concessionaria. Todas as organizacOes pesquisadas fazem o uso destes equipamentos, pois
prezam a sua garantia de prote¢éo de dados e informagdes durante o seu processamento antes
de serem salvos nas “nuvens” e servidores.

No sub item 4.2, sala online ou gabinete com restricdo de acesso ao servidor, estes
ambientes sdo de extrema importancia e fazem parte da determinacdo dos recursos

necessarios para garantir a seguranca de dados e arquivos digitais. Entretanto, 0 seu acesso
9
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deve ser controlado para evitar o alcance de pessoas ndo autorizadas e invasores de sistemas
conhecidos por hackers. As organizacfes A e B compreendem que estes recursos garantem
tratamento adequado ao sistema de informacao. Visto que suas necessidades sdo compativeis
com o trafego e armazenamento de dados, informacdes, registro do patriménio, célculo de
tributos, analise de fatos contdbeis entre outros.

No sub item 4.3, firewall, antivirus pago, backup, armazenamento nas “nuvens”,
nesses pontos estdo localizados aspectos de suma importancia para a seguranca da
informacao, pois todos os documentos, arquivos, trabalhos, registros contabeis, sdo passiveis
de invaséo por pessoas mal intencionadas, que isso pode prejudicar seriamente o trabalho dos
contadores. Por estes e outros fatos, faz-se necessario o uso de estruturas e recursos de
seguranca da informacdo, tais como: firewall e antivirus pagos e atualizados para dificultar a
invasdo cibernética, backup e armazenamento nas “nuvens” de uma maneira eficiente e
eficaz, pois em virtude de um evento de falhas, tem-se a possibilidade de recuperagéo
imediata dos arquivos salvos. Ambas as empresas de Contabilidade estudadas fazem uso
dessas ferramentas de software e hardware, e que consideram de suma importancia para o
funcionamento da organizacao.

No sub item 4.4 Compreende parte do planejamento e controle operacional, visto que
0 programa de manutencéo preventiva de equipamentos, sdo medidas proativas que garantem
o funcionamento pleno e melhoria da performance dos mesmos. Facilitando o planejamento
das operacdes e reduzindo o indice de interrupcdes no processo por causa de defeitos em
equipamentos ou sistemas, dito isto a empresa A desenvolvem essa estratégia de prevencao
sobre o0s seus equipamentos e sistemas. Por outro lado a organizacdo B admite a importancia
dessa atitude, porém admite que faz uso apenas quando 0s equipamentos ou sistemas indicam
sinais de fadiga ou baixo rendimento.

No sub item 4.5 Neste nivel que faz referéncia ao desempenho dos processos, onde
sdo realizado o monitoramento e avaliacdo de desempenho que servem como parametros para
determinacdo das acOes corretivas e suas prioridades. Neste aspecto, a organizacdo A
denomina esta fase de Planejamento Estratégico, no qual anualmente é realizado um evento
em local externo onde séo colocados em pauta o0s resultados e as projecoes a futuro para
exercicio subsequente, alinhado ao desempenho individual de cada colaborador. A
organizacdo B avalia o seu desempenho atraves de indicadores de desempenho comparado ao
exercicio anterior e realiza sua projecdo anual de crescimento.

Quadro 5- Controle de Informagdes Documentadas.

10
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ITEM CATEGORIA SITUACAO

50 Controle de Informag6es Documentadas Conforme Nao Nap
Conforme | aplicavel
Protecdo de perda de confidencialidade, uso
5.1 impréprio ou perda de integridade. (A) (B)
52 Prevencao de legibilidade (A) (B)

Fonte: Adaptado pelo autor mediante normas da ABNT NBR ISO 22301:2013.

Do mesmo modo no Item 5.0 Trata do controle de informacgdes documentadas, néo
menos importante que o arquivamento é garantir a sua disponibilidade, acessibilidade,
confidencialidade e sua integridade. Ambas as organizacdes garantiram a conformidade neste
quesito, por meio de sua estrutura de tecnologia da informacéo e restritivo acesso de pessoas a
dependéncia portando equipamentos com capacidade de armazenamento, cépia e reproducao
de midia digital.

No sub item 5.1 Quanto ao acesso e a protecdo de uso indevido de informacg6es
documentadas, a organizagdo deve garantir o controle por meio de agdes apropriadas. A
Empresa A demonstrou que possui meios de controle de versBes e copias controladas de
documentos. Do mesmo modo, a Empresa B aplica seus proprios meios para controle e
preservacdo de integridade de documentos.

Em outras palavras no sub item 5.2 Sobre a preservacao de legibilidade de documentos
,a organizacdo deve propor medidas de protecdo de seus acervos, sobretudo os de escrita
legivel. Neste caso foram adotadas as acdes de digitalizacdo de documentos similar ao sistema

GED (Gerenciador Eletrénico de Documentos) em ambas as organizacGes estudadas.

CONCLUSAO

Diante desta abordagem sobre a relevancia da Gestdo de Continuidade de Negdcios
nas organizagdes em questdo, ficou evidente que além de manter a capacidade operacional em
funcionamento, este modelo de gerenciamento garante manter ainda a marca reputacional da
organizacdo. Tal planejamento deve permanecer revisado, atualizado e testado

constantemente como num ciclo de processo essencial. Complementando acerca disso, faz-se
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observar que a continuidade de negdcios deve ser parte integrante da estratégia da
organizacdo, caso contrario serd apenas mera burocracia que gera mais custos e ndo agrega
valor ao negdcio. Neste caso, a GCN se consolida como uma pratica corporativa de
responsabilidade integral de todos os setores da organizacdo e ndo somente do setor da
Tecnologia de Informagdo - TI.

Por sua vez, conclui- se que a Gestdo de Continuidade de Negdcio estd fundamentada
no proposito de que a organizacdo ndo pode ter o seu processo interrompido. Independente
dos riscos pelos quais ela estd vulnerdvel. Sejam esses riscos, econdmicos, financeiro,
catéstrofe, falha de sistema, riscos previsiveis ou ndo, asseguraveis ou ndo sdo passiveis de
serem gerenciaveis. E que o planejamento em continuidade deve ser incorporado como uma
visdo estratégica e politica que agregue valor as organizacOes e, alem disso, tornar-se um
diferencial competitivo.

Conclui-se que a empresa A considera primordial o tema mencionado neste estudo e
que definem suas metas e objetivos periodicamente, juntamente com seus acionistas,
colaboradores, Chefes Executivos de Oficios - CEO. Lidam e trabalham de forma eficiente e
eficaz, de modo que procura vislumbrar o cenario e antecipar as medidas mitigadoras dos
riscos tais como: ameacas, incidentes, falhas de funcionamento dentre outros assuntos que
podem impactar a imagem da empresa. Desse modo, a gestdo de continuidade de negécios na
atual empresa € vista de maneira bem planejada, estruturada, organizada, dirigida e
controlada. Com isso faz-se notdério que a empresa estd estavel no mercado, garantindo sua
existéncia, buscando inovar no sentido da certificacdo em qualidade nos servigos ao cliente. O
zelo pela imagem da companhia é uma das constantes preocupacdes do diretor. Afinal é uma
das principais empresas do ramo contabil da cidade de Ceres-GO.

Por outro lado a empresa B, talvez de maneira empirica também demonstrou que é
muito relevante a temaética deste estudo. Sobretudo no que se refere ao planejamento
estratégico da companhia. Lembra que o tema ndo é muito conhecido popularmente, porém
utilizam seus principios como ferramenta de enfrentamento as questdes de riscos e ameagas
no negocio de forma proativa. E faz comparagdo a analise SWOT, definindo suas forgas,
fraquezas, ameacas e oportunidades. E garante que isto serve de norte para definir as tomadas
de decisbes sobre o gerenciamento do seu negocio, analisando sempre o0 ambiente interno e
externo de forma criteriosa.

Ficou evidente que as organizacbes A e B fazem o uso dessa abordagem

sistematicamente. Apesar de nenhuma delas possuirem até a conclusdo deste estudo,
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certificacdo da norma ABNT NBR 1SO 22301:2013, ambas mostraram que estdo conscientes
em relacdo aos riscos e ameagas ao seu negécio. Deste modo, as empresas admitem ser
possivel gerencia-los com maior indice de assertividade. Fazendo isto tendem a evitar maiores
prejuizos, ampliando assim a possibilidade do alcance de seus objetivos e metas definidas. De
fato, o gerenciamento de riscos ¢ uma ferramenta muito eficaz e poderosa para que o
empresério tenha maior controle de sua organizacéo principalmente na parte administrativa e

financeira.
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1 ANEXO 1, Check list Infraestrutura e Equipamentos.

ITEM CATEGORIA SITUACAO

1.0 Protecdo Contra Incéndio Conforme Nao l\_lap
conforme | aplicavel

1.1 Central de Alarme com sensores de fumacga

1.2 Extintores de incéndio

1.3 | Alvarés /licengas Corpo de Bombeiros Militar

14 Outros:

~ R . N&o Nao

2.0 Protecao Fenomenos Naturais Conforme .
Conforme | Aplicavel

2.1 Sistema Protecdo Descarga Atmosférica

99 Laudo/Relatério Técnico anual sobre o

' sistema SPDA

2.3 Outros:

3.0 Seguranca Patrimonial Conforme Nao l\_lap
Conforme | aplicavel

3.1 Central de alarme e sensores de intrusdo

3.2 Empresa de vigilancia e monitoramento

3.3 Sistema de CFTV

3.4 Seguros de responsabilidade civil
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4.0 Protecéo de Informacgdes/Equipamentos | Conforme Nao l\_lap
Conforme | aplicavel
4.1 Nobreaks e banco de baterias
42 Sala online ou gabinete com restri¢éo de
' acesso
Firewall, antivirus pago, backup,
4.3 armazenamento nas nuvens, Seguranga da
Informacéo.
44 Programa de manutencédo preventiva para
' equipamentos
4.5 Monitoramento de Desempenho de Processo
50 Controle de Informagdes Documentadas | conforme Néo N&o
Conforme | aplicavel
Protecdo de perda de confidencialidade, uso
5.1 improprio ou perda de integridade.
5.2

Prevencao de legibilidade
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