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RESUMO

O presente trabalho adota o tema “Consideragdes juridicas acerca do ‘revenge
porn’ no direito brasileiro”, cuja problematica e objetivo geral consistem em
analisar a pornografia de vinganga no texto legal brasileiro a partir da evolucao
legislativa no direito cibernético patrio, principalmente em relacdo a aplicacdo da
lei penal na mencionada conduta praticada de forma consensual, mas publicada
sem a autorizacao da vitima. Por sua vez, 0s objetivos especificos compreendem
em primeiro discorrer sobre os aspectos gerais do “revenge porn”, em seguida
apresentando as alteracdes legislativas no direito brasileiro no combate ao
‘revenge porn” e, por fim, avaliar a aplicagdo da lei penal na pornografia
consensual publicada sem a autorizacdo da vitima. Justifica-se este estudo na
crescente onda de condutas de “revenge porn” no cenario brasileiro, de modo
sua compreensao e estudo concernentes a posicao do legislador patrio na tutela
das vitimas nesse caso € de extrema importancia. A metodologia adotada é a
dedutiva, com abordagem qualitativa e compilativa, que permitem vislumbrar que
as evolugdes no direito cibernético no Brasil no que se refere ao “revenge porn”
€ de fundamental importancia, pois protegem a vitima de forma moral — no
campo civil — e material — com a imposicao de sancao penal. Contudo, como
sera visto ao longo deste estudo, talvez a adocdo de medidas alternativas e mais
severas sejam necessarias para resguardar todos os direitos fundamentais da
vitima, principalmente da mulher, pois em regra, a pornografia de vinganca tem
como alvo o publico feminino, razéo pela qual esta sendo rotulada de crime de

género no Brasil.

Palavras-chave: Direito Penal; Lei Carolina Dieckmann; Lei Marco Civil da

Internet; Pornografia consensual; Pornografia de vinganca.



ABSTRACT

This The present work adopts the theme "Legal considerations about ‘revenge
porn' in Brazilian law", whose problematic and general objective is to analyze
revenge pornography in the Brazilian legal text from the legislative evolution in
the homeland cyber law, mainly in relation to application of the criminal law in the
aforementioned conduct practiced in a consensual manner, but published without
the victim's authorization. In turn, the specific objectives comprise first discussing
the general aspects of "revenge porn”, then presenting the legislative changes in
Brazilian law in the fight against "revenge porn" and, finally, evaluating the
application of criminal law in pornography consensual published without the
victim's authorization. This study is justified in the growing wave of “revenge porn”
behavior in the Brazilian scenario, so its understanding and study concerning the
position of the national legislator in the protection of victims in this case is
extremely important. The adopted methodology is the deductive one, with a
gualitative and compilative approach, which allow us to glimpse that the
evolutions in cybernetic law in Brazil regarding the "revenge porn" is of
fundamental importance, as they protect the victim in a moral way - in the civil
field - and material — with the imposition of a criminal penalty. However, as will be
seen throughout this study, perhaps the adoption of alternative and more severe
measures are necessary to safeguard all the fundamental rights of the victim,
especially women, since, as a rule, revenge pornography targets the female

audience, reason for which it is being labeled a gender crime in Brazil.

Keywords: Criminal Law; Carolina Dieckmann Act; Marco Civil Law for the

Internet; Consensual pornography; Revenge pornography.
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1. INTRODUCAO

Esta monografia tem como tema “Consideracdes juridicas acerca do ‘revenge
porn’ no direito brasileiro”, cuja problematica consiste em analisar a pornografia de
vinganga no texto legal brasileiro a partir da evolugéo legislativa no direito cibernético
patrio, principalmente em relacdo a aplicacdo da lei penal na mencionada conduta
praticada de forma consensual, mas publicada sem a autorizacdo da vitima.

Assim, o objetivo geral é estudar a “revenge porn” a partir das mudancgas
legislativas brasileiras no campo cibernético, mormente no que se refere a aplicacédo
da lei penal na pornografia consensual publicada sem autoriza¢ao da vitima, ao passo
gue os objetivos especificos consistem em primeiro discorrer sobre 0s aspectos gerais
do “revenge porn”, em seguida apresentando as alteragdes legislativas no direito
brasileiro no combate ao “revenge porn” e, por fim, avaliar a aplicagdo da lei penal na
pornografia consensual publicada sem a autorizagéo da vitima.

De certo, atualmente € comum individuos possuirem aparelhos celulares com
camera e acesso a internet que possibilita a interagdo entre pessoas por meio de
aplicativos denominados “redes sociais”. De fato, tal facilidade pode contribuir ou
prejudicar um cidadéo, acdo esta que depende do modo pelo qual as redes sociais
séo utilizadas.

Em verdade, o compartilhamento de fotos e videos € habitual, ndo sendo
também incomum deparar-se com casal ou amigos que compartilham fotos, videos
ou momentos intimos e/ou sexuais entre si. Contudo, quando o relacionamento chega
ao fim, pode acontecer de uma das partes praticar a denominada “pornografia de
vinganga”.

A pornografia de vinganca é considerada afronta aos direitos fundamentais
constitucionalmente assegurados ao cidadao, pois ofende a honra, a vida privada, a
intimidade e a imagem da pessoa exposta, por exemplo, acarretando prejuizos
emaocionais e psicoldgicos a vitima imensuraveis.

Nos ultimos anos, é crescente a pratica da pornografia de vinganca no Brasil,
consoante constantemente veiculado pela imprensa nacional. Diante disso é que

este trabalho se justifica, pois pretende realizar consideracgdes juridicas acerca da
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‘revenge porn” no direito brasileiro apds a edi¢gao de leis que combatem sua pratica
no campo legal cibernético nacional, principalmente na seara penal.

O método de abordagem utilizado é o dedutivo, que parte da visdo geral para
chegar a conclusdes particulares. Ainda com relacdo a abordagem do estudo, € uma
pesquisa qualitativa, da qual na elaboracdo sera utilizado o método de compilacao,
gue consiste na exposicao de pensamento dos varios autores que escrevem sobre 0
tema escolhido a partir de uma Otica cientifica que permite consideractes
particulares ao final do assunto explanado.

Além disso, este trabalho se pauta em leis especificas e referentes ao tema em
testilha, bem como no estudo da jurisprudéncia aplicavel e artigos juridicos e
cientificos eletrénicos, todos devidamente citados na referéncia bibliograficaadiante.

Impende registrar que o primeiro capitulo apresenta os aspectos gerais do
‘revenge porn”, oportunidade que abordao sexting, a sextorsdo e a pornografia de
vinganca no direito civel. Ja o segundo capitulo discorre acerca das alteracfes
legislativas no direito brasileiro no combate ao “revenge porn”, trazendo ao lume as
leis 12.737/2012, 12.965/2014, 13.718/2018 e 13.772/2018. E, finalmente, o terceiro
capitulo analisa a aplicacdo da lei penal na pornografia consensual publicada sem a

autorizacdo da vitima.
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2. ASPECTOS GERAIS DO “REVENGE PORN”

De antemao, € importante frisar que a origem da internet remonta a década de
1960 nos Estados Unidos, através do projeto ligado diretamente ao Departamento de
Defesa norte-americano, ocasido em que o computador era utlizado para fins
militares, por meio de uma espécie de rede interna, utilizando-se de telecomunicacdes
geograficas (PAESANI, 2014, p. 10).

Apo6s ser amplamente utilizada durante a Guerra Fria, a internet ganhou
finalidade académica nas universidades americanas na década de 1970. Nas décadas
seguintes (1980 e 1990), a internet chegou ao Brasil através da Rede Nacional de
Pesquisas (RNP).

A chegada da internet no Brasil teve como finalidade conectar redes de
universidades e centros de pesquisas, indo posteriormente para as esferas federal e
estadual. Sua abertura comercial no pais ocorreu somente em 1995, quando a Norma
n.004/954 da ANATEL autorizou o comércio de acesso a internet pelas empresas,
conhecidas como Provedores de Servicos de Conexdo a Internet (ZANATTA, 2010, p.
04).

Apoés o invento dos computadores e dos aparelhos celulares smartphones,
conjuntamente com o uso da internet, deu-se a crescente era superinformacional,
dando espaco a novas areas. De fato, a informacdo, gracas a difusdo do computador,
transformou-se numa mercadoria, uma coleta de dados registrados sob a forma de
impulsos magnéticos. Considera-se ndo so o conteudo, mas também a forma, que é
mensuravel com absoluta precisdo em termos de custo de producdo e de valor de
mercado. Dessa maneira, a informacdo transforma-se em nova matéria-prima,
pertencente ao género especial dos bens imateriais. A organizagdo produtiva
transforma-se de unidade de tratamento de materiais em unidade de tratamento de
informagdes (PAESANI, 2014, p. 10).

Um relatério sobre economia digital divulgado pela Conferéncia das Nacgbes
Unidas sobre Comércio e Desenvolvimento (UNCTAD) aponta o Brasil em quarto
lugar no ranking mundial de usuérios de internet. Com 120 milhdes de pessoas
conectadas, o Brasil fica atras apenas dos Estados Unidos (242 milhdes), india (333
milhdes) e China (705 milhdes) (FERRI; MARQUES; CAPATO, 2018, p. 03).
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Em verdade, as evolucdes tecnologicas das ultimas décadas tém permitido
uma maior difusdo de recursos de Tecnologia da Informac¢do, como, por exemplo,
smartphones, notebooks, tablets e computadores. Aliada a essa situacéo, a facilidade
que existe hoje de acessarmos a internet, e estarmos constantemente conectados,
nos expde a riscos muitas vezes desconhecidos. Aproveitando-se dessa situacéo
existem sujeitos que se utilizam de tais recursos tecnoldgicos para o0 cometimento de
acOes perniciosas aos usuarios. Tais condutas, quando tipificadas pelo Direito Penal,
recebem a denominacao de crimes cibernéticos (BARRETO, 2017).

Os crimes cibernéticos ocorrem principalmente porque as pessoas ndo Sao
educadas para lidar com esse mecanismo de comunica¢do mundial. O facil acesso, a
possibilidade do anonimato, a velocidade da divulgacéo de informagdes, entre outras
situacdes, faz com que a internet e as midias sociais sejam campos férteis a uma nova
modalidade de violéncia contra a mulher: a chamada “Pornografia de Vinganga”,
também conhecida por “Revenge Porn” ou “Pornografia de Revanche” (LELIS;
CAVALCANTE, 2016, p. 05).

Assim, percebe-se que a divulgacdo de contetdo pornografico esta para a
internet do mesmo modo que a internet esta para o computador. Os dados carecem
de precisdo, mas diferentes fontes de pesquisa estimam um percentil entre doze e
trinta por cento da internet relacionado a pornografia. A mais citada é a publicada em
2010 pela empresa britanica Optenet com uma amostra representativa de quatro
milhdes de URL’s em seu banco de dados. Segundo a pesquisa, a conclusédo é que
cerce de 37% da internet € composta por conteudo pornogréafico. Em setembro de
2016, o Instituto Brasileiro de Opinido e Estatistica (IBOPE) publicou uma pesquisa
sobre o comportamento do internauta brasileiro relativamente ao entretenimento
erético na internet e conclui que 65% dos internautas brasileiros acessam conteudo
adulto enquanto navegam (PEREIRA, 2017).

Outra fonte também bastante citada € a revista americana The Week que,
além de indicar 12% da internet relacionado a material erdético, ainda estima um
faturamento anual do setor em torno de US$ 97 bilhdes. Ha quem conteste essas
informacdes, como Mark Ward da BBC Brasil, e aponta distor¢cdes no método de
pesquisa adotado capazes de dirimir esses numeros. Mas € inegavel que
independente da porcentagem tomada como referéncia o acesso a conteudo erotico

é facil e amplamente disseminado. Isso engloba tanto contetddo com finalidade
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comercial — produzido e orientado para venda — como conteudo dissociado de viés
comercial — produzido por razdes particulares (PEREIRA, 2017).

Diante de todo esse cenario, é importante antes compreender 0s conceitos e
as caracteristicas do “revenge porn” para posteriormente realizar uma analise
juridica acerca da extenséo dos danos provocados a vitima dessa pratica criminosa,
razao pela qual este capitulo se justifica, uma vez que apresentara os aspectos gerais
da pornografia de vinganca.

Para isso, sera utilizada a metodologia de pesquisa de compilacdo de dados
bibliograficos, com a coleta de dados de diversos autores que entendem sobre o

tema e também da jurisprudéncia e legislacéo especificas.

21 SEXTING E O “REVENGE PORN”

No Brasil, a expressdo ‘revenge porn” € chamada de “pornografia de
vinganga”, “vinganca pornd”, “cyber vinganca”, entre outros nomes (BARBOSA, 2017,

p. 13). Atente-se que a necessidade dessa explicacdo se impde para que o
leitor entenda que o uso das referidas expressfes nao significa acdes diferentes,
mas somente expressdes sindnimas.

Tratando-se do conceito e origem da “revenge porn” ou “pornografia da
vinganga”, diz respeito a uma expressao criada nos Estados Unidos acerca da
divulgacao, na internet, de imagens ou videos de nudez ou sexo, sem autorizacdo da
vitima, com o objetivo Unico de causar danos a ela. Sua origem se da na década de
80, com a revista masculina de contetdo adulto criou uma secao denominada “Beaver
Hunt”, que divulgava imagens de mulheres nuas, em seu cotidiano, eventualmente em
locais publicos, que eram enviadas pelos leitores. Com isso, seu proprietario foi parte
de inUmeros processos indenizatérios movidos por essas mulheres, que nao
autorizaram a publicacdo (LUCCHESI; HERNANDEZ, 2018, p. 08).

A expressao vinganca se justifica pela grande maioria dos casos perpassarem
por uma producdo de contetdo de forma consensual em um ambito de relacdo
pessoal, com o intuito de vingancga contra o ofendido. Em geral, a vitima € do sexo
feminino e o criminoso € motivado pelo fim do relacionamento (OLIVEIRA;
PAULINO, 2016, p. 04).
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E essa frequéncia com que as pessoas se mantém conectadas umas com as
outras em diferentes cidades, paises e continentes € muito alta, com isso as
pessoas tém uma “necessidade” de mostrar e compartilhar muito de suas vidas na
internet. Em decorréncia das pessoas permanecerem conectadas virtualmente por
muito tempo e por muitas vezes estreitarem as relacdes compartilhando informacdes
pessoais umas com as outras, foi criada uma expressado chamada “sexting” (GOMES,
2014).

“Sexting” € um exemplo de uso da Internet para expresséo da sexualidade. E
um fendbmeno recente no qual adolescentes e jovens usam seus celulares e recursos
da Internet para produzir e divulgar fotos sensuais de seu corpo (nu ou seminu).
Envolve também mensagens de texto eréticas (no celular ou Internet) com convites e
insinuacdes sexuais para namorado (a), pretendentes e/ou amigos (as) (SILVA,
2017, p. 09).

Acrescenta-se, ainda, que “sexting” € uma palavra em inglés formada pela
juncdo das palavras “sex” (sexo) e “texting” (envio de mensagens), que poderia ter
como significado apenas a troca de imagens intimas entre casais, namorados ou
pessoas que possuem algum tipo de relacionamento, sem nenhuma objecéo, tendo
em vista que tudo foi produzido e trocado com base em uma relacdo de confianca
entre as pessoas da relacao. O problema é que esse tipo de conduta suscitou em um
outro comportamento que atinge principalmente o género feminino independente de
sua classe, cor ou etnia de forma e cruel e “vingativa”, denominado como “Revenge
Porn” (MARTINS, 2015, p. 10).

22  SEXTORSAO

Preliminarmente, sdo dois pontos a serem tratados. Primeiro, ha que se
destacar que nos dias atuais, o direito penal brasileiro nao tipifica propriamente a
conduta da pornografia por vinganga. Contudo, alguns doutrinadores renomados na
citada area aborda o tema com uma vertente de pornografia ndo consensual, uma vez
gque a outra parte envolvida ndo deu consentimento para a divulgagéo/publicacao da
midia em que sua imagem é utilizada.

Como exemplo, tem-se o jurista Rogério Sanches Cunha, Promotor de Justica

do Estado de Séo Paulo e professor de Direito Penal, que em uma recente
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publicacdo no seu canal do YouTube, aborda uma vertente da pornografia nao
consensual e as figuras tipicas em que se enquadram. Ele analisa a nova conduta
denominada pela doutrina de Sextorséo. Ela se configura na ameaca de divulgacao
de conteudo intimo, adquirido por meios licitos ou ndo, com o fito de (a) obtencdo de
vantagem econdmica, (b) satisfacéo da lascivia com conjuncéo carnal ndo consentida
ou pratica de ato libidinoso e (c) obrigar a fazer algo ndo permitido ou ndo ordenado
por lei (PEREIRA, 2017).

Efetivamente, o aludido jurista acentua que na situacéo “A”, existiria o crime de
extorsao (art. 158 do Cddigo Penal), enquanto na situacao “B” o delito de estupro
(art. 213 do Cdédigo Penal) e, por fim, na situagao “C” estar-se-ia diante do tipo penal
do constrangimento ilegal (art. 146 do Cédigo Penal).

Ocorre que, ndo obstante todas as possiveis criminalizacdes, fato é que elas
nao podem ser aplicadas ao “revenge porn”, eis que tais figuras tipicas requerem
grave ameaca ou exigéncia de vantagem ao agressor, 0 que descaracteriza a
pornografia por vinganga porque o ato sexual foi consensual.

Em contrapartida ao ato sexual consensual, vale assinalar que a divulgacao
da midia/imagem da vitima sem sua autorizacdo nas internet e/ou redes sociais
valendo-se de confianca adquirida ao tempo do relacionamento entre os agentes
pode ser considerado, como supramencionado, tipo de pornografia ndo consensual,
gue tem por escopo expor a outra parte da relacdo como forma de vinganca pelo
término do namoro/casamento/unido estavel (conduta que configura a “revenge
porn”).

E possivel, com essa reflexdo, descrever trés elementos essenciais para a
configuracdo do “revenge porn”, a saber: a) o delito deve ser praticado sem a
exigéncia de qualquer vantagem, pois, nesse caso, deveria ser analisado sob o crivo
da sextorséo; b) € necessario que o agente ativo tenha relages intimas, ou as tenha
tido, com a vitima — namorado, cénjuge, companheiro, etc; c) a posse do conteudo
deve ter ocorrido no ambito dessa relacdo. Presentes esses trés elementos, é
descaracterizada qualquer outra forma de pornografia ndo consensual restando
apenas o enquadramento no “revenge porn” (PEREIRA, 2017).

Ja& o segundo ponto diz respeito a entrada em vigor das Leis 13.718 e 13.772,
ambas promulgadas no segundo semestre de 2018, as quais tém como objetivo

tutelar direitos de intimidade, privacidade e dignidade da vitima de crime
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cibernético, ao passo que criminaliza as condutas do agente que expde a vitima na
internet e/ou midias sociais.

Apesar das supracitadas leis englobarem o “revenge porn” — ndo a figura
propriamente dita, mas a acado do autor possui similaridades com a criminalizagéo
adotada pelo legislador penal patrio —, por ora as legislacbes ndo serdo tema de

debate em razéo do capitulo seguinte destinar-se, ndo exclusivamente, a elas.

23 PORNOGRAFIA DE VINGANCA E O DIREITO CIVEL

Dada a constante evolucdo das formas de comunicagdo que foram
elaboradas pela modernidade, a chamada Era Digital, novos fenbmenos sociais
surgiram e com eles a necessidade de que se adequem o0s aparatos legais em torno
da defesa dos direitos dos individuos (SANTOS, 2016).

Isto ndo s6 na instancia criminal, mas também na civel, como tutela da honra,
personalidade, privacidade, intimidade e dignidade, por exemplo, que também sé&o
premissas constitucionalmente asseguradas a todos os cidadaos brasileiros.

Como resultado disso, tém-se 0s meios eletrbnicos como um veiculo através
do qual é possivel cometer crimes ou condutas que violam os direitos fundamentais
de outra pessoa. Ou seja, os direitos de personalidade de cada um, que sao aqueles
gue dizem respeito aos componentes fisico, moral e intelectual da pessoa humana e
gue lhe sdo inerentes (SANTOS, 2016).

Logo, embora a lei penal atual prometa dar um basta no que diz respeito a
puni¢cdo dos agentes que cometem o crime conhecido por “revenge porn”, é patente
afirmar que além da situacdo criminal, existe ainda a violacdo da personalidade e,
neste campo é totalmente possivel que a vitima busque a reparacdo civil
(RODRIGUES, 2018, p. 16).

Como exemplo, € possivel encontrar indmeros entendimentos jurisprudenciais
que impdem ao responsavel pela pornografia de vinganca o dever de reparar em

pecunia a vitima, consoante vé-se nas ementas a seguir:

PORNOGRAFIA DE VINGANCA OU REVENGE PORN. VALOR DA
INDENIZACAO MAJORADO. ASSISTENCIA JUDICIARIA GRATUITA AO
REU. MANUTENCAO. 1. Publicizac&o, por parte do réu, de video contendo
fotografias intimas da autora em site pornd, sendo a postagem intitulada com
0 nome e a cidade em que a vitima reside, a fim de explicitar sua identidade.
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Ameacas, pessoais e virtuais, por parte do demandado, tendo a autora
registrado boletim de ocorréncia em trés situacBes e requerido medidas
protetivas para preservar sua seguranca. Valor da indenizagdo, a titulo de
danos morais, majorado para R$ 30.000,00, porquanto se trata de fato
gravissimo - pornografia de vinganga ou revenge porn - que atinge homens e
mulheres, estas em sua imensa maioria. Tema extremamente sensivel a
discriminacdo de género e a subjugacédo que a mulher historicamente sofre
da sociedade em geral, por conta dos padrdes de comportamento que esta
Ihe impde. 2. AJG concedida, pelo Juizo a quo, ao réu, que deve ser mantida.
Para que seja concedido o beneficio da gratuidade judiciaria impde-se a
demonstracao da insuficiéncia financeira para arcar com os énus processuais.
No caso... concreto, os documentos acostados demonstram situacao
financeira compativel com a concessio do beneficio da AJG. APELACAO
PARCIALMENTE PROVIDA. (Apelagdo Civel N° 70078417276, Décima
Cémara Civel, Tribunal de Justica do RS, Relator: Catarina Rita Krieger
Martins, Julgado em 27/09/2018).

APELACAO CIVEL. RESPONSABILIDADE CIVIL. DIVULGACAO DE
VIDEO INTIMO. "REVENGE PORN'. PEDIDO DE INDENIZACAO DE
DANOS MORAIS. PROCEDENCIA. INCONFORMISMO DO REU. [..]
Pedido autoral de pagamento de indenizagdo de danos morais decorrentes
da divulgacdo de video capturando um momento de intimidade sexual entre
as partes. Sentenca de procedéncia. Condenacdo ao pagamento de
indenizacéo no valor de R$ 50.000,00 (cinquenta mil reais) para compensar
os danos morais sofridos pela parte autora. Pedido recursal de exclusdo da
condenacdo ou, ainda, sua reducdo. Réu/apelante que insiste em negar a
autoria do envio do video para o grupo na rede social conectada pelo
aplicativo "Whatsapp". [...] Autoria suficientemente demonstrada. Presentes
os demais elementos da responsabilidade civil subjetiva, notadamente a
lesdo, que na espécie é eminentemente extrapatrimonial. Recorrida que se
viu submetida a intensa exposi¢éo, consequéncia que se exaspera, tendo
em vista que a autora trabalha no comércio (ou seja, com atendimento ao
publico) numa cidade pequena, onde sobra pouco espaco para o0 anonimato
e os vinculos com a coletividade tendem a assumir importancia maior. Prova
oral convincente no sentido de que o video foi compartiihado até entre
grupos de adolescentes, gerando irreversivel processo difamatorio de
repercussdo devastadora na vida da apelada. Sob muitos aspectos, ainda
se vive uma realidade em que o sensacionalismo machista atua como
mecanismo de pressdo social difusa na censura a liberdade sexual da
mulher. Tal espécie de sancéo social (em si mesma antijuridica, porque a
liberdade sexual € uma expressao da dignidade humana) definitivamente
lesou a recorrida, que se viu prejudicada em inUmeros setores de sua vida
pessoal, do familiar ao profissional. Nexo de causalidade do dano que
remonta a conduta ilicita do apelante. Reprovabilidade do ato que se
acentua na medida em que o recorrente, no intuito Unico de dar vazao a sua
fanfarronice, traiu a confianca depositada pela recorrida ao se deixar
registrar num momento de intimidade, destruindo a reputacao dela com a
divulgacdo do video. [...] (TJ-RJ - APL: 00004458920158190033 RIO DE
JANEIRO MIGUEL PEREIRA VARA UNICA, Relator: ANDRE EMILIO
RIBEIRO VON MELENTOVYTCH, Data de Julgamento: 22/08/2017,
VIGESIMA PRIMEIRA CAMARA CIVEL, Data de Publicacio: 25/08/2017)

CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL. [..] EXPOSICAO
PORNOGRAFICA NAO CONSENTIDA. PORNOGRAFIA DE VINGANCA.
DIREITOS DE PERSONALIDADE. INTIMIDADE. PRIVACIDADE. GRAVE
LESAO. [...] Na hipétese, o MP/SP ajuizou acéo de obrigacdo de fazer, em
defesa de adolescente, cujo cartdo de memdria do telefone celular foi
furtado por colega de escola, o que ocasionou a divulgagao de contetido
intimo de carater sexual, um video feito pela jovem que estava armazenado
em seu telefone. [...] A "exposicao pornografica ndo consentida”, da qual a
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"pornografia de vinganca" é uma espécie, constituiu uma grave lesdo aos
direitos de personalidade da pessoa exposta indevidamente, além de
configurar uma grave forma de violéncia de género que deve ser combatida
de forma contundente pelos meios juridicos disponiveis. 8. A (inica excecao
a reserva de jurisdicdo para a retirada de conteldo infringente da internet,
prevista na Lei 12.965/2014, estd relacionada a "videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado",
conforme disposto em seu art. 21 ("O provedor de aplicacdes de internet
gue disponibilize conteldo gerado por terceiros serd responsabilizado
subsidiariamente pela violacéo da intimidade decorrente da divulgacéo, sem
autorizacdo de seus participantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado
quando, apos o recebimento de notificagdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no &mbito e nos
limites técnicos do seu servico, a indisponibilizacdo desse conteudo").
Nessas circunstancias, o0 provedor passa a ser subsidiariamente
responsével a partir da notificacdo extrajudicial formulada pelo particular
interessado na remoc¢do desse conteldo, e ndo a partir da ordem judicial
com esse comando. 9. Na hipétese em julgamento, a adolescente foi vitima
de "exposi¢do pornogréfica ndo consentida" e, assim, é cabivel para sua
protecdo a ordem de exclusdo de conteddos (indicados por URL) dos
resultados de pesquisas feitas pelos provedores de busca, por meio de
antecipacdo de tutela. 10. Recurso especial parcialmente conhecido e,
nessa parte, provido. (STJ - REsp: 1679465 SP 2016/0204216-5, Relator:
Ministra  NANCY ANDRIGHI, Data de Julgamento: 13/03/2018, T3 -
TERCEIRA TURMA, Data de Publicacdo: DJe 19/03/2018)

De todo modo, convém destacar que, ainda que houvesse empenho na busca
e uma analise mais aprofundada da jurisprudéncia, tal designio restaria prejudicado,
visto que a maioria dos casos que pairam na justica nacional decorre de segredo de
justica, na medida em que o tema envolvido se relaciona com a violacdo do direito a
privacidade e intimidade (RODRIGUES, 2018, p. 17).

Em suma, percebe-se que a expansdo mundial da internet possibilitou o
acesso de milhdes de pessoas em tempo real em aplicativos e redes/midias sociais
gue permitem o contato entre individuos independente da distancia e local. Contudo,
essa ferramenta que auxilia a vida académica, a ciéncia, o contato e a interacao social,
além de busca por informacdes, entre outros, pode também ser utilizada de forma
incorreta, como na pratica de crimes cibernéticos que englobam a pornografia de
vinganca, que trata da divulgacéo na internet de fotografias e videos de cunho sexual
de forma ndo consensual com o intuito de expor a vitima.

O legislador patrio, com o intuito de tutelar a vitima do “revenge porn” criou
mecanismos legais para inibir a pratica de tais crimes e punir o responsavel pela
disseminagéo do conteudo pornografico na esfera penal, com a imposi¢cao de sansao
penal, e civel com a reparacéo pecuniaria, por exemplo, como seré visto nos capitulos

seguintes.
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3. ALTERACOESLEGISLATIVAS NO DIREITO BRASILEIRO NO COMBATE AO
“REVENGE PORN”

A criminalidade cibernética ainda é um assunto relativamente novo dentro do
ambito de Lei, digo ainda, dentre os rols de condutas criminosas (ALMEIDA,;
MENDONCA; CARMO; SANTOS; SILVA; AZEVEDO, 2015, p. 217).

Este capitulo tem como objetivo discorrer a respeito de alteracdes legislativas
ocorridas no direito pétrio brasileiro com o intuito de combater, entre outros crimes
cibernéticos, a pratica da pornografia de vinganca no Brasil, do qual utilizara a
metodologia compilativa de dados bibliograficos para ser elaborado.

Justifica-se este estudo na importancia de se compreender o andamento da
legislagdo nacional em relagdo as condutas criminosas que ocorrem no ambito
virtual, ou seja, entender se as mudancas nas leis brasileiras acompanham ou séo

ultrapassadas em relacéo a tutela das vitimas desse tipo de acéo penal tipica.

3.1 LEI12.737/2012

De acordo com o material divulgado pela imprensa, um hacker entrou no
computador da atriz Carolina Dieckmann, divulgou imagens intimas e |he chantageou.
Apos isso, Carolina entrou com queixa sobre o ocorrido, 0 assunto repercutiu, e
posteriormente foi criado uma lei para a protecao de dispositivos informaticos com o
nome em sua homenagem (SAMPAIO, 2019, p. 34).

A referida legislacdo diz respeito a Lei 12.737/2012 — ou Lei Carolina
Dieckmann —, como ficou nacionalmente conhecida, e foi promulgada em 30 de
novembro de 2012 e teve como objetivo tipificar criminalmente delitos informaticos,
incluindo os arts. 154-A e 154-B, além dos 88 1° e 2° do art. 266 e art. 298, todos no
Caodigo Penal:

Art. 154-A. Invadir dispositivo informético alheio, conectado ou néo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.
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§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta
prejuizo econdmico.

8§ 3° Se da invasao resultar a obtengdo de contelldo de comunicacdes
eletrbnicas privadas, segredos comerciais ou industriais, informacfes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

§ 4°Na hip6tese do § 3°, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmissao a terceiro, a qualquer titulo, dos
dados ou informag@es obtidos.

§ 5° Aumenta-se a pena de um terco & metade se o crime for praticado
contra;

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal,

Il - Presidente da Camara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. [...]

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracdo publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de servi¢os publicos. [...]
Art. 266 - Interromper ou perturbar servigo telegrafico, radiotelegréfico ou
telefénico, impedir ou dificultar-lhe o restabelecimento:

Pena - detencéo, de um a trés anos, e multa.

§ 1° Incorre na mesma pena quem interrompe servico telematico ou de
informacdo de utilidade puablica, ou impede ou dificulta-lhe o
restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica. [...]

Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar
documento particular verdadeiro:

Pena - reclusdo, de um a cinco anos, e multa.

Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito (BRASIL, 1940).

Embora este avanco legislativo tenha aparentado ser uma grande solugéo
para 0s casos de vazamento de imagens intimas, porém, o assunto se restringiu
apenas as situacdes de invasao do mecanismo de seguranca do dispositivo. Nesta
lei, faltam ainda varias formas de disseminacdo de material intimo. Existem diversas
formas de consentimento de gravagdo que muitas vezes sao publicadas sem
autorizagéo, e ainda ha divulgacdo de imagens com qualquer aparelho, ndo s6 da
vitima, e mesmo sem invasao do dispositivo (SAMPAIO, 2019, pp. 34-35).

Inobstante a restrita abrangéncia da lei em epigrafe, fato é que esta novel
legislag&o foi muito importante para o inicio da criminalizacdo de crimes cibernéticos

no Brasil, além do fato de que a vitima Carolina, por ser atriz nacionalmente
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conhecida, trouxe uma maior amplitude para o caso e conhecimento dos cidadaos

sobre o fato que antes sequer possuia qualquer legislacao especifica.

3.2 LEI12.965/2014

O Marco Civil da Internet no Brasil — ou Lei 12.965/2014 —, normatizou
variadas situacbes no ambito da internet. Agora 0s casos virtuais obrigam o
magistrado a analisar todos estes delitos, fato que antes ndo era um dever (SAMPAIO,
2019, p. 35).

Esta lei foi criada com o objetivo de estabelecer principios, garantias, direitos
e deveres para o uso da internet no Brasil e determina as diretrizes para atuacdo da
Unido, dos Estados, do Distrito Federal e dos Municipios em relacdo a matéria,
disciplinando o uso da internet no Brasil com fundamento no respeito a liberdade de
expressado, no reconhecimento da escala mundial da rede, nos direitos humanos, no
desenvolvimento da personalidade e no exercicio da cidadania em meios digitais,
bem como na pluralidade e na diversidade, na abertura e na colaboracao, na livre
iniciativa, na livre concorréncia e na defesa do consumidor e, por fim, na finalidade
social da rede (arts. 1° e 2° da Lei 12.965/2014).

Mais além, esta lei teve como escopo também disciplinar o uso da internet no
Brasil com a adocdo de algumas garantias, tais como: garantia da liberdade de
expressdo, comunicacdo e manifestacdo de pensamento, nos termos da Constituicao
Federal; protecdo da privacidade; protecdo dos dados pessoais, na forma da lei;
preservacdo e garantia da neutralidade de rede; preservacdo da estabilidade,
seguranca e funcionalidade da rede, por meio de medidas técnicas compativeis com
os padrdes internacionais e pelo estimulo ao uso de boas praticas; responsabilizacao
dos agentes de acordo com suas atividades, nos termos da lei; preservacdo da
natureza participativa da rede; liberdade dos modelos de negdcios promovidos na
internet, desde que n&o conflitem com os demais principios estabelecidos nesta Lei
(art. 3° da Lei 12.965/2014).

Frise-se que a adocdo das aludidas premissas ndo exclue os principios
constitucionalmente assegurados ao individuo pela Carta Magna vigente, como

dispde o paragrafo Unico do art. 3° da Lei 12.965/2014.
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Alias, a adocdo dos supramencionados principios e garantias tem como
finalidade promover o direito de acesso a internet a todos, bem como o direito de
acesso a informacéo, ao conhecimento e a participacao na vida cultural e na conducao
dos assuntos publicos, da inovacdo e do fomento a ampla difusdo de novas
tecnologias e modelos de uso e acesso, e da adesao a padrbes tecnoldgicos abertos
gue permitam a comunicacao, a acessibilidade e a interoperabilidade entre aplicacbes
e bases de dados (art. 4° da Lei 12.965/2014).

Tratando-se dos conceitos de internet, terminal, administrador de sistema
autbnomo, de conexdo a internet, de registro de conexao, de aplicacdes de internet
e de registros de acesso a aplicacdes de internet, a lei em comento tem previsdo em

seu art. 5°, vide:

Art. 5° Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos légicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade
de possibilitar a comunicacdo de dados entre terminais por meio de diferentes
redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;
Il - endereco de protocolo de internet (endereco IP): o cddigo atribuido a um
terminal de uma rede para permitir sua identificacdo, definido segundo
parametros internacionais;

IV - administrador de sistema autbnomo: a pessoa fisica ou juridica que
administra blocos de endereco IP especificos e o respectivo sistema
autbhomo de roteamento, devidamente cadastrada no ente nacional
responséavel pelo registro e distribuicdo de enderecos IP geograficamente
referentes ao Pais;

V - conexao a internet: a habilitacdo de um terminal para envio e recebimento
de pacotes de dados pela internet, mediante a atribuicdo ou autenticacdo de
um endereco IP;

VI - registro de conexdo: o conjunto de informacdes referentes a data e hora
de inicio e término de uma conexdo a internet, sua duracao e o enderego IP
utilizado pelo terminal para o envio e recebimento de pacotes de dados;

VIl - aplicacdes de internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet; e

VIl - registros de acesso a aplicacdes de internet: o conjunto de informacdes
referentes a data e hora de uso de uma determinada aplicacéo de internet a
partir de um determinado endereco IP (BRASIL, 2014).

E curial ressaltar, ainda, que o Marco Civil da Internet trouxe garantias e
direitos aos usuarios, tais como inviolabilidade de intimidade, da vida privada, do sigilo
nas comunicagdes, da qualidade da conex&do contratada, entre outros, consoante
prevé o art. 7° da Lei 12.965/2014:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados os seguintes direitos:
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| - inviolabilidade da intimidade e da vida privada, sua protecéo e indenizacédo pelo
dano material ou moral decorrente de sua violacéo;

II - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por
ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicac¢®es privadas armazenadas, salvo por
ordem judicial,

IV - ndo suspensao da conexdo a internet, salvo por débito diretamente decorrente de
sua utilizacao;

V - manutencado da qualidade contratada da conexao a internet;

VI - informagBes claras e completas constantes dos contratos de prestacdo de
servicos, com detalhamento sobre o regime de protecéo aos registros de conexao e
aos registros de acesso a aplicacbes de internet, bem como sobre praticas de
gerenciamento da rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conex&o, e de acesso a aplicac6es de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipéteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestagéo de servigos ou em termos de uso
de aplicacdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que deverd ocorrer de forma destacada das demais clausulas
contratuais;

X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada aplicacao
de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas
as hipéteses de guarda obrigat6ria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao a
internet e de aplicacdes de internet;

XIl - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

Xl - aplicacdo das normas de protecdo e defesa do consumidor nas relacdes de
consumo realizadas na internet (BRASIL, 2014).

Efetivamente a tais garantias e principios é que o art. 8° da Lei 12.965/2014
determina a nulidade de pleno direito das clausulas contratuais que as violem, como,
a guisa de exemplo, aquelas que impliguem ofensa a inviolabilidade e ao sigilo das
comunicacdes privadas, pela internet ou, em contrato de adeséo, aquelas que nao
oferegcam como alternativa ao contratante a adog¢&o do foro brasileiro para solucao de
controvérsias decorrentes de servi¢os prestados no Brasil.

Em relacdo a neutralidade da rede de internet, o responsavel pela
transmissdo, comutacdo ou roteamento tem o dever de tratar de forma isonémica
quaisquer pacotes de dados, sem distingdo por contetido, origem e destino, servico,
terminal ou aplicacdo (art. 9° da Lei 12.965/2014).

Quanto a protecédo dos registros, dos dados pessoais e das comunicacdes
privadas, o art. 10 da lei em testilha assevera que a guarda e a disponibilizacdo dos

registros de conexao e de acesso a aplicacdes de internet, bem como de dados
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pessoais e do conteudo de comunicacdes privadas, devem atender a preservacao da
intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas, podendo o provedor responsavel pela guarda disponibilizar os dados
somente por ordem judicial.

A proposito, o descumprimento das sobreditas protecbes impdem, sem
prejuizo das demais sancdes civeis, criminais ou administrativas, as seguintes
sancgoes, que podem aplicadas de forma isolada ou cumulativa: adverténcia, com
indicacao de prazo para ado¢do de medidas corretivas; multa de até 10% (dez por
cento) do faturamento do grupo econémico no Brasil no seu ultimo exercicio, excluidos
os tributos, considerados a condicdo econbmica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da sanc¢ao; suspenséo
temporéaria de atividades; e proibicdo de exercicio de atividades (art. 12 da Lei
12.965/22014).

Vale clarear que o provedor de conexdo a internet ndo sera responsabilizado
civiimente por danos decorrentes de contetudo gerado por terceiros, conforme dispbe
o art. 18 da Lei do Marco Civil da Internet. Anote-se, também, que o provedor de
aplicacbes de internet somente serd responsabilizado civiimente por danos de
terceiros, caso ndo tome as medidas necessarias para resguardar a vitima mesmo
apos ordem judicial para tanto (art. 19 da Lei 12.965/2014).

Ja4 quando o provedor de aplicacbes de internet disponibilizar contetdo
gerado por terceiros serad responsabilizado subsidiariamente pela violacdo da
intimidade decorrente da divulgacdo, sem autorizacdo de seus participantes, de
imagens, de videos ou de outros materiais contendo cenas de nudez ou de atos
sexuais de carater privado quando, apdés o recebimento de notificacdo pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no
ambito e nos limites técnicos do seu servico, a indisponibilizagéo desse contetdo (art.
21 da Lei 12.965/2014).

Pode a parte interessada, com o proposito de formar conjunto probatdrio em
processo judicial civel ou penal, em carater incidental ou autbnomo, requerer ao juiz
gue ordene ao responsavel pela guarda o fornecimento de registros de conexao ou
de registros de acesso a aplicagBes de internet. Sem prejuizo dos demais requisitos
legais, o requerimento devera conter, sob pena de inadmissibilidade, fundados

indicios da ocorréncia do ilicito, justificativa motivada da utilidade dos registros



27

solicitados para fins de investigacdo ou instrucdo probatoria, e periodo ao qual se
referem os registros (art. 21 da Lei 12.965/2014).

Assinala-se que é responsabilidade do juiz tomar as providéncias necessarias
a garantia do sigilo das informac@es recebidas e a preservacao da intimidade, da
vida privada, da honra e da imagem do usuério, podendo determinar segredo de
justica, inclusive quanto aos pedidos de guarda de registro (art. 22 da Lei
12.965/2014).

3.3 LEI 13.718/2018

A Lei 13.718/2018 entrou em vigor em setembro de 2018 e tem como objetivo
alterar o Cadigo Penal, tipificando os crimes de importunacao sexual (art. 215-

A e de divulgacao de cena de estupro (art. 218-C), além de tornar publica
incondicionada a natureza da acao penal dos crimes contra a liberdade sexual e dos
crimes sexuais contra vulneravel, e estabelecer causas de aumento de pena para
esses crimes e definir como causas de aumento de pena o estupro coletivo e o estupro
corretivo, revogando, outrossim, dispositivo da Lei das Contravenc¢des Penais (arts.
215-A, 217-A, 8 5°, 218-C, 225, 226, incisos Il e IV e 234-A, incisos Ill e 1V, todos do

Caddigo Penal, e art. 61 da Lei de Contravencdes Penais). Veja-se:

Art. 215-A. Praticar contra alguém e sem a sua anuéncia ato libidinoso com o
objetivo de satisfazer a prépria lascivia ou a de terceiro:

Pena - recluséo, de 1 (um) a 5 (cinco) anos, se 0 ato hao constitui crime mais
grave. [...]

Art. 217-A. Ter conjuncao carnal ou praticar outro ato libidinoso com menor
de 14 (catorze) anos:

Pena - recluséo, de 8 (oito) a 15 (quinze) anos.

§ 12Incorre na mesma pena quem pratica as a¢gfes descritas no caput com
alguém que, por enfermidade ou deficiéncia mental, ndo tem o necessario
discernimento para a prética do ato, ou que, por qualquer outra causa, hdo
pode oferecer resisténcia.

§ 20 (VETADO)

§ 32 Se da conduta resulta les&o corporal de natureza grave:

Pena - recluséo, de 10 (dez) a 20 (vinte) anos.

§ 42 Se da conduta resulta morte:

Pena - recluséo, de 12 (doze) a 30 (trinta) anos.

§ 5° As penas previstas no caput e nos 8§ 1°, 3° e 4° deste artigo aplicam-
se independentemente do consentimento da vitima ou do fato de ela ter
mantido relagfes sexuais anteriormente ao crime. [...]

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
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ou de estupro de vulneravel ou que faca apologia ou induza a sua pratica, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia:

Pena - recluséo, de 1 (um) a 5 (cinco) anos, se o fato n&o constitui crime mais
grave.

1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tercos) se o crime é
praticado por agente que mantém ou tenha mantido relacédo intima de afeto
com a vitima ou com o fim de vinganca ou humilhacéo.

§ 2° N&o ha crime quando o agente pratica as condutas descritas
no caput deste artigo em publicacdo de natureza jornalistica, cientifica,
cultural ou académica com a adocdo de recurso que impossibilite a
identificacao da vitima, ressalvada sua prévia autorizacéo, caso seja maior de
18 (dezoito) anos. [...]

Art. 225. Nos crimes definidos nos Capitulos | e Il deste Titulo, procede-se
mediante agdo penal plblica incondicionada. Paragrafo Unico.

Art. 226. A pena é aumentada:

| — de quarta parte, se o crime é cometido com o concurso de 2 (duas) ou
mais pessoas;

Il - de metade, se o agente é ascendente, padrasto ou madrasta, tio, irmao,
cbnjuge, companheiro, tutor, curador, preceptor ou empregador da vitima ou
por qualquer outro titulo tiver autoridade sobre ela;

Il - (Revogado pela Lei n°® 11.106, de 2005)

IV - de 1/3 (um terco) a 2/3 (dois tercos), se o crime é praticado:

a) mediante concurso de 2 (dois) ou mais agentes;

b) para controlar o comportamento social ou sexual da vitima (BRASIL, 1940).

Logo, percebe-se que a promulgacao desta lei tornou possivel punir o agente
que assumi a conduta adotada pelo termo “revenge porn”, isto €, aquele que por
vinganca compartilhou fotografias intimas do companheiro e/ou companheira. O
agente infrator pode ser agora punido com pena especifica e, de certo modo com
grande potencial, porquanto a pena prevista tem grande poder intimidador
(RODRIGUES, 2018, p. 14).

3.4 LEI13.772/2018

Também o propésito de tutelar a intimidade, personalidade e honra dos
individuos, principalmente da mulher, foi editada a Lei 13.772/2018, que tem como
finalidade alterar a Lei Maria da Penha (art. 7°, inciso Il) e acrescentar dispositivo legal
no Codigo Penal (art. 216-B) para reconhecer que a violagao da intimidade da mulher
configura violéncia doméstica e familiar e para criminalizar o registro ndo autorizado
de contetdo com cena de nudez ou ato sexual ou libidinoso de caréater intimo e

privado. Confira-se:

Art. 7° Sao formas de violéncia doméstica e familiar contra a mulher, entre
outras:

=[]
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Il - a violéncia psicolégica, entendida como qualquer conduta que Ihe cause
dano emocional e diminuig&o da autoestima ou que Ihe prejudique e perturbe
o pleno desenvolvimento ou que vise degradar ou controlar suas acdes,
comportamentos, crengas e decisfes, mediante ameaga, constrangimento,
humilhacdo, manipulacdo, isolamento, vigildncia constante, perseguicdo
contumaz, insulto, chantagem, violagdo de sua intimidade, ridicularizagéo,
exploracdo e limitacdo do direito de ir e vir ou qualquer outro meio que lhe
cause prejuizo a salde psicologica e a autodeterminacéo;

[...] (BRASIL, 2006).

Art. 216-B . Produzir, fotografar, filmar ou registrar, por qualquer meio,
conteddo com cena de nudez ou ato sexual ou libidinoso de carater intimo e
privado sem autorizacéo dos participantes:

Pena - detencéo, de 6 (seis) meses a 1 (um) ano, e multa.

Pardgrafo Gnico. Na mesma pena incorre quem realiza montagem em
fotografia, video, audio ou qualquer outro registro com o fim de incluir pessoa
em cena de nudez ou ato sexual ou libidinoso de carater intimo (BRASIL,
1940).

Em razdo da recente atualizacdo na legislacao penal criminal, ndo foi possivel
encontrar, até a confeccdo deste trabalho, entendimentos jurisprudenciais
atualizados concernentes a figura presente no art. 216-B do Codigo Penal brasileiro,
até mesmo porgue 0S processos criminais que correspondem esse tipo penal sédo
geralmente sigilosos, configurando, novamente, outro obstdculo para encontrar
jurisprudéncia nesse sentido.

Destarte, foi possivel perceber que o legislador patrio estd atualmente
acompanhando as condutas cibernéticas criminosas ao criar tipos penais
criminalizadores com a finalidade de tutelar as vitimas, na maioria mulheres, de verem
violadas sua honra, intimidade, vida privada e dignidade humana. Em contrapartida,
seria viavel falar em tipicidade da conduta do agente que publica pornografia
produzida de forma consensual sem a permissao da vitima? Neste caso, como seria
possivel provar a ndo concessao da vitima e a autoria do fato?

Com o intuito de responder essas indagacdes é que o préximo capitulo se faz
pertinente, pois pretende analisar a aplicacdo da lei penal na pornografia consensual
publicada sem autorizacdo da vitima e as consequéncias pessoais e juridicas que

iSso pode acarretar as partes envolvidas.
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4. APLICACAO DA LEI PENAL NA PORNOGRAFIA CONSENSUAL
PUBLICADA SEM A AUTORIZACAO DA VITIMA

Apés apresentar 0s conceitos e caracteristicas importantes que envolvem o
‘revenge porn”, bem como as leis criadas pelo legislador brasileiro no intuito de
tutelar a vitima de crimes cibernéticos com esse mesmo tipo de natureza (sexual),
este capitulo tem como objetivo analisar a aplicacdo da lei penal ao autor de
publicacdo da pornografia de vinganca praticada de forma consensual, embora a
vitima néo tenha autorizado publica-la.

Igualmente aos capitulos anteriores, este utilizara da metodologia de
compilacdo de dados bibliograficos de diversos autores e juristas que entendem sobre
0 assunto para ser elaborado, contanto, ainda, com o auxilio de jurisprudéncia e leis
especificas que corroborem o aqui afirmado.

Como mencionado anteriormente, o Estado reage as pressdes populares
apos a sociedade sofrer com a pratica de atos ilicitos, trazendo, posteriormente, como
resultado das pressdes feitas pela sociedade, leis especificas, de modo a adequar a
atuacao estatal frente a novas modalidades criminosas. Da mesma maneira é com
relacdo a pornografia de vinganca, cujo histérico de combate através da promulgacéo
de leis especificas no Brasil se deu com a ocorréncia de outras préaticas similares,
como a pornografia ndo consensual (FERRI; MARQUES; CAPATO, 2018, p.10).

O caso da pornografia ndo consensual tornou-se popularmente conhecido
apos a atriz Carolina Dieckmann ser alvo de “hackers”, os quais invadiram sua conta
de e-mail e baixaram fotos intimas da atriz. As imagens foram publicadas na Internet
apos a recusa da atriz em ceder as ameacas de extorsao feitas pelos criminosos
(FERRI; MARQUES; CAPATO, 2018, p. 10).

Ocorre que a entrada em vigor da referida legislacdo néo era suficiente para
combater o “revenge porn”, como salientado no capitulo anterior, razdo pela qual o
legislador, no desiderato de amparar de todas as formas a vitima desse tipo de crime,
entre outros cibernéticos com cunho sexual, tanto no ambito civel e criminal, publicou
as leis 12.965/2014, 13.718/2018 e 13.772/2018, que atualmente atuam no combate
a pornografia de vinganca perpetrados principalmente em face de mulheres.

Isto porque o que se percebe nos dias modernos, infelizmente, é que o sexo e

exposicao da nudez feminina sdo entendidos como degradacdo moral, em
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decorréncia da construcao cultural ao longo dos anos, o que gerou rotulacées e
padrdes de comportamento. Logo, partindo-se da premissa de que a pornografia da
vinganga € a consequéncia de um contexto historico e socioldgico de dominagéo
masculina sobre a autonomia e a sexualidade femininas, tal delito passa a ser uma
forma particular de violéncia perpetrada contra as mulheres pelos homens, o que
reclama um olhar especifico sobre a questdo (GONCALVES; ALVES, 2017).

A mulher, como principal vitima dessa nova forma de violéncia, além da
exposicao e constrangimento sofridos quando da divulgacdo ndo consentida de sua
imagem e a violacdo de sua intimidade privada, sofre ainda o julgamento moral da
sociedade, que tende a culpabiliza-la pelas gravacdes e até mesmo a inibir a punicéo
do agressor (GONCALVES; ALVES, 2017).

De fato, a area mais atingida no ser humano, quando vitima de “revenge
porn”, € a psicolégica, vez que na maioria dos casos acabam por desenvolver
distarbios de culpa, fobia, bem como, acredita que, continuadamente, recebe olhares
de reprovacao ante ao causidico sofrido. Desse modo, a vida pessoal, profissional e
sentimental é afetada de forma tdo agressiva que percebe-se na midia até casos de
suicidio, quando a pessoa é acometida do infortunio do “revenge porn” (MECABO,
2015).

Casos como o de Rebeca, do Piaui/Pl, bem como o de Tovona Holton, da
Florida/USA, em que a primeira teve video de sexo com seu hamorado “vazado” pelo
Whatsapp em 2013, e o da segunda um video feito pelas amigas enquanto Tovona se
banhava, exposto pelo Snapchat, em ambos os casos acabaram por agredir de forma
tdo rude o psicolégico dessas adolescentes que elas nao souberam como lhe dar com
tal situacdo e optaram por cometer o suicidio. Tais incidentes ocorrem
incansavelmente, alguns séo publicados pela midia jornalistica e outros casos néo se
tem publicidade, restando apenas a dor da perda de um jovem para a familia (SILVA;
FALKOWSKI, 2016, p. 249).

Também exemplificando, citam-se casos como o da adolescente de 16
(dezesseis) anos, Giana Fabi, de Verandpolis em que teve fotos intimas vazadas por
um amigo, tirada no momento que ela mostrava os seios em um aplicativo de
comunicacdo com video. E depois de ter conhecimento sobre o vazamento, Giana
afirmou que nao se tornaria estorvo de ninguém e ndo suportaria ter que conviver com
a vergonha e assim acabou tirando a prépria vida. Outro caso foi o da jovem de 17

(dezessete) anos, Julia Rebeca, no litoral do Piaui. Ela teve um video seu intimo
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vazado no aplicativo “WhatsApp” onde se relaciona com um rapaz e outra
adolescente, apés o compartilhamento do video a jovem entrou em uma profunda
depressao e se suicidou (CARVALHO; SAMPAIO, 2017).

E €& em virtude de tentar inibir essas consequéncias irreversiveis da
pornografia de vinganca que foi introduzido no Cédigo Penal vigente, no ano de 2018,
o art. 218-C, que trata especificamente da citada conduta ao dispor que oferecer,
trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir, publicar ou
divulgar, por qualquer meio — inclusive por meio de comunicacdo de massa ou
sistema de informética ou telematica —, fotografia, video ou outro registro audiovisual
gue contenha cena de estupro ou de estupro de vulneravel ou que faca apologia ou
induza a sua prética, ou, sem o consentimento da vitima, cena de sexo, nudez ou
pornografia, impde pena de recluséo, de 01 (um) a 05 (cinco) anos, se o fato ndo
constitui crime mais grave.

Tanto que o cometimento da tipificacdo prevista no artigo 218-C abordado
anteriormente, ndo permite a modalidade de culpa para quem divulga e expbe a
intimidade de outrem. O avanco legislativo no Cédigo Penal advindo da lei
supracitada é notorio e relevante para a sociedade, que necessita da protecao, do
amparo e da seguranca estatal para manter a ordem publica e garantir os direitos de
cada cidadao, que se vé desprotegido e sem justica perante o fato (MARINHO, 2020).

Em contrapartida, a Lei 13.718/18 n&o alcanca os crimes anteriores a sua
vigéncia, deixando as primeiras vitimas do “revenge porn” a margem da interpretacéo
da Autoridade Policial, do Promotor de Justica e do Magistrado que irdo analisar com
base no entendimento e previsao legal existente na data do delito. Vale ressaltar, que
com ou sem o0 consentimento da vitima no momento da interacdo, do
compartilhamento, da producédo ou do envio do contetudo digital que ocorreu no
periodo do relacionamento, jamais justificaria o cometimento da pornografia de
vinganca (MARINHO, 2020).

Uma pesquisa da Safernet, entre 2012 e 2013, com 2.834 internautas,
concluiu que 12,1% (doze virgula um por cento) dos entrevistados ja publicaram fotos
intimas na internet por vontade prépria, e 31,05% (trinta e um virgula cinco por cento)
ja receberam texto ou imagens pornograficas. Baseado nisso, percebe-se que a
internet acaba sendo o maior meio de fazer com que essas imagens se propaguem

perante a sociedade em rede. Podendotrazer graves consequéncias aos usuarios
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gue, por mais que tenham produzido estes conteldos, ndo desejavam a exposi¢ao
mundial (FERRI; MARQUES; CAPATO, 2018, p. 06).

Portanto, estes conteddos podem ser obtidos sem o conhecimento da vitima
ou com o conhecimento dela. Na grande maioria das vezes, a produg¢ao do material
e feita em conjunto e consensualmente com a propria vitima quando das suas
relacfes de intimidade com o agressor. E apos o fim do relacionamento, para se vingar
companheiro, divulga fotos ou videos que certamente constrangeréo a vitima (FERRI;
MARQUES:; CAPATO, 2018, p. 06).

O constrangimento decorre do fato de que, uma vez que as fotos estdo
disponibilizadas na web, milhares de pessoas tem acesso ao material. Essa exposi¢cao
traz diversas consequéncias, as vitimas muitas vezes precisam se isolar para que nao
sejam apontadas e humilhadas, pois ainda temos o infeliz conceito de que o sexo
degrada a imagem feminina e glorifica a masculina. A sexualidade feminina é ainda
submissa em relacdo ao homem, mormente considerando que em um mundo onde 0s
valores sdo masculinos, a forma pela qual as mulheres aprendem a lidar com tais
situagOes traz-lhe beneficios nas intera¢des sociais. Para elas, que ja aprenderam a
suportar tanta coisa, € mais facil ser tolerante a condi¢cbes que para 0os homens
soariam extremamente incémodas (MOTA, 2015, p. 30).

O que se denota é que a “revenge porn”, em regra, € composta por
pornografia praticada de forma consensual entre as partes em um momento intimo
e/ou sexual, da qual apds o rompimento do vinculo afetivo entre as partes, uma delas

— geralmente o companheiro, marido, namorado, amigo — expde a mulher com o
intuito de denegrir sua imagem e obstar que ela siga sua vida normalmente,
resultando em diversos casos de suicidio da pessoa exposta por ndo aguentar
suportar o constrangimento de sua imagem ser divulgada e compartilhada na
internet entre amigos, conhecidos e familiares que, as vezes, ainda a culpam pelo
acontecido.

No mesmo interim, vale ressaltar que com ou sem o consentimento da vitima
no momento da interacdo, do compartiihamento, da producdo ou do envio do
conteudo digital que ocorreu no periodo do relacionamento, jamais justificaria o
cometimento do “revenge porn”. Faz-se necessario o respeito pela pessoalidade do
outro, independentemente da causa do término ou do desentendimento, ndo se deve
expor fatos ou segredos em nenhuma hipdtese, pois agora existe uma tipificacao
especifica que permite uma punicdo efetiva para aquele que incorrer no artigo 218-
C do Cddigo Penal (MARINHO, 2020).
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Nesse contexto, pode-se afirmar que no contexto social em que vivemos, a
pornografia de vinganca tem como vitimas, quase exclusivamente, mulheres, o que
permite dizer que a pornografia de vinganca € uma questdo de género. As meninas
sofrem mais por uma questao cultural. A resposta de acesso a esses conteudos é
julgar a vitima, culpar a menina porque ela produziu esse tipo de imagem ou video.
As pessoas ofendem, difamam; vira uma verdadeira caca as bruxas. Elas séo
apedrejadas online e passam a ser intimidadas, xingadas (SANTOS, 2017, p. 18).

Nitidamente, quando se fala em revanche pornografica, o agente que pratica
tal ato é movido pelo desejo de vingar-se e humilhar um terceiro, pois sente a
necessidade de, através deste ato, busca reafirmar seu préprio ego. Temos, portanto,
que a vinganca pornografica revela multiplas faces da sociedade, pois por tras deste
ato ha vicios morais relacionados ao relativismo da garantia da privacidade de outrem.
Em outras palavras, € o desmerecimento do outro, pois ndo ha, por parte do praticante
da revanche pornogréfica, o reconhecimento da dignidade do seu alvo da vinganca
(FERRI; MARQUES; CAPATO, 2018, p. 08).

A rede virtual foi democratizada para que todas as pessoas tivesse acesso a
esse mecanismo, que revolucionou o mundo, mas entretanto por essa mesma razao
que se faz responsavel por nascer um grande grupo de usuarios da rede de
comunicacdo, que somente visam divulgar conteldo de maneira totalmente
independente e, muitas vezes, despreocupada com a veracidade das informagdes que
ali circulam. E até mesmo despreocupados com a privacidade de cada um que esta
ali sendo exposto. A maioria ainda leiga no acesso a essas informacgfes, muitas vezes
vale do pensamento de que ninguém sera punido, ou responsabilizado por atos
praticados no mundo digital. Atacando e violando o direito a privacidade que deveria
ser tutelado pelo Estado como sendo um direito fundamental atingindo a todos
(VILALVA, 2017, p. 17).

Assinala-se, como acima citado, que a exposi¢cao da vitima na “revenge porn”,
nao somente configura crime tipificado no art. 218-C do Cédigo Penal brasileiro, mas
também é conduta que viola principios constitucionalmente assegurados pela Carta
Magna vigente, tais como o direito a privacidade, a honra, a imagem das pessoas, a
dignidade da pessoa humana e a intimidade, conforme previséo do art. 5° da CRFB
de 1988.

Outrossim, o direito a privacidade é de exorbitante relevancia e a protecao aos

individuos deve ser formulada através do Direito. Os direitos fundamentais, como



35

0 proprio nome ja diz, define o que € imprescindivel para uma convivéncia harménica
perante a sociedade, a imagem, honra e moral também fazem parte desse direito
fundamental, e todas essas concepc¢des fazem parte na existéncia do ser humano
como objeto de direito, que séo inviolaveis (VILALVA, 2017, p. 08).

Tanto que, como na pornografia de vinganca (art. 218-C do CP), a conduta que
lesiona a honra, a violacdo de correspondéncia, de comunicacdo telegrafica,
radioelétrica ou telefénica, da divulgacao de segredos e de violagdo profissional tem
previséo dos arts. 138 a 154-A do CP. Confira-se:

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime:

Pena - detencéo, de seis meses a dois anos, e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputacao, a propala
ou divulga.

§ 2° - E punivel a caltinia contra 0s mortos.

§ 3° - Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de agéo privada, o ofendido nao foi
condenado por sentenca irrecorrivel;

Il - se o fato é imputado a qualquer das pessoas indicadas no n° | do art. 141;
Il - se do crime imputado, embora de acéo publica, o ofendido foi absolvido
por sentenca irrecorrivel. [...]

Art. 146 - Constranger alguém, mediante violéncia ou grave ameagca, ou
depois de Ihe haver reduzido, por qualquer outro meio, a capacidade de
resisténcia, a ndo fazer o que a lei permite, ou a fazer o que ela ndo manda:
Pena - detencéo, de trés meses a um ano, ou multa.

§ 1° - As penas aplicam-se cumulativamente e em dobro, quando, para a
execucdo do crime, se relinem mais de trés pessoas, ou ha emprego de
armas.

§ 2° - Além das penas cominadas, aplicam-se as correspondentes a violéncia.
§ 3° - Ndo se compreendem na disposi¢édo deste artigo:

| - aintervencdo médica ou cirdrgica, sem o consentimento do paciente ou de
seu representante legal, se justificada por iminente perigo de vida;

Il - a coacdo exercida para impedir suicidio. [...]

Art. 151 - Devassar indevidamente o contetido de correspondéncia fechada,
dirigida a outrem:

Pena - detencéo, de um a seis meses, ou multa.

§ 1° - Na mesma pena incorre:

| - quem se apossa indevidamente de correspondéncia alheia, embora néo
fechada e, no todo ou em parte, a sonega ou destroi;

Il - guem indevidamente divulga, transmite a outrem ou utiliza abusivamente
comunicacao telegrafica ou radioelétrica dirigida a terceiro, ou conversagéo
telefénica entre outras pessoas;

[l - guem impede a comunicagdo ou a conversacdo referidas no nimero
anterior;

IV - quem instala ou utiliza estagdo ou aparelho radioelétrico, sem
observéancia de disposicéo legal.

§ 2° - As penas aumentam-se de metade, se ha dano para outrem.

§ 3° - Se 0 agente comete o crime, com abuso de funcdo em servigco postal,
telegrafico, radioelétrico ou telefonico:

Pena - detencéo, de um a trés anos.

§ 4° - Somente se procede mediante representacéo, salvo nos casos do § 1°,
IV,edo §3°[.]
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Art. 153 - Divulgar alguém, sem justa causa, conteddo de documento
particular ou de correspondéncia confidencial, de que é destinatario ou
detentor, e cuja divulgacdo possa produzir dano a outrem:

Pena - detencdo, de um a seis meses, ou multa, de trezentos mil réis a dois
contos de réis.

§ 1° Somente se procede mediante representacgao.

§ 19-A. Divulgar, sem justa causa, informacdes sigilosas ou reservadas, assim
definidas em lei, contidas ou ndo nos sistemas de informacdes ou banco de
dados da Administracdo Publica:

Pena — detencéo, de 1 (um) a 4 (quatro) anos, e multa.

§ 22 Quando resultar prejuizo para a Administragdo Publica, a acao penal sera
incondicionada. [...]

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nédo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informagfes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 22 Aumenta-se a pena de um sexto a um terco se da invaséo resulta
prejuizo econémico.

§ 39 Se da invasdo resultar a obtencdo de conteldo de comunicacfes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

§ 42 Na hipotese do § 3% aumenta-se a pena de um a dois ter¢os se houver
divulgacao, comercializagdo ou transmisséo a terceiro, a qualquer titulo, dos
dados ou informagdes obtidos.

§ 52 Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Céamara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal; ou

IV - dirigente méximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal (BRASIL, 1940).

Resumidamente, o consentimento da vitima a filmagem ou fotografia da

relacdo sexual ou intimidade do casal ndo autoriza o outro parceiro a divulgar a midia

na internet, principalmente porque o0 consentimento da vitima ndo foi para a

divulgacdo, mas sim com o intuito de obter uma “lembran¢a” ou registrar “uma

memoria” da vida do casal ou do afeto entre amigos, sendo irrelevante a pornografia

consentida para a configuracdo do crime previsto no art. 218-C do Codigo Penal e,

conseguentemente, 0s acima supratranscritos, também do mesmo diploma legal, ndo

havendo que se falar, ainda, na forma culposa, mas somente dolosa do crime de

“revenge porn”, eis que o autor teve sim a intencao de expor a vitima.
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Ja no ambito do Direito de Familia, o “revenge porn” esta presente quando um
ex-cOnjuge ou ex-companheiro expde em ambientes virtuais videos ou fotos da
intimidade do casal, com o objetivo de vinganca pelo fim do relacionamento. Cite-se,
também, a situacdo em que um dos ex-consortes filma o momento da traicdo, como
aconteceu no caso conhecido como do "Gordinho da Saveiro". Outra situacéo fatica
que se tornou comum é a propagacao de “nudes” do ex-conjuge ou ex-companheiro
apos o fim da relacéo. Assim, presente o dano, ha o enquadramento privado nos arts.

186 e 927 do Cdbdigo Civil, surgindo dai o correspondente dever de indenizar
(TARTUCE, 2018).

Em ambas as esferas, civel e criminal, o legislador tem como objetivo
responsabilizar o autor pela divulgacdo ndo consensual de midia que expbe
degradativamente seu ex-parceiro, de modo que a relacdo consensual no interim do
relacionamento n&o isenta de pena o agressor de responder por sua agao criminosa,
principalmente porque muitas vezes tal conduta ndo é reversivel e traz sequelas
imensuraveis a vitima, como relatado em linhas volvidas, havendo registro no Brasil
de suicidio de algumas delas, geralmente mulheres, dai rotular o “revenge porn” como
conduta de género, pois tem como alvo prioritario o sexo feminino.

Em linhas derradeiras, € possivel extrair de todo o exposto que o “revenge
porn”, em regra, € conduta criminosa que afronta o género feminino em razao dos
parceiros sexuais exporem a companheira na internet, fazendo uso de midias sociais
para o compartilhamento e alcance do conteddo de forma mais ampla, com o objetivo
de se vingar pelo fim do relacionamento denegrindo, assim, a imagem, honra,
dignidade e violar a privacidade da vitima, que é lesionada de forma moral e
psicoldgica, razao pela qual a acdo perpetrada pelo agente é responsabilizada na area
penal (art. 218-C do Cdédigo Penal) e na area civel, com o dever de indenizar (ou
reparacao pecuniaria).

Contudo, pode-se afirmar que tais responsabiliza¢cbes (penal e civel) podem
nao ser suficientes para reparar a honra da vitima diante de sua familia e amigos,
tanto que o trauma psicoldgico a impulsiona a retirar a prépria vida como forma de
por fim a todo o desgaste e humilhagdo, fato que, consequentemente, destréi o
objetivo primevo do legislador péatrio ao crias hormas legais para tutelar a vitima, eis
gue o bem juridico de maior valor foi perdido: a vida da vitima.

Nestes casos, deveria 0 legislador procurar nado sO legislar na

responsabilidade do agente que pratica esse tipo de crime, mas também na prevencao
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para que isso ocorra ou, também, em um modo de restringir imediatamente a
veiculacao da pornografia nas redes sociais. Por 6bvio, essa funcdo do Estado-juiz na
tutela dos individuos quanto aos delitos cibernéticos € bem dificil, pois devera haver
uma parceria com os responsaveis pelas midias sociais e provedores para que “taticas
emergenciais” fossem tomadas frente a condutas penal tipicas.

Talvez a aprovacdo da publicacdo de conteldo na internet por usuarios
registrados e com dupla confirmagéo de identidade (verificacdo de e-mail e celular,
com envio de coédigos para autorizagdo de postagem), além de checagem pelo
provedor ou responsavel pelo site e/ou midia social, sdo alternativas a serem
pensadas para providéncias futuras.

Acrescenta-se que a negativa de colaboracéo importaria em responsabilidade
solidaria — em qualquer caso de pornografia ou ofensa a honra, imagem, intimidade
e dignidade da vitima que fosse divulgada de forma ndo autorizada —, nos ambitos
penal e civel, e a nivel mundial, o que seria imperioso para todos 0s provedores e
responsaveis por midias sociais a colaborarem na inibicdo de casos dessa natureza.

Embora existam hackers em todo lugar que possam obstruir a intengao acima,
na hipoétese dela se tornar real, fato é que eles existem hoje e, ainda assim, medidas
necessarias ndo estdo sendo tomadas para deté-los. Além disso, a “revenge porn” é
praticada por pessoas “comuns” inconformadas com o término da relagao afetiva

e/ou sexual, e ndo de “cibernerds” que tudo sabem no campo digital.
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5. CONSIDERACOES FINAIS

Ao longo de todo o estudo, foi possivel perceber que a expansdo mundial da
internet possibilitou o acesso de milhdes de pessoas em tempo real em aplicativos e
redes/midias sociais que permitem o contato entre individuos independente da
distancia e local. Contudo, essa ferramenta que auxilia a vida académica, a ciéncia, o
contato e a interacdo social, aléem de busca por informacdes, entre outros, pode
também ser utilizada de forma incorreta, como na prética de crimes cibernéticos que
englobam a pornografia de vinganca, que trata da divulgacao na internet de fotografias
e videos de cunho sexual de forma ndo consensual com o intuito de expor avitima.

Viu-se, além disso, que a “revenge porn” consiste na pornografia praticada de
forma consensual entre as partes em um momento intimo e/ou sexual, da qual apos
o rompimento do vinculo afetivo entre as partes, uma delas — geralmente o
companheiro, marido, namorado, amigo — expde a mulher com o intuito de denegrir
sua imagem e obstar que ela siga sua vida normalmente, resultando em diversos
casos de suicidio da pessoa exposta por ndo aguentar suportar o constrangimento de
sua imagem ser divulgada e compartilhada na internet entre amigos, conhecidos e
familiares que, as vezes, ainda a culpam pelo acontecido.

A referida conduta se tornou conhecida mundialmente ap6s hackers invadirem
o e-mail da atriz Carolina Dieckmann e exporem suas imagens intimas na internet,
culminando, assim, na Lei Carolina Dieckmann em 2012, que embora significante no
campo da tutela juridica digital, ndo era suficiente para combater o “revenge porn”,
razao pela qual o legislador, no desiderato de amparar de todas as formas a vitima
desse tipo de crime, entre outros cibernéticos com cunho sexual, tanto no ambito civel
e criminal, publicou as leis 12.965/2014, 13.718/2018 e 13.772/2018, que atualmente
atuam no combate a pornografia de vinganca perpetrados principalmente em face de
mulheres.

Estudou-se que em ambas as esferas, civel e criminal, o legislador tem como
objetivo responsabilizar o autor pela divulgacéo ndo consensual de midia que expde
degradativamente seu ex-parceiro, de modo que a relacdo consensual no interim do
relacionamento n&o isenta de pena o agressor de responder por sua a¢ao criminosa,

principalmente porque muitas vezes tal conduta néo € reversivel e traz
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sequelas imensuraveis a vitima, havendo registro no Brasil de suicidio de algumas
delas, geralmente mulheres, dai rotular o “revenge porn” como conduta de género,
pois tem como alvo prioritario o sexo feminino.

Essa acdo criminosa utiliza de midias sociais para o compartilhamento e
exposicao da vitima de modo mais agil e amplo, logrando o autor sucesso no seu
objetivo de se vingar pelo fim do relacionamento com a vitima ao denegrir a sua
imagem, honra, dignidade e violar sua privacidade, que é lesionada de forma moral e
psicoldgica, razao pela qual a acdo perpetrada pelo agente é responsabilizada na area
penal (art. 218-C do Cddigo Penal) e na area civel, com o dever de indenizar (ou
reparacao pecuniaria).

Acontece que as citadas responsabilizacbes (penal e civel) podem nao ser
suficientes para reparar a honra da vitima diante de sua familia e amigos, tanto que o
trauma psicolégico a impulsiona a retirar a propria vida como forma de p6r fim a todo
o desgaste e humilhacéo, fato que, consequentemente, destroi o objetivo primevo do
legislador patrio ao crias normas legais para tutelar a vitima, eis que o bem juridico de
maior valor foi perdido: a vida da vitima.

Nesse desiderato, incentivou-se que o legislador deveria procurar ndo s6
legislar na responsabilidade do agente que prética esse tipo de crime, mas também
na prevencdo para que isso ocorra ou, também, em um modo de restringir
imediatamente a veiculacdo da pornografia nas redes sociais. Por 6bvio, essa funcéo
do Estado-juiz na tutela dos individuos quanto aos delitos cibernéticos é bem dificil,
pois devera haver uma parceria com 0S responsaveis pelas midias sociais e
provedores para que “taticas emergenciais” fossem tomadas frente a condutas penal
tipicas.

Alias, talvez a aprovacéo da publicacdo de contetdo na internet por usuarios
registrados e com dupla confirmagéo de identidade (verificacdo de e-mail e celular,
com envio de cédigos para autorizagdo de postagem), além de checagem pelo
provedor ou responsavel pelo site e/ou midia social, sdo alternativas a serem
pensadas para providéncias futuras, sendo a negativa de colaboragdo imputada em
responsabilidade solidaria — em qualquer caso de pornografia ou ofensa a honra,
imagem, intimidade e dignidade da vitima que fosse divulgada de forma nao
autorizada —, nos ambitos penal e civel, e a nivel mundial, o que seria imperioso para
todos os provedores e responsaveis por midias sociais a colaborarem na inibicéo de

casos dessa natureza.
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