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EPIGRAFE

“Nao importa o que acontega, continue a nadar”

(WALTERS, GRAHAM; PROCURANDO NEMO, 2003.)



RESUMO

O objetivo desta monografia é discorrer sobre a aplicagdo da jurisprudéncia nos casos de
pedofilia infantil em meio virtual. Para atingimento deste objetivo o autor desenvolveu o
estudo de método dedutivo, de onde parte de premissas inicias para se concluir o tema,
comparando como interage com o combate o tema de pedofilia, principalmente dentro dos
meios virtuais. A pesquisa foi realizada com busca nas bases de dados de site da Biblioteca
Eletronica Cientifica Online (SCIELO), Google Académico, artigos, doutrinadores e
legislagdes. Destacando se um crime que ja era comum, mas que em relacdo ao seu uso nos
recursos informéticos e na internet, se tornou um tipo de crime que diminuia as chances de
prisdo, visto o anonimato e a possibilidade de armazenar dados pornograficos em servidores
na internet, em vez do proprio computador do criminoso. Assim, focando na problematica de
como a jurisprudéncia do Superior Tribunal de Justica (STJ) tem contribuido para o combate
a pedofilia infantil ocorrida por meio virtual, foi possivel responder as diversas caracteristicas
observadas pelos juizes em relacéo a este tipo de crime.

Palavras-chave: Direito. Infancia. Pedofilia.



ABSTRACT

The purpose of this monograph is to discuss the application of jurisprudence in cases of child
pedophilia in a virtual environment. In order to achieve this objective, the author developed
the study of the deductive method, from which he starts from initial premises to conclude the
theme, comparing how the topic of pedophilia interacts with combat, especially within virtual
media. The research was carried out by searching the databases of the Online Scientific
Electronic Library (SCIELO) website, Academic Google, articles, scholars and legislation. A
crime that was already common, but in relation to its use in computer resources and the
internet, became a type of crime that reduced the chances of imprisonment, given the
anonymity and the possibility of storing pornographic data on internet servers , instead of the
criminal's own computer. Thus, focusing on the issue of how the jurisprudence of the Superior
Court of Justice (STJ) has contributed to the fight against child pedophilia occurring online, it
was possible to answer the various characteristics observed by judges in relation to this type
of crime.

Keywords: Direito. Infancia. Pedofilia.
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1. INTRODUCAO

Atualmente, convive-se com diversos avancos tecnologicos e muitas descobertas
nesse ambito, por isso, pode-se considerar que ha um distanciamento da sociedade e,
concomitantemente, uma aproximagdo dos meios virtuais, e a relacdo das pessoas
virtualmente se torna cada vez mais evidente. Assim, vale salientar a importancia do Direito
se adaptar e se adequar a essa recente realidade, uma vez que tal acdo é de suma necessidade
para que haja controle no meio virtual, podendo, entdo, evitar crimes cibernéticos.

Neste sentido, torna-se importante conceituar crimes, como a pedofilia, que
também ocorrem na internet, denominando-se pedofilia virtual, a qual consiste em produzir,
publicar, vender, adquirir ou armazenar pornografia infantil pelo mundo virtual. Isso ocorre
por meio de paginas da Web, e-mails, newsgroups, salas de bate-papo (chat), além de diversas
outras formas. Compreende-se, ainda, o uso da internet com a finalidade de aliciar criangas ou
adolescentes para a sua exposicdo de maneira pornografica. Nesse sentido, o presente estudo
busca responder a seguinte problematica: como a jurisprudéncia do Superior Tribunal de
Justica (STJ) tem contribuido para o combate a pedofilia infantil ocorrida por meio virtual?

Para responder essa problematica, escolheu como objetivo geral discorrer sobre a
aplicacdo da jurisprudéncia nos casos de pedofilia infantil em meio virtual. Os objetivos
especificos foram: descrever as Leis que competem a pedofilia infantil; discorrer como a
pedofilia e considerado como uma doenca; discutir sobre a criminalidade no ambito virtual;
discorrer sobre o combate a pedofilia no Brasil; discutir como a jurisprudéncia do Superior
Tribunal de Justica (STJ) tem contribuido para o combate a pedofilia infantil ocorrida por
meio virtual.

E importante entender que de acordo com o artigo 241 do Estatuto da Crianca e
do Adolescente (ECA), "apresentar, produzir, vender, fornecer, divulgar ou publicar, por
qualgquer meio de comunicacdo, inclusive rede mundial de computadores ou Internet,
fotografias ou imagens com pornografia ou cenas de sexo explicito envolvendo crianga ou
adolescente” é considerado crime. A punicdo para quem infringir este artigo do referido
Estatuto é a detencdo de 2 a 6 anos acrescido de multa.

Pode-se reiterar que a pedofilia virtual é crime, de acordo com a nova redacdo
(Lei n° 11.829, de 25/11/2008) do Estatuto da Crianca e do Adolescente (Lei n° 8.069, de

13/07/1990), em que diversas atividades relacionadas a producgdo, difusdo e ao consumo de
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pornografia infantil sdo crimes com penas de reclusdo entre 1 a 8 anos, além de multa.
Conforme a gravidade da temética, é importante analisar e incentivar o combate & pedofilia
nas redes sociais, considerando a influéncia da tecnologia nessa problematica.

Cabendo, entéo, a justificativa de que mesmo com essas leis, 0s crimes sexuais e a
pornografia infantil sdo uma realidade no Brasil, como no mundo todo, pois a rede digital
possibilita a facilidade do mercado pornografico nacional e internacional, consequentemente,
dificultando, assim, a atuacdo policial e o processo de punigdo dos criminosos virtuais.

Assim, justificativa para tal andlise é que os meios de comunicagéo estdo com seu
acesso cada vez mais faceis, incluindo, para criancas e adolescentes e, de forma negativa,
também 0s criminosos, 0 que deixa este em vantagem a aqueles, 0s quais muitas vezes nao
possuem criticismo o suficiente para evitarem contato com as pessoas de ma intengéo.
Portanto, pode-se considerar 0s jovens em situacao de vulnerabilidade.

A metodologia escolhida foi a revisdo de literatura qualitativa, com método
dedutivo, de onde parte de premissas inicias para se concluir o tema, comparando como
interage com o combate o tema de pedofilia relacionado aos meios virtuais. A pesquisa foi
realizada com busca nas bases de dados de site da Biblioteca Eletronica Cientifica Online
(SCIELO), Google Académico, artigos, doutrinadores e legislacdes.

No capitulo 2, foi apresentado como se descreve a teoria dos crimes virtuais e as
principais caracteristicas sobre o crime de abuso sexual infantil. No capitulo 3, o foco remete
a internet e ao crime de pedofilia relacionado aos crimes virtuais, de forma para entender
como esse tipo de crime realizado e suas principais configuracdes. E no capitulo 4, foram
descritas as jurisprudéncias de casos envolvendo a pedofilia no &mbito virtual para verificar o
entendimento dos juizes sobre casos de aliciamento, armazenamento e compartilhamento de

material infantil ilicito.
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2. OS CRIMES

21 TEORIA DOS CRIMES

H& séculos, os individuos buscam encontrar artificios que facilitem a execugédo
das tarefas e obrigacOes diarias. Nessa perspectiva, surge-se a invencdo do computador. Tal
maquina, que desde a sua apresentacdo causa admiracdo entre diversos publicos e trouxe
consigo inimeras melhorias aos seus usuarios, uma vez que possibilita maior acesso a
informacdo e melhor possibilidade de comunicagdo, ja que o computador ndo faz distincao
entre distancias, promovendo, assim, maior relacionamento entre todas as partes do mundo.

Em primeiro momento, faz-se importante diferenciar os Hackers e os Crackers
para que haja maior entendimento acerca dos assuntos abordados a diante. Os hackers tém
amplo conhecimento em computadores e internet e atuam junto com a justica e com a policia,
a fim de detectarem, identificarem e, entdo, combaterem a acdo dos criminosos virtuais. Ja 0s
crackers sdo 0s responsaveis pelos crimes virtuais, ou crimes da rede, os quais utilizam os
seus conhecimentos sobre os computadores e a internet para prejudicar, em algum aspecto,
outros individuos (ROSSINI, 2004).

Rossini (2014) ainda conceitua que um delito informatico representa uma conduta
tipica e ilicita, cujo crime doloso ou culposo, praticado por pessoa fisica ou juridica, recorre
ao uso da internet e de ambientes especializados de rede, buscando atacar possiveis vitimas
enquanto se considera seguro em meio a disponibilidade da internet e confiabilidade

Para Feliciano (2000), a criminalidade na internet ocorre do fenémeno historico-
socio-cultural em que os crimes também passaram por evolugdo na sua execucgdo, recorrendo
a outras fontes, no caso a internet e os objetos tecnoldgicos para estabelecer novos métodos de
crimes ja existentes.

Em relacdo aos delitos informaticos, segundo Rossini (2004), sdo crimes de
contravengdes penais, ndo somente no ambito da informatica e sim em qualquer conduta que
possa ter relacdo com os sistemas informaticos. Portanto, se resume crime informético
sempre que o computador for um instrumento para a pratica de um crime. Ademais, o autor
descreve “o delito informatico ¢ género, do qual delito telematico ¢ espécie, dada a
peculiaridade de ocorrer no e a partir do inter-relacionamento entre os computadores em rede

telematica usados na pratica delitiva”.
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Portanto, segundo a Organizacao para a Cooperacdo Econdémica Desenvolvimento
da ONU “o crime de informatica ¢ qualquer conduta ilegal ndo ética, ou ndo autorizada, que
envolva processamento de dados e/ou transmissdo de dados” (ROSSINI, 2004, p. 109).

A pornografia infantil € o mercado que ocupa 0 4° lugar dos negocios mais
rentaveis do Brasil, movimentando em média 4 bilhdes de reais por ano, segundo a Interpol.
Dessa forma, pode-se definir o a pornografia infantil conforme art. 234 do Cddigo Penal

elenca:

Art. 234 CP - Fazer, importar, exportar, adquirir ou ter sob sua guarda, para fim de
comércio, de distribuicdo ou de exposicdo publica, escrito, desenho, pintura,
estampa ou qualquer objeto obsceno: Pena — detencdo, de 6 (seis) meses a 2 (dois)
anos, ou multa. Paragrafo Gnico. Incorre na mesma pena quem: | — vende, distribui
ou expbe a venda ou ao publico qualquer dos objetos referidos neste artigo; Il —
realiza, em lugar publico ou acessivel ao publico, representacdo teatral, ou exibigdo
cinematografica de carater obsceno, ou qualquer outro espetaculo, que tenha o
mesmo carater; Il — realiza, em lugar piblico ou acessivel ao publico, ou pelo radio,
audicdo ou recitacdo de carater obsceno.

A Lei 8.069/90 do Estatuto da Crianca e do Adolescente (2012) estabelece
penalidades para quem comercializa fotos, imagens e videos, cujos sujeitos sdo criangas em
cena de sexo (BRASIL, 2012).

Art. 240 — Produzir ou dirigir representacdo teatral, televisiva ou pelicula
cinematogréfica, utilizando e de crianga ou adolescente em cena de sexo explicito ou
pornografica: Pena — reclusdo de 1 (um) a 4 (quatro) anos, e multa. Paragrafo Unico.
Incorre na mesma pena que, nas condi¢des referidas neste artigo, contracena com
crianca ou adolescente. Art. 241 — Fotografar ou publicar cena e sexo explicito ou
pornografica envolvendo crianca ou adolescente: Pena — reclusdo de 1 (um) a 4
(quatro) anos.

Portanto, pondera-se que para encontrar o responsavel pelos crimes cibernéticos, é
necessaria uma quebra de sigilo, ou seja, faz-se imprescindivel rastrear a localidade de onde
foi cometido o ato ilicito e, assim, autuar o culpado, por meio de provas eletrdnicas e de uma
pericia técnica, uma vez que somente dessa maneira as provas sdo aceitas e incluidas ao
processo (PINHEIRO, 2013).

2.2.1 ASPECTOS INTRODUTORIOS DO CRIME

Pensando as relagdes de poder como se conhece e vivencia, e entendendo que elas

normalmente se estabelecem pela forca (fisica ou psicoldgica), vocé é levado a pensar que em
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determinados momentos o ser humano estard confrontando atos de violéncia em nome da
aquisicdo ou manutencao de um status.

A Organizacdo Mundial de Saude (OMS) define violéncia como sendo: “O uso
intencional da forca fisica ou poder, em uma forma de ameaca ou efetivamente, contra si
mesmo, outra pessoa, ou grupo ou comunidade que ocasiona ou tem grandes probabilidades
de ocasionar lesdo, morte, dano psiquico, alteracdes do desenvolvimento ou privagdes”
(OMS, 2002).

A violéncia é presenca perene na historia das civilizacbes. N&o se encontra
excecdo a sua existéncia, estando sempre relacionada, de alguma forma, a aquisicdo ou
manutencao de poder. Neste sentido, Leal (1999, p. 8) afirma que “a violéncia ¢ um fendmeno
antigo, produto de relac6es sociais construidas de forma desigual e geralmente materializada
contra aquela pessoa que se encontra em alguma desvantagem fisica, emocional e social”.

Segundo a antropologa brasileira, “essa forga torna-se violéncia quando ultrapassa
um limite ou perturba acordos tacitos e regras que ordenam relagdes, adquirindo carga
negativa ou maléfica. E, portanto, a percepcdo do limite e da perturbagéo (e do sofrimento que
provoca) que vai caracterizar um ato como violento, percepcdo essa que varia cultural e
historicamente” (Zaluar, 1999 p. 28). Em outras palavras, ¢ possivel dizer que existe uma

construcdo histdrica e cultural a respeito do que € ou ndo considerado violéncia.

2.2.3 VIOLENCIA SEXUAL INFANTIL

A palavra pedofilia pode ter varios conceitos e classificagdes, como o significado
pela etimologia, a forma que é popularmente chamada pela midia e como a medicina a
configura. O Caderno 5 da Secretaria de Educacdo Continuada, Alfabetizacdo e Diversidade
(SECAD/MEC), intitulado Proteger para Educar. Neste documento, a violéncia sexual infantil
é conceituada sobre qualquer tipo de ato ou jogo sexual (homo ou heterossexual), entre
adultos e crianca ou adolescente, cujo objetivo principal consiste em satisfazer os prazeres
sexuais do adulto devido a estimulacédo sexual do jovem (BRASIL, 2007).

Neste tipo de violéncia, o agressor geralmente usa da forca, ameacas ou induzindo
a vontade da vitima. Esse tipo de violéncia prejudica a saude fisica e mental de criancas e
adolescentes e interfere em seu desenvolvimento fisico, psicolégico, moral e sexual. Dentro
da familia, constitui uma violagdo dos direitos sexuais e da prote¢do da vida familiar. Sendo

constituido crime que compromete a identidade da vitima (BRASIL, 2007).
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No site do Tribunal de Justica do Distrito Federal e Territorios a violéncia sexual
contra criancas e adolescentes é descrita como o envolvimento em atividades sexuais com
qualquer pessoa um pouco mais velha, ou maior em idade, tamanho ou forga, onde as criangas
sdo usadas como objetos sexuais para atender as necessidades do adulto. Criangas e
adolescentes ndo estéo fisica, cognitiva, emocional ou socialmente preparados para enfrentar
situacOes de violéncia sexual. Nesse sentido, forma-se uma relacdo de abuso sexual e de poder
entre o adulto agressor e a crianga vitimada (BRASIL, 2018A).

J& trazendo a forma coloquial ou como os meios de comunicacbes como a
televisdo, internet e imprensa geral a tratam é como sendo qualquer tipo de abuso que é
praticado por algum adulto a alguma crianca pré-pubere (13 anos ou menos) ou adolescentes.
Esta é uma definicdo que sem muitas explicagdes traz a figura masculina como sendo na
grande maioria das vezes o autor da conduta da pratica de pedofilia, o0 que ndo é
completamente correto, pois mesmo sendo minoria ha casos de pedofilia praticadas por
mulheres. A forma coloquial ndo trata com uma linguagem e forma técnica o assunto, apenas
tratam do conceito superficial de como é praticado (ROCHA, 2012).

Esse crime é previsto no Estatuto da Crianca e do Adolescente sdo todos
relacionados a crianga e para a sua integral protecdo, 0 que visa sempre 0 bem-estar e que
todos os direitos da crianca do adolescente sejam protegidos e reservados como cidaddos. No
capitulo 1 do Titulo VII da lei supracitada, todas as leis sdo destinadas aos crimes que sejam
cometidos exclusivamente contra a crianca e ao adolescente sendo boa parte destes crimes 0s
gue tem conotacéo e condutas tipicamente peddfilicas.

No artigo 240 da referida Lei traz um rol de condutas muito amplo para que sejam
caracterizados e que possa criminalizar o envolvimento da crianca ou do adolescente em

midias pornogréaficas, como exposta a seguir:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer
meio, cena de sexo explicito ou pornografica, envolvendo crianca ou adolescente:

§ 1o Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de
qualquer modo intermedeia a participacdo de crianca ou adolescente nas cenas
referidas no caput deste artigo, ou ainda quem com esses contracena.

§ 20 Aumenta-se a pena de 1/3 (um tergo) se 0 agente comete o crime:

I — No exercicio de cargo ou fun¢do puablica ou a pretexto de exercé-la;

Il — Prevalecendo-se de relacfes domésticas, de coabitacdo ou de hospitalidade; ou
Il — prevalecendo-se de relagdes de parentesco consanguineo ou afim até o terceiro
grau, ou por adocdo, de tutor, curador, preceptor, empregador da vitima ou de quem,
a qualquer outro titulo, tenha autoridade sobre ela, ou com seu consentimento
(BRASIL, 1990).
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Varias pesquisas sobre a violéncia sexual apontam sua origem na logica da
masculinidade, na cultura patriarcal, onde as mulheres e as criangas séo tidas como objetos de
propriedade e de satisfacdo do homem. A educacdo nas sociedades patriarcais ensina
comportamentos para meninos e meninas, separando-os pelo sexo, criando papéis que
'deverdo’ seguir pela vida e, dentro dessas regras postas, encontram-se as que franqueiam ao
homem — o macho - a satisfagdo dos seus instintos naturais, ou seja, a satisfacdo de seu
impulso sexual faz parte das regras da natureza e apresenta-se como um direito legitimo
(SAPUCCI, 2013).

Embora ndo haja numeros oficiais que quantifiquem quantas criancas e
adolescentes sejam vitimas desse tipo de violéncia ao redor do mundo, o Fundo das Nacdes
Unidas para a Infancia (Unicef) estima que, anualmente, cerca de um milhdo de menores de
18 anos sofram algum tipo de violéncia sexual. E, segundo pesquisas da area medica, 1 em
cada 3 ou 4 meninas e 1 em cada 7 ou 8 meninos ira sofrer algum tipo de violéncia sexual até
atingir 18 anos de idade (AZAMBUJA et al., 2011).

Neste sentido, pode-se destacar o formato comum desse tipo de crime, como 0
abuso sexual com contato fisico que corresponde a caricias nos 6rgaos genitais, tentativas de
relagBes sexuais, masturbacdo, sexo oral, penetracdo vaginal e anal. Essas viola¢Ges possuem
tipificacdo penal e, uma vez comprovadas, implicam na apenacdo do abusador. Nos casos
mencionados de abuso sem contato fisico, também é possivel, se restar comprovado, a
ocorréncia do crime de satisfacdo de lascivia mediante presenca de crianca ou adolescente
(BRASIL, 1940).

As violéncias podem ocorrer de inimeras formas, como trafico de pessoas para
fins sexuais, exploracdo sexual, estupro, pedofilia, etc. No caso da pedofilia, estudos vém
apontando que o individuo que é adepto e/ou pratica pedofilia é aparentemente normal,
inserido na sociedade. Muitos desenvolvem atividades sexuais normais com adultos, ndo tém
uma fixacdo erdtica Unica por criancas, mas sdo fixados no sexo. Portanto, o desejo independe
do objeto. Costumam ser “pessoas acima de qualquer suspeita” aos olhos da sociedade, o que
facilita a sua atuacdo. Geralmente, ndo praticam atos de violéncia fisica contra a crianca.
Agem de forma sedutora, conquistando a confianca da crianca. E esses autores, atualizaram
seus procedimentos, utilizando tecnologias informaticas para os seus delitos, conforme
explicados no capitulo a sequir (BARRETO; NERY NETO, 2019).

Dessa forma, o pedéfilo é considerado o sujeito ativo da pratica de pedofilia, é
pessoa adulta que padece de uma doenca, sendo homem ou mulher. Portanto, qualquer adulto

que se sinta atraido ou tenha qualquer tipo de desejo de praticar atos sexuais com criangas
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pré-puberes ou adolescentes, mesmo que ainda ndo o pratique poderd ser considerado
clinicamente um pedofilo apenas pelo desejo e a realizagdo de fantasias sexuais com o0 menor.
Segundo Sapucci (2013), a maioria dos peddfilos apresentam problemas psiquiatricos, sendo
que alguns também foram abusados quando crianga.

Essa perversio motivada aos novos recursos que a internet estabelece e a
privacidade para diminuir a ocorréncia de uma prisdo, tornam a pedofilia na internet que é
basicamente adquirir, vender, armazenar e publicar qualquer que seja o tipo de documento
que envolva pornografia infantil utilizando de meios eletronicos e por ferramentas como E-
Mails, grupos de discussdes em redes sociais, WhatsApp ou qualquer outra forma numa
atividade mais desejada pelos pedofilos (SANTINO, 2016).

Inclui ainda o uso da internet com a finalidade do peddfilo de aliciar criancas ou
adolescentes para que realizem atividades sexuais ou até para estas se exibirem de forma
pornografica forcadamente pelo agente para que satisfaca a sua libido. Por isso, no capitulo
seguinte possui a descricdo detalhada de como consiste a pratica de crimes pela internet e

como a pedofilia é praticada no ambito virtual (SANTINO, 2016).
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3 A INTERNET E OS CRIMES VIRTUAIS

A Internet € uma rede de dados existente em todo o mundo e cujo acesso
geralmente é facil. Com a ajuda da informatica e da Internet, foi criado um novo espaco,
transformando assim o ambiente geografico que conhecemos em um novo ambiente
geografico, ou seja, um ambiente geogréafico virtual. Este € um intermediario entre um lugar e
um lugar abstrato (PINHEIRO, 2013).

As tecnologias sociais midiaticas corroboraram para 0 crescente nimero de
criminalizacdo pela facilidade de sucesso na pratica delitiva, principalmente pelo anonimato
possibilitado. Com isso, a aceitacdo da figura de um agente de infiltracdo nesse ambito €, em
periodo ainda recente, reconhecida mundialmente, que se embasa na atuacao de policial apto a
afrontar organizacdes criminosas que ndo seriam pegas por vias tradicionais de investigacdo
(PEREIRA, 2021).

Além disso, deve se considerar que raramente se encontra um caso envolvendo
apenas provedores brasileiros. Os crimes sdo cometidos, geralmente, nos ambientes
virtualizados dos aplicativos e sitios eletrénicos, especialmente nas redes sociais e de
mensagens, as quais compdem esse universo. Essas solugdes tecnoldgicas, amplamente
utilizadas por todas as nagdes do mundo, inclusive brasileiros, sdo desenvolvidas e mantidas
geralmente por empresas norte-americanas e europeias. Algumas aplicagdes chinesas séo
usadas por aqui, mas nao é maioria (BARRETO; NERY NETO, 2019).

O estereotipo de injustica ou impunidade a tal infracdo virtual contra criangas e
adolescentes criado pelo senso comum, torna-se cada vez mais superado pela acdo policial em
conjunto com a evolucgédo da percepc¢éo social do Direito, como uma ciéncia juridica humana.
Logo, essa atuacdo pode ser compreendida como um passo para 0 combate cada vez mais
efetivo na investigacdo dos crimes virtuais contra criancas e adolescentes (MENESES, 2019).

Outro ponto a ser observado sdo que todos (sejam pessoas fisicas ou juridicas)
pertencem a este ciberespaco, pois a Internet se tornou uma ferramenta indispensavel em
nosso dia a dia. Com o0 avanco desta tecnologia, crimes virtuais conhecidos também surgiram,
trazendo uma ampla gama de conceitos mutaveis.

Nesse sentido, o cibercrime ocorre quando se trata de comportamento criminoso
praticado no ciberespaco, no qual a esséncia do injusto ndo poderia ter ocorrido em outro

lugar. Nessa perspectiva, € admitido como cibercrime qualquer comportamento criminoso que
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ocorra no espago ou ambiente cibernético, incluindo tipos de crimes que ocorreram
tradicionalmente sem a necessidade de materializacdo no meio virtual, mas que atualmente
também evoluiram a dimenséo tecnoldgica (PINHEIRO, 2013).

Em relacdo ao crime de pedofilia, um dos fatores facilitadores da imerséo da
pedofilia nas redes sociais € o anonimato na configuracdo da conta. Evidentemente, o
processo de cadastramento das redes sociais carece de burocracia e rigidez em relacdo aos
dados pessoais, 0 que acaba por levar a flexibilizacdo das fiscalizacbes neste campo
(PEREIRA, 2021).

Embora a exposicdo das criangas a membros da familia nas redes sociais tenha
caracteristicas afetivas, pode abrir lacunas em algumas interpretagdes com conotacdes sexuais
e provar que existem alguns usuérios pedofilos na Internet. Além disso, o contato com o
agressor costuma ser feito por meio das redes sociais. E um fato no pais de que uma em cada
cinco criangas e adolescentes (20%) que usam a Internet no Brasil afirmou ter visto fotos ou
videos com contetido pornografico e 18% receberam esses materiais por meio de mensagens e
redes sociais (LEITE, 2017)

Uma vez que o crime na Internet é uma tentativa de violar o estado natural dos
dados e recursos fornecidos pelo sistema de dados do programa. Portanto, € compreensivel
que o crime na Internet seja todo comportamento tipico, proibido e culposo. Os atos dirigidos
a ou através de computadores nem sempre sdo crimes informaticos, pelo que os crimes
informaticos podem ser distinguidos dos crimes cibernéticos (MENESES, 2019).

Pinheiro (2013) conceitua crime de informatica ou crime cibernético como sendo
crime meio, onde o individuo se utiliza de um meio virtual para a pratica criminosa. N&o €, no
entanto, um crime de fim, ou seja, crime cuja modalidade sé ocorreria em ambiente virtual,

exceto nos crimes praticados por hackers.

3.1 APEDOFILIANO AMBITO VIRTUAL

Infelizmente, o crime de pedofilia na internet vem sendo cometido com muita
frequéncia, ja& que hoje em dia a internet é liberada para todos, e com isso criancas e
adolescente que fazem uso de redes sociais ficam muito expostas. Os pedéfilos se aproveitam
da internet e das redes sociais para criar perfis falsos e nisso se passam por criangas ou outra
pessoa diferente dele, querendo amizades, e com os mais velhos até um tipo de paquera,

usando uma foto de alguém desconhecido.
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Considerando a pesquisa da Abrapia, realizada no triénio 2000-2003, o agressor
aparece como sendo, em mais de 90% dos casos, do sexo masculino, e em mais de 80% dos
casos com mais de 18 anos de idade, fixando-se a faixa etéaria preponderante entre 31 e 45
anos. Em um universo de 418 dendncias, dentro da mesma pesquisa, foi identificado que em
54,55% dos casos o0 agressor tinha vinculo familiar com a vitima.

Na Figura 1, em pesquisa realizada de novembro de 2011 a abril de 2013, pode-se

perceber as principais caracteristicas do abusador e das vitimas.

PERFIL DOS PEDOFILOS
Dados referentes ao periodo de novembro de 2011 a abril de 2013

Sem parentesco
(inclui conhecidos da
familia, como vizinhos
e amigos proximos)

Acima
de 40 anos

N

FAIXA

1 PARENTESCO
ETARIA

COM A VITIMA

Qutros
(inclui tio,
avd e primo)

Até 17 anos Padrasto

PERFIL DAS VITIMAS

20% 80% Idade N

Homem ‘ Mulher . R
60% 35%
7a13 Abaixo
anos de 7 anos

5%
Acima de
13 anos

Figura 1 — Perfil dos peddéfilos em casos entre 2011 a 2013
Fonte: Morais (2018).

Com base na Figura, percebe-se que a porcentagem sobre a idade € bem parecida,
sendo que a maioria dos crimes ocorrem entre pessoas com 18 a 40 anos, porém, ao lado
percebe-se que 60% dos casos relatados o abusador ndo possui grau de parentesco com a
vitima. Mas, mesmo assim, 0 mesmo pode ocorrer pelo pai, outros familiares ou padrasto.

Em relagdo ao perfil das vitimas, 80% sdo mulheres entre 7 a 13 anos de idade,

também podendo ocorrer ataques contra criangas abaixo de 7 anos, e em menos casos, em
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jovens acima de 13 anos, o que destaca o perfil do abusador em realmente preferir criancas
que ainda estdo na fase de crescimento, sem alcangar a adolescéncia.

Os pedofilos aproveitam da facilidade das redes socais e criam perfis falsos para
ganhar a confianca de criangas e adolescentes. Este comportamento criminoso ndo visa apenas
satisfazer os criminosos que se sentem prazer no abuso de criancas e adolescentes, mas
existem pessoas que buscam lucros com o comercio de videos e fotos de pornografia infantil
obtidos nos ataques (SIQUEIRA, 2015).

Entdo, com a rede social, o autor vai ganhando a confianca das criancas e
adolescentes, consequentemente salva as fotos dela, faz insinuagdes, grava videos
pornogréficos e alguns, até combinam de se encontrar em algum lugar escondido, ou de pouco
acesso. O publico infanto-juvenil, que esta descrito conforme artigo 2°, do Estatuto da Crianca
e do Adolescente — ECA — Lei 8.069/90, compde-se por pessoas de 0 (zero) a 18 (dezoito)
anos incompletos, sem olvidar das da primeira infancia, que consiste nos 72 (setenta e dois)
meses de vida, conforme preceitua o artigo 2° da Lei n® 13.257/2016 (BRASIL, 2016).

Uma pratica habitual dos peddfilos é transferir esses contetdos encontrados nas
redes sociais, para sites pornograficos, os quais ndo possuem rigorosidade com as diretrizes
sexuais, realcando a pornografia infantil. Um relatério da “Internet Watch Foundation” retrata
gue os armazenamentos de conteudos peddfilos nesses sites aumentaram, sendo que em 2015,
a Fundacdo registrou 743 sites com esse servico, 0 qual sé pode ser acessado através da
anonimidade presente nessas plataformas obscuras da internet (SANTINO, 2016).

Acerca do assunto, preleciona a insigne Doutrinadora Katia Regina Maciel com
que o ato de uma pessoa que distribui fotos, cenas ou imagens pornograficas ou sexualmente
explicitas pela Internet, antes tipificada no subsequente artigo 241, passou a este tipo penal, 1a

restando apenas o crime comercializador deste material.

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornogréfica envolvendo crianga ou adolescente: Pena —
reclusdo, de 4 (quatro) a 8 (oito) anos, e multa (BRASIL, 1990).

O mesmo vale para o diretor ou autor dessas cenas, imagens ou fotos quando
postadas na Internet. 1sso porque, apds comandar ou agir em tal cenario, sua conduta foi
contemplada pelo artigo 240 da Lei Penal, e entende-se que se for divulgada na internet ndo
acarretara novos crimes, o que ndo é punivel.

No entanto, deve-se ressaltar que o crime analisado também se baseia em

agressores de criangas ou jovens, podendo-se determinar que se a idade do contato sexual com
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a pessoa ndo for superior a 14 (quatorze) anos, é previsto no Artigo 217-A do Caédigo Penal, o
crime de estupro de vulneravel.

Além disso, em relacdo a crianca, a lei ndo estabelece que apenas situacdes de
presenca fisica sejam consideradas atos infracionais, por exemplo, 0 menor que testemunha
atos sexuais ou situacdes de aliciamento pode correr atras dos seus direitos independentes da
pratica ser realizada presencial ou pela internet (BRASIL, 2017).

O mesmo se remete a publicagdo de material contendo pornografia infanto-juvenil
ocorre na ambiéncia virtual de sitios de amplo e facil acesso a qualquer sujeito, em qualquer
parte do planeta, que esteja conectado a internet, a constatacdo da internacionalidade se infere
ndo apenas do fato de que a postagem se opera em cenario propicio ao livre acesso, como
também que, ao fazé-lo, o agente comete o delito justamente com o objetivo de atingir o
maior nimero possivel de pessoas, inclusive assumindo o risco de que individuos localizados
no estrangeiro sejam, igualmente, destinatarios do material (BARRETO; NERY NETO,
2019).

A punicdo de crimes relacionados a pornografia infantil virtual também ganha
destague no cenario midiatico, em razdo da vulnerabilidade que criangas e adolescentes
sofrem, ocasionando danos irreversiveis na vida deles. Como a internet trouxe a amplitude de
circulacdo de conteudos diversos, estes positivos e negativos, a pedofilia também veio por
fazer parte da plataforma digital (SIQUEIRA, 2015).

Diante disso, houve a criacdo da Lei 11.829 de 2008 para combater a pornografia
infantil na internet, esta aprimorou o combate a producéo, venda e distribuicdo da pornografia
infantil, alem de criminalizar a posse e aquisicdo de material, entre outras condutas que
envolvam a pedofilia na internet (PINHEIRO, 2013).

Ainda assim, o Direito Penal encontrou muitas dificuldades em se adaptar a esta
situacdo. A propria lei ndo consegue acompanhar o desenvolvimento alucinado das novas
tecnologias (nomeadamente a Internet). E neste ambiente livre e totalmente sem fronteiras que
se desenvolveu um novo tipo de crime, nomeadamente o crime virtual, desenvolvido por
agentes criminosos. A possibilidade de anonimato e a possibilidade de ndo haver regras na
internet (SIQUEIRA, 2015).

Em virtude do grande avanco tecnoldgico ocorreu a propagacdo de crimes
virtuais, dessa forma, consequentemente, nasceu a necessidade de criagdo de normas
especificas em virtude de atividades nocivas desenvolvidas através da internet, esta utilizada

para fins de execucéo.
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N&o apenas na espera para avaliagdo no setor de Direito, inicialmente cabe a
Policia Federal o processo de investigacdo e prisdo de criminosos que praticam este crime.
Em outubro de 2020, ouve um aumento de denuncias dos crimes de pedofilia na internet ao
longo da pandemia. Periodo no qual criancas e adolescentes passaram a ficar mais tempo em
casa e com disponibilidade de acesso a rede (BASTOS, 2021).

O aumento de 190% em relagdo ao mesmo periodo do ano anterior vinha
acompanhado de outro dado preocupante: se entre 2013 e 2018 a Policia Federal prendeu
pouco mais de 500 pedofilos, em 2020 foram organizadas 84 operagGes com 32 presos no
pais. Santa Catarina foi palco de algumas dessas, como a operacdo "Luz na Infancia", que
resultou em nove prisdes no Estado (BASTOS, 2021).

Dessa forma, os casos dos suspeitos foram avaliados pelo Supremo Tribunal
Federal destacando o entendimento assente as premissas acima destacadas, na qual a
potencialidade do dano ndo se extrai somente do resultado efetivamente produzido, mas
também daquele que poderia ocorrer, conforme prépria previsdo constitucional (BRASIL,
2016).
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4 A PEDOFILIA FRENTE AO SUPERIOR TRIBUNAL DE JUSTICA

Sabendo das diversas dificuldades que as autoridades enfrentam no combate aos
crimes virtuais relacionados a exploracdo sexual de criancas e adolescentes, questiona-se
quais medidas podem ser tomadas ndo s6 pelo ente publico, mas por toda a sociedade, para
ajudar no combate aos crimes virtuais ligados a pedofilia.

O combate a essas praticas nocivas passou a ser um dos objetivos de diversos
6rgdos, como a Policia Federal e a Policia Civil, além do Ministério Publico (estadual e
federal), com a colaboragdo de diversas entidades nacionais e internacionais. Dessa forma, o
Superior Tribunal de Justica, quando compete a avaliagdo de casos de pedofilia virtual,
recorre a todos esses fatores, leis e doutrinas para estabelecer um veredito adequado
(MENESES, 2019).

Em se tratando a crimes praticados contra criangas, e no fato da pedofilia estar
constantemente aplicada na escala Federal. A Policia Federal defende a aprovacdo de uma lei
que obrigue os provedores a monitorar melhor a navegacao na internet, mas reforca que esse
controle ndo dispensa outros cuidados pois a protecdo das criangas e adolescentes cabe a
todos e o que realmente esta em falta é a sensibilizacdo dos familiares e 0 ndo medo de
denunciar o abuso (BARRETO; NERY NETO, 2019).

Essa seria uma estratégia de lei a ser usada e avaliada nos casos na justica, e que,
conforme foram apresentados no tépico a seguir, que estabelecem como os juizes avaliam e
exercem suas decisdes nas jurisprudéncias de casos de pedofilia virtual, avaliando casos de

varias partes do pais.

4.1 DA JURISPRUDENCIA APLICADA AOS CASOS DE PEDOFILIA VIRTUAL

41.1 NO ENTENDIMENTO DE ARMAZENAMENTO DE MATERIAL INFANTIL

Neste topico, foram descritos a avaliacdo da jurisprudéncia em 3 casos
envolvendo o armazenamento de material infantil: 0 Recurso Extraordinario 628.624 de 2020,
0 Recurso Especial n® 1.871.695 de 2021 e o Recurso Especial n° 1.929.387 de 2021. Dessa
forma, é possivel perceber as principais dificuldades e consideracfes levadas em conta para

estabelecer o julgamento deste caso.
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No sentido de avaliacdo dos casos de pedofilia virtual o Supremo Tribunal Federal
confirmou em Recurso Extraordinario 628.624, que é o judiciario federal o responsavel por
processar e julgar estes crimes, sendo os arts. 241, 241-A e 241-B da Lei n° 8.069/1990
algumas das principais bases legais para o cuidado da crianca e do adolescente, aléem da
avaliacdo doutrinéria de que a seguranca e a condicdo da crianca sdo fundamentais para
manter seus protecéo e direitos fundamentais (BRASIL, 2016).

Assim, em agravo regimental de recurso especial n® 1.871.695, realizado em
Rondbnia em caso de prisdo de um homem de 30 anos em flagrantes devido ao
armazenamento e compartilhamento digital de pornografia infantil. A investigacdo que
tiveram inicio com informacGes prestadas por entidades de cooperacdo internacional, que
apontaram que a origem das atividades pedofilas na Internet tem origem no territério do pais.
O suspeito foi contatado por meio de um endereco compartilnado e posteriormente
determinado como sua residéncia e local de trabalho (BRASIL, 2021A).

O ministro da Justica, Torquato Jardim, afirmou que criminosos presos por trocar
imagens de pornografia infantil usavam area oculta da internet para trocar imagens de
pornografia infantil. Segundo ele, parte da operacdo foi viabilizada a partir de investigacdes
na chamada deep web, a qual ele classificou como 'perigosissima’ (BRASIL, 2021A).

Como resultado, a Lei n° 13.441/17 ndo inovou no que corresponde a
possibilidade de infiltracdo policial em ambiente de rede como meio de obter informagdes
criminais sobre pornografia infantil, mas criou funcbes e requisitos para a o instituto. Com
efeito, a auséncia de controle das mensagens que trafegam no WhatsApp poderia ensejar uma
nova via livre para a pratica de crimes. E possivel ainda especular que mais eficiente até
mesmo que a chamada Deep Web, porque ninguém mais, além dos interlocutores diretos
(emitente e destinatario), poderiam flagrar crimes praticados com o uso da criptografia de
ponta-a-ponta. Nesse esteio, revelar-se-ia improprio afastar a responsabilidade da empresa
responsavel pela tecnologia em questdo (BRASIL, 2021A).

Ou seja, mesmo diante de provas que tentem culpar a responsavel pelo
fornecimento de internet ou do armazenamento dos dados ilicitos, o juiz entende que o
culpado é o responsavel por aplicar o ato, independente da ferramenta utilizada, sendo julgado
adequadamente.

No recurso especial n° 1.929.387 de Sao Paulo, no ano de 2021, no que tange ao
delito de armazenamento de arquivos de conteudo pornografico infantil (artigo 241-B da Lei
n° 8.069/1990) e ao delito previsto no artigo 241-A da Lei n° 8.069/1990, ndo ha prova de que

o0s designios de cada um dos delitos eram autdnomos (BRASIL, 2021B).
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No caso sob estudo, novamente levando em consideragdo o armazenamento de
contetdo de video e imagens de pedofilia infanto-juvenil, no recurso avaliado, foi concluido
que a pasta encontrada no computador do infrator é aquela necessaria para o
compartilhamento automatico de imagens pelo sistema P2P ou se refere a uma pasta
sobressalente, destinada exclusivamente ao armazenamento das imagens.

Assim, segundo a jurisprudéncia desta Corte Superior de Justica, hd autonomia
dos tipos penais trazidos nos artigos 241-A e 241-B, ambos do Estatuto da Crianca e do
Adolescente, uma vez que o crime no art. 241-B n&do configura fase normal nem meio de
execucdo para o crime do art. 241-A. De fato, € possivel que alguém compartilhe sem efetivar
armazenamento, como pode realizar o armazenamento sem a transmissdo. Ou seja, S&o
efetivamente verbos e condutas distintas, que podem ter aplicacdo autbnoma (BRASIL,
2021B).

Nas razdes do recurso especial, alega a parte recorrente violagdo do artigo 69 do
CP e dos artigos 241-A e 241-B do ECA. Sustenta, em sintese, o afastamento do principio da
consuncdo, uma vez que os delitos dos artigos 241-A e 241-B do ECA sdo autdnomos. Busca
apresentar dissidio jurisprudencial. Dessa forma, o relator averiguou pelo laudo pericial que o
réu possuia grande quantidade de material pornografico no computador, sendo notoério o fato
de armazenamento e a possibilidade de compartilhamento, uma vez que dispde de posse dos
materiais (BRASIL, 2021B).

Nesse contexto, para afastar a conclusdo motivada do aresto recorrido e concluir
pelo afastamento do principio da consuncdo, no sentido de que restaram comprovadas nos
autos que as condutas ativas de armazenar e compartilhar foram diversas, com a ocorréncia de
dolos incidentes diferentes, como requer a parte recorrente, seria necessario o revolvimento
do acervo fatico-probatorio delineado nos autos, providéncia incabivel em sede de recurso

especial, ante o 6bice contido na Sumula n. 7 do STJ.

4.1.2 NO ENTENDIMENTO DE ALICIAMENTO DE MENOR

Neste topico, a analise foi realizada atraves do REsp 1.622.483 de 2020 e Conflito
de Competéncia n° 171.637 de 2020, numa situagdo virtual na qual o réu recorria a contas
falsas para aplicar os golpes, logo, levantando maior dificuldade sobre o entendimento de

como a lei define o tratamento destes casos frente aos juizes.
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Em caso de aliciamento de menor, ou seja, quando existe 0 uso de contas falsas
pelos criminosos para entrar em contato e buscar fotos e videos ilicitos de menores, apesar de
parecer uma solucdo audaciosa e inovadora, 0 entendimento para julgar esse tipo de caso foi
adotado no REsp 1.622.483/SP, no qual o Ministro Paulo de Tarso Sanseverino anotou que as
providéncias necessérias a identificacdo (no nosso caso, a propria materialidade delitiva) do
autor.

Neste caso, o culpado pode ser identificado pela internet, uma vez que a empresa
que fornece o servico armazena 0s registros de acessos dos usuarios, com correto
entendimento do Tribunal no sentido de que se trata de 'providéncia inerente ao risco do
préprio negdcio’, deve suportar esse custo. Sendo passivel de solicitacdo extrajudicial para
identificacdo do usuario na comprovacéo do delito (BRASIL, 2018B).

Logo, o culpado passa pela quebra de sigilo de dados, disciplinada pelo Marco
Civil da Internet, que estabelece no seu artigo 10 as caracteristicas sobre o armazenamento
dos dados de acesso dos usuarios, refletindo sobre a sua seguranca pessoa, e nos casos onde &

possivel ocorrer a entrega dessas informacées, conforme disposto:

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacBes de internet de que trata esta Lei, bem como de dados pessoais e do
contetido de comunicaces privadas, devem atender a preservacdo da intimidade, da
vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

8§ 1° O provedor responsavel pela guarda somente sera obrigado a disponibilizar os
registros mencionados no caput, de forma autdnoma ou associados a dados pessoais
ou a outras informag@es que possam contribuir para a identificacdo do usuario ou do
terminal, mediante ordem judicial, na forma do disposto na Secéo IV deste Capitulo,
respeitado o disposto no art. 7° (BRASIL, 2014).

Dessa forma, o principal objetivo da quebra do sigilo dos dados € identificar se 0s
acessos realmente vieram da localizacdo do suspeito de pedofilia, sendo possivel descobrir a
identidade daquele que, até entdo, achava que estava realmente em anonimato por utilizar a
internet. Assim, percebe-se que a internet ndo é tdo anbnima quanto 0S criminosos
consideram, somente existe dificuldade sobre a investigacdo, pois a quebra dos dados sé pode
ser realizada mediante ordem judicial.

Outro fator a ser observado destaca que os dados obtidos pela ordem judicial
podem ser contrarios a investigacao, neste caso, 0 suspeito pode ser considerado inocente por
ndo estar relacionado as praticas de pedofilia observados, o que ndo foi o caso do REsp
1.622.483/SP, onde o autor do crime realmente teve os dados quebrados confirmando seus

acessos e pratica de aliciamento de menores.
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Um caso realizado no Parana, em conflito de competéncia n° 171.637 de 2020,
cuida-se de conflito negativo de competéncia suscitado pelo Juizo Federal da 12 Vara de
Umuarama — SJ/PR em face de decisdo do Juizo de Direito da 12 Vara criminal de Campo
Mourdo/PR que se reputou incompetente para decidir pedidos de busca e apreensdo e de
quebra de sigilo de dados teleméticos e do celular do infrator, investigado pelo possivel
cometimento dos crimes previstos nos arts. 241- B e 241-D da Lei 8.069/90 (BRASIL,
2020A).

No caso dos autos, ha descricdo acerca da realizagdo de conversas de cunho
sexual e recebimento de fotos pornogréaficas por parte de uma pré-adolescente, com o usuario
do perfil falso utilizado pelo infrator, por meio da rede social Facebook, o qual afirmava ja ter
feito sexo com outras criancgas e adolescentes (BRASIL, 2020A).

Porém, na doutrina brasileira, para fixar a competéncia da Justica Federal sobre a
avaliacdo desse tipo de crime, primeiro ha de se consumar com a publicacdo ou divulgacéo,
ou quaisquer outras acdes previstas no tipo penal do art. 241, caput e paragrafos 1 e 2, da Lei
8.069/90, na rede mundial de computadores (Internet), de fotografias ou videos de pornografia
infantil, dando o agente causa ao resultado da publicacéo, legalmente vedada, dentro e fora
dos limites do territorio nacional (BRASIL, 2020A).

N&o obstante a origem do material em questdo seja, em tese, advinda da Internet, a
conduta que se pretende apurar consiste no download realizado, pelo investigado, e na
armazenagem de videos, em computadores de escolas municipais - 0 que se amolda ao crime
previsto no art. 241, § 1°, 1l, da Lei 8.069/90, cuja redagéo, vigente ao tempo dos fatos, é
anterior a Lei 11.829/2008, inexistindo, por ora, como destacou o Ministério Publico Federal,
indicios de que o investigado tenha divulgado ou publicado o material pornografico além das
fronteiras nacionais (BARRETO; NERY NETO, 2019).

Assim, o fato de o suposto crime praticado contra menores ter sido cometido por
meio da rede mundial de computadores (internet), ndo atrai, necessariamente, a competéncia
da Justica Federal para o processamento do feito. Para se firmar a competéncia da Justica
Federal, além de o Pais ser signatario de acordos e tratados internacionais, deve-se demonstrar
que a divulgacdo das cenas pornograficas envolvendo criancas e adolescentes efetivamente
ultrapassou as fronteiras do Estado Brasileiro (BRASIL, 2020A).

De outro lado, é sempre bom lembrar que a possibilidade de descoberta de outras
provas e/ou evidéncias, no decorrer das investigacOes, levando a conclusdes diferentes,
demonstra ndo ser possivel firmar peremptoriamente a competéncia definitiva para

julgamento do presente inquérito policial. Isso, ndo obstante, tendo em conta que a definicéo



30

do Juizo competente em tais hipdteses se da em razéo dos indicios coletados até entdo, revela-
se, neste momento, a competéncia da Justica Estadual para conducdo do Inquérito Policial
(BRASIL, 2020A).

4.1.3 NO ENTENDIMENTO DE DIVULGACAO DE MATERIAL
PORNOGRAFICO

No compartilhamento de material pornografico infantil, foram encontrados os
casos de o Habeas Corpus n° 413.069 de 2018 e o Conflito de Competéncia n. 170.095 de
2020 para avaliagdo jurisprudencial. Porem, se tratou de uma avaliagdo juridica disposta de
inimeros pensamentos quanto a tipificacdo do caso. Como observado pelo juizo de direito da
12 VVara Criminal de Jau/SP de 2020, onde o Supremo Tribunal Federal, ao decidir sobre a
competéncia para processar e julgar o crime previsto no art. 241-A do ECA (divulgacéao e
publicacdo de conteudo pedofilo-pornografico), em repercussao geral, firmou o entendimento
de que a potencialidade da transnacionalidade da conduta atrai a competéncia do Juizo
Federal (BRASIL, 2020B).

Quando a publicagdo de material contendo pornografia infantil ocorre em um
ambiente virtual onde é possivel acessar ampla e facilmente qualquer assunto do planeta e se
conectar a Internet, a verificacdo internacional ndo pode ser apenas inferida do fato da
publicacdo. De acordo com a Constituicdo Federal de 1988, a possibilidade de dano ndo é
extraida apenas dos resultados reais, mas também dos resultados possiveis (BARRETO;
NERY NETO, 2019).

Logo, entra-se outro tipo de andlise, na qual também compete uma convencao
internacional, quando, iniciada a execucdo no Pais, o resultado tenha ou devesse ter ocorrido
no estrangeiro, ou reciprocamente, levando ao STJ estabelecer os crimes de pornografia
infantil e pedofilia, conforme dispde o art. 109, V, da Constitui¢do Federal (BRASIL, 2020B).

Quando a publicacdo de material contendo pornografia infantil € realizada em um
ambiente virtual, os sites nesses ambientes virtuais podem acessar facilmente qualquer
assunto do planeta conectado a Internet, ndo importa onde no planeta, a confirmacdo
internacional ndo depende apenas da liberacdo das informac6es que é realizada em prol do
livre acesso, mas, quando um criminoso o faz, leva este crime para um grande namero de
pessoas possivel, inclusive no pressuposto de que os individuos localizados no exterior sao
iguais, o material (BRASIL, 2020B).
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O STJ entdo poderia ficar dividido sobre a aplicacdo de um crime virtual por
causa das nuances que ele remete. Diferente do caso de prisdo em flagrante onde o criminoso
é pego com o0s arquivos de pornografia infantil sdo encontrados em seu computador ou
celular, no @mbito virtual, esses arquivos tendem a estar armazenados em servidores de sites
nacionais ou internacionais (BRASIL, 2020B; BRASIL, 2021B).

Para 0 melhor entendimento, conforme art. 241 do ECA, quando se realiza o
combate a este crime, sdo observados pelo juiz na anélise dos dados se foram identificadas
fotos ou videos de criangas envolvendo sexo explicito, se houve a identificagdo para quem ou
para quais e-mails foram enviados contetudos pornograficos (BRASIL, 2006).

Nesse meio, destacam-se a obtencdo de quebra de sigilo para identificar conversas
entre 0 autor e outros usuarios da internet visando o compartilhamento do conteudo
pornografico, sendo perceptivel se o mesmo participa de quadrilha especializada ou se
trabalha sozinho. E, se é possivel recuperar os videos compartilhados (BRASIL, 2006).

Como observado, quando se parte para os crimes de pedofilia por meios virtuais, a
jurisprudéncia é dura na aplicacdo da pena, considerando, até mesmo, 0s crimes cometidos
pela rede mundial de computadores a nivel internacional, como foi o caso da negacdo de
provimento de Habeas Corpus n° 413.069 de 2018 de S&o Paulo.

Neste caso, o STJ avaliou o flagrante do réu sobre o porte de material
pornografico infantil, e que o mesmo disponibilizava esse conteido em servidor
mundialmente acessivel, logo, pelo compartilhamento estar passando das fronteiras nacionais,

0 entendimento se figura como caso transnacional (BRASIL, 2018).

Por sua vez, a constatacdo da internacionalidade do delito demandaria apenas que a
publicacdo do material pornogréfico tivesse sido feita em "ambiéncia virtual de
sitios de amplo e facil acesso a qualquer sujeito, em qualquer parte do planeta, que
esteja conectado a internet" e que "o material pornogréfico, envolvendo criangas ou
adolescentes tenha estado acessivel por alguém no estrangeiro, ainda que ndo haja
evidéncias de que esse acesso realmente ocorreu™ (BRASIL, 2018).

Dessa forma, se configura como delito sobre os artigos 241-A e 241-B, negando o
pedido de Habeas Corpus. Nucci (2016) ainda destaca que esses comportamentos previstos
como crimes nos artigos destacados sdo capazes de proteger a dignidade e a liberdade sexual
de criancas e jovens. Eles sdo crimes deliberados que requerem dano potencial, mas nédo
precisam completar o dano material efetivo.

Também se entende da dificuldade em estabelecer que estes sites que estdo

armazenando contetdo de pornografia infantil colaborem nas investiga¢des, ao mesmo tempo
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que compete ao juiz avaliar que o site também ndo merece a parcela de culpa sobre o ato, ou
se foi apenas a via utilizada pelo criminoso (PINHEIRO, 2013).

Trata-se de uma analise que levanta dificuldade de avaliacdo e tomadas de
decisdo, também fazendo com que muitos infratores inicialmente culpados recorram a agravos
e recursos especiais na tentativa de diminuicdo da pena. Em outros casos, buscam a aplicagéo
de habeas corpus para responder em liberdade.

Logo, no caso proposto, o infrator foi considerado culpado mediante comprovacéo
na justica de que os acessos do perfil falso eram realizados em seu computador pessoal,
recorrendo a situacdo comprovacao do delito inicial de aliciamento de menores, e passivel de
investigacdo sobre as outras acusacdes de sexo envolvendo menores de idade (BRASIL,
2020B).

Assim, conclui-se o capitulo destacando as diversas interpretacdes em relacdes
aos possiveis casos em que a pedofilia virtual pode acontecer, avaliando a jurisprudéncia de
alguns estados brasileiros e destacando que se trata de um trabalho arduo de interpretacdo do
jurista, uma vez que a internet estabelece inUmeras caracteristicas que sdo usadas pelo

criminoso para barrar sua culpa sobre o ato.
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5 CONSIDERACOES FINAIS

Este trabalho teve foco no tema sobre a pedofilia no ambito virtual. Destacando se
um crime que ja era comum, mas que em relacdo ao seu uso nos recursos informaticos e na
internet, se tornou um tipo de crime que diminuia as chances de prisdo, visto o anonimato e a
possibilidade de armazenar dados pornogréficos em servidores na internet, em vez do proprio
computador do criminoso.

Assim, focando na problematica de como a jurisprudéncia do Superior Tribunal
de Justica (STJ) tem contribuido para o combate a pedofilia infantil ocorrida por meio virtual,
foi possivel responder as diversas caracteristicas observadas pelos juizes em relacdo a este
tipo de crime.

Destaca-se que no crime realizado no formato virtual, o infrator pode considerar a
rede social, site, ou veiculo online utilizado para a pratica do crime como culpado tambem,
porém, nestes casos 0s juizes levaram em consideracdo tanto a capacidade destes veiculos
online em fornecer dados sobre o suspeito, quanto o fato que se tratam apenas de meios de
realizacdo do delito, onde toda a acéo é praticada pelo suspeito.

O mesmo ocorre no armazenamento de pornografia infantil, onde o suspeito pode
ndo possuir 0s arquivos no seu computador pessoal, porém, possui acesso sobre os locais que
é possivel baixar esses conteudos, também sendo passivel do crime de pedofilia. O uso de
perfis falsos também, que podem dificultar na avaliagio do crime, mas que com a
contribuicdo dos dados de acesso da rede social utilizada é possivel comparar com os dados
da prépria conta do suspeito, verificando se 0 mesmo ndo realizava o crime no mesmo
computador ou celular.

Destaca-se que pelas leis, as criancas possuem no ECA o amparo total dos seus
direitos, cabendo ao Estado, a forca policial e ao Direito se manterem atualizados frente aos
avancos da tecnologia para evitar que métodos ainda ndo legislados possam ser usados para
afetar a vida desses jovens. Assim, observou-se que mesmo diante das dificuldades avaliativas
de casos que envolvem crimes informaticos, o STJ possui diversos entendimentos aplicaveis
aos possiveis casos de pedofilia infantil, que na doutrina atual, definem a culpa ou negam

provimento de recurso que seja benéfico ao responsavel pelo crime.
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Logo, este trabalho pode ser utilizado em futuras pesquisas para avaliar a eficicia
do combate deste crime, principalmente nos casos de pedofilia ocorridos durante a pandemia
do COVID-19, destacando as principais mudancas observadas neste periodo.
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