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RESUMO

O objetivo desta monografia € identificar se o direito probatdrio de terceira geracdo € meio
licito ou ndo para a obtencdo de provas, e se fere os direitos fundamentais do investigado,
dado que a Constituicdo Federal do Brasil gabarita o direito a intimidade como inviolavel,
salvo por autorizacdo digital. Para atingimento deste objetivo desenvolveu-se o estudo por
meio doutrinas e julgados, afim de se chegar a resposta para a problematica proposta. A
presente pesquisa encontra-se estruturada em trés capitulos, fora a introducgdo e a concluséo.
Ao final do estudo chegou-se a resposta de que os tribunais brasileiros entendem que o direito

probatorio de terceira geracao ferem as protecdes constitucionais.

Palavras-chave: Direito probatorio de terceira geracdo. Prova. Direito fundamental.



ABSTRACT (SE O RESUMO FOR EM LINGUA INGLESA)

The purpose of this monograph is to identify whether the third-generation evidentiary law is a
lawful means or not to obtain evidence, and violates the fundamental rights of the
investigated, since the Federal Constitution of Brazil asserts the right to privacy as inviolable,
except for authorization. To achieve this objective, the study was developed through doctrines
and judgments, in order to arrive at an answer to the proposed problem. The present research
is structured in three chapters, apart from the introduction and conclusion. At the end of the
study came the answer that the Brazilian courts understand that the third-generation probative

right violate the constitutional protections.

Keywords: Third-generation probation law. Proof. Fundamental right.
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1. INTRODUCAO

O presente trabalho tem como objeto de estudo fazer uma andlise sobre o Direito
Probatorio de Terceira Geracdo. A gquestdo na qual apresenta uma problematica relevante para
estudo e pesquisa, se 0 Direito Probatorio de Terceira Geracdo fere ou ndo o Direito
Fundamental do indiciado.

A questdo do direito probatorio € um tema que merece atencdo especial no
contexto juridico contemporaneo, pois o referido instituto desde seu surgimento aos dias de
hoje passou por gradativa evolugdo. E os tribunais brasileiros ndo apresentam uma posicéo
pacificada sobre o direito probatério de terceira geracdo ante tal divergéncia e os avancos
tecnoldgicos ocorrentes na sociedade hodierna, motivos pelo qual levaram a escolha da
presente tematica.

Por se tratar de um tema controverso no ordenamento juridico, a presente
pesquisa pode vir a estimular maiores debates doutrinarios no campo, a fim de obter um
posicionamento a ser pacificado entre os tribunais e deixar de ser omisso na legislacdo patria.
Diante dessa realidade, necessario se faz o aprofundamento do estudo sobre as causas (fatos)
que tem contribuido para o crescimento do presente assunto.

O objetivo geral dessa monografia é identificar se o direito probatério de terceira
geracdo é meio licito ou ndo para a obtencdo de provas. Para maior estudo € fundamental
dizer no que consiste o direito probatorio de terceira geracdo e especificar se 0 mesmo é
aceito no ordenamento juridico brasileiro, e avaliar as hipoOteses de aceitacdo do referido
direito.

Ressalta-se que tal pesquisa ira contribuir positivamente para elevar o nivel de
conhecimento no respectivo campo, vez que sera feito um estudo aprofundado de forma
analitica.

A metodologia utilizada sera a juridico-teorica, através de pesquisas bibliograficas
e na internet, onde buscaremos o aspecto doutrinario, conceituais pertinentes ao tema em tela.

Nesse estudo comegaremos definindo o conceito do direito probatorio de terceira
geracdo, para uma melhor interpretacdo do tema proposto.

Logo em seguida, sera feita uma analise sobre a aceitacao do direito probatorio de
terceira geracdo no ordenamento juridico. Propondo-se a visar consideragdes vigentes sobre

esse objeto especifico de estudo.



Para tanto, o entendimento de questfes e defini¢cbes que serdo apresentadas abrird
margem para a importancia de um estudo mais aprofundado. Além de uma necessaria e
constante atualizacdo sobre esse tema.

Na parte final, apresentaremos uma breve explanacdo de como o direito
probatdrio de terceira geragdo tem sido um instituto importante dentro do ordenamento pétrio,
e entdo entraremos no cerne da questdo, abordando se tal direito fere ou ndo o direito

fundamental de intimidade e privacidade do indiciado.
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2. APROVA NO PROCESSO PENAL

Em um primeiro momento, para o alcance dos objetivos pretendidos, bem como
para a resolucdo da problematica proposta, necessario se faz a expor sobre a prova no
processo penal de forma clara e compreensivel.

Nesse conduto, neste primeiro capitulo delineia-se sobre a prova no processo
penal, legislacdo no ordenamento juridico brasileiro que assevera sobre provas, apontando 0s
principais pontos pertinentes ao tema.

Para a producdo deste capitulo foi efetuado um levantamento de doutrinas no
ramo do direito processual penal, bem como de legislacdo que trata sobre o assunto, sendo
posteriormente feita uma analise do material para exposi¢do do contetudo necessario.

Menciona-se que para melhor sistematica, este capitulo foi dividido em subtitulos
que trabalham sobre o conceito de prova no ambito do processo penal, as caracteristicas das
provas, 0s principios que regem a atividade probatdria, e a importancia da prova.

2.1 CONCEITO E FINALIDADE DA PROVA

A palavra “prova” vem do latim probatio, proba, de probare, que segundo Avena
(2017, p. 315) “significa ensaio, verificacdo, inspecdo, exame, argumento, razdo, aprovacao
ou confirmacao”.

No que concerne a conceituacdo do termo “prova”, se extrai que nao existe
resposta unicamente correta, e sim que ha diferentes doutrinadores que apresentam suas
abordagens sobre esta terminologia.

Imperioso mencionar que o exercicio da jurisdicdo estatal, consistente em
pretensdo punitiva, requer que o polo ativo atribua a ré a pratica de determinada conduta
tipica, sendo que tal acusacao deve estar fundada em um fato ou mais a depender do contexto,
de modo que para a formacdo da conviccdo do magistrado é necessario a constatacdo da
existéncia dos fatos narrados na pec¢a acusatdria, dado que a principio ndo ha a certeza de que
os fatos narrados condizem com o que realmente aconteceu (GONCALVES, REIS, 2016).

Nessa esteira, Gongalves e Reis (2016, p. 308) apontam que “a convic¢do do

julgador, contudo, ndo pode repousar em critérios arbitréarios, devendo advir, necessariamente,
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de construcdo ldgica, o que reclama a analise de elementos aptos a transmitir informacao
relativa a um fato”.

Tem-se, portanto, que aos referidos elementos citados que se intitula como sendo
prova, de modo que Gongalves e Reis (2016, p. 308) acrescentam que “sob essa Otica
objetiva, pois, prova é o elemento que autoriza a conclusdo acerca da veracidade de um fato
ou circunstancia”, ademais, “o termo prova também ¢ empregado, sob aspecto subjetivo, para
definir o resultado desse esfor¢o probatorio no espirito do juiz”.

Por sua vez, o nobre doutrinador Capez (2012, p. 361) ensina:

Do latim probatio, é o conjunto de atos praticados pelas partes, pelo juiz
(CPP, arts. 156, I e Il, com a redagéo determinada pela Lei n. 11.690/2008,
209 e 234) e por terceiros (p. ex., peritos), destinados a levar ao magistrado a
convicgdo acerca da existéncia ou inexisténcia de um fato, da falsidade ou
veracidade de uma afirmacéo. Trata-se, portanto, de todo e qualquer meio de
percepcao empregado pelo homem com a finalidade de comprovar a verdade
de uma alegacéo.

No mais conciso dos conceitos levantados, Avena (2017, p. 315) afirma que
“prova ¢ o conjunto de elementos produzidos pelas partes ou determinados pelo juiz visando a
formagdo do convencimento quanto a atos, fatos e circunstancias”.

Seguindo esse raciocinio, mister trazer a baila o ensinamento de Mirabete (2006
apud AVENA, 2017, p. 315) quando refere que:

Provar é produzir um estado de certeza, na consciéncia e mente do juiz, para
sua convicgdo, a respeito da existéncia ou inexisténcia de um fato, ou da
verdade ou falsidade de uma afirmacdo sobre uma situacdo de fato que se
considera de interesse para uma decisdo judicial ou a solucdo de um
processo.

Portanto, chega-se a conclusdo de que as provas sao os elementos capazes de
evidenciar com clareza e precisdo a realidade fatica da situagdo em que ocorreu o delito
apontado, sendo que provar, nada mais € do que levar esses elementos ao processo penal,
objetivando formar um estado de certeza sobre os fatos.

“Por outro lado, no que toca a finalidade da prova, destina-se a formacdo da
convic¢do do juiz acerca dos elementos essenciais para o deslinde da causa” (CAPEZ, 2012,
p. 361).

A finalidade do arcabouco probatorio é buscar convencer seu destinatario, que na
relagdo processual, € o juiz, dado que (GONCALVES, REIS, 2016, p. 309), “na medida em
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que ndo presenciou o fato que é submetido a sua apreciagdo, € por meio das provas que 0 juiz
poderd reconstruir o momento histérico em questdo, para decidir se a infracdo, de fato,
ocorreu e se o réu foi seu autor”.

Desta forma, a prova se mostra como a alma do processo, pois, S0 apds acertada
essa extensao fatica do processo, € que o julgador podera aplicar o direito. “O que se almeja
com a prova, entretanto, é a demonstracdo da verdade processual (ou relativa), ja que é
impossivel alcangar no processo, como nas demais atividades humanas, a verdade absoluta”
(GONGALVES, REIS, 2016, p. 309).

Em se tratando de acdo penal privada, se identifica uma finalidade secundaria da
prova, qual seja de “convencer o querelante da inconsisténcia da imputagdo, ja que ele podera
desistir da acdo ou dar ensejo a perempgao” (GONCALVES, REIS, 2016, p. 309).

Em sintese, Avena (2017, p. 315) explica que o objetivo principal da prova é
“formar a convic¢do do juiz sobre os elementos necessarios para a decisdo da causa”.

Necessario mencionar ainda sobre fonte de prova, a qual conceitua-se como “tudo
quanto possa ministrar indicagdes uteis cujas comprovagdes sejam necessarias”
(GONCALVES, REIS, 2016, p. 311), desta forma, sdo claramente fontes do prova a denlncia
ou queixa, dado que os fatos nelas narrados necessitam serem objeto de instrucdo probatoria,
assim como, 0s exposto na resposta escrita, no interrogatério e nas declarages do acusado ou
querelado.

Sobre a importancia das provas, sabias sdo as palavras do ilustre doutrinador

Capez (2012, p. 361) ao expressar:

Sem davida alguma, o tema referente a prova é o mais importante de toda a
ciéncia processual, ja que as provas constituem os olhos do processo, 0
alicerce sobre o qual se ergue toda a dialética processual. Sem provas
idoneas e validas, de nada adianta desenvolverem-se aprofundados debates
doutrinarios e variadas vertentes jurisprudenciais sobre temas juridicos, pois
a discussdo nao tera objeto.

2.2 OBJETO DA PROVA

Em continuagdo ao estudo das caracteristicas da prova, mister abordar sobre o

objeto da prova. Para Avena (2017, p. 315), “por objeto da prova compreendem-se 0s fatos
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que, influindo na apuracdo da existéncia ou inexisténcia de responsabilidade penal, sdo
capazes de gerar divida no magistrado, exigindo, por isso mesmo, a devida comprovagao”.
Seguindo a perspectiva apontada, o objeto da prova consiste em todos os fatos,
sejam eles principais ou secundarios, que necessitem de uma apreciacao judicial, que exijam
ser comprovados, e que influenciem de alguma maneira na decisdo a ser proferido pelo
magistrado.
Para Capez (2012, p. 362):

Objeto da prova é toda circunstancia, fato ou alegacdo referente ao litigio
sobre 0s quais pesa incerteza, e que precisam ser demonstrados perante o
juiz para o deslinde da causa. S&o, portanto, fatos capazes de influir na
decisdo do processo, na responsabilidade penal e na fixacdo da pena ou
medida de seguranca, necessitando, por essa razdo, de adequada
comprovagdo em juizo. Somente os fatos que revelem duvida na sua
configuracdo e que tenham alguma relevancia para o julgamento da causa
merecem ser alcancados pela atividade probatoria, como corolario do
principio da economia processual.

No processo penal, os termos da acusacdo definem a extensdo que terd o
provimento jurisdicional, e consequentemente os contornos do esforgo probatdrio, posto isto,
em um primeiro momento, apenas os fatos, sejam principais ou secundario, requerem
comprovacdo, uma vez que em relacdo ao direito presume-se que o magistrado esteja
devidamente instruido (GONCALVES, REIS, 2016).

Leciona Capez (2012, p. 363) que “o direito, em regra, ndo carece de prova, na
medida em que o magistrado é obrigado a conhecé-lo, segundo o brocardo juridico iure novit
curia, ou seja, o juiz conhece o direito”.

Contudo, vale ressaltar, que pode 0 magistrado pode exigir que a parte faca prova
da vigéncia de direito municipal, estadual, estrangeiro ou consuetudinario, de modo que em
caso de direito municipal e estadual, a exigéncia de prova da vigéncia pelo magistrado requer
que ndo seja emanada do local em que exerce suas fungées (GONCALVES, REIS, 2016).

Ensinam Gongalves e Reis (2016, p. 309), que ‘“nem todos os fatos e
circunstancias relacionados a causa, todavia, precisam ser provador, pois a atividade
probatéria tem feicdo essencialmente utilitdria, de modo a restringir seu objeto aos
acontecimentos uteis e relevantes ao julgamento da causa”.

Assim sendo, no processo penal, ndo se admite provas que versem sobre fatos
impertinentes ou irrelevantes ou indteis, fatos axiomaticos ou intuitivos, fatos notorios, fatos

impossiveis, fatos cobertos por presuncgéo legal de existéncia ou veracidade (AVENA, 2017).
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Os fatos impertinentes sdo aqueles alheios & causa, os irrelevantes s&o
relacionados a causas, mas sem influéncia na decisdo, e os inuteis sdo os fatos, que
verdadeiros ou ndo, ndo influenciam na solugdo da causa, tampouco na apuracdo da realidade
fatica, desse modo “nada justifica que se deturpe a atividade instrutdria, de maneira a retardar
a entrega do provimento jurisdicional, em busca de informacdes que em nada irdo contribuir
para o julgamento da lide penal” (GONCALVES, REIS, 2016, p. 309).

Os fatos axiomaticos ou intuitivos “sdo aqueles considerados evidentes, que
decorrem da propria intuicdo, gerando grau de certeza irrefutavel. Trata-se dos fatos
indiscutiveis, induvidosos, que dispensam questionamentos de qualquer ordem” (AVENA,
2017, p. 316).

Os fatos notdrios sdo os compreendidos como acontecimentos ou situacdes que
sdo de conhecimento geral, como exemplo, Capez (2012) cita que ndo € necessario provar que
no dia 7 de setembro se comemora a Independéncia, ou que dgua molha e o fogo queima. Ou
seja, sdo fatos de conhecimento de toda uma sociedade, porém ndo se pode considerar 0s

relativos a uma comunidade especifica. Gongalves e Reis (2016, p. 310) ressaltam:

H4, todavia, uma ressalva importantissima em relacdo a esse tema: o fato
criminoso que constitui objeto da imputacdo jamais pode ser tido como
notorio, de modo a dispensar a prova de sua ocorréncia, dai por que somente
os fatos notorios acidentais dispensam comprovacao.

Os fatos impossiveis sdo “aqueles cuja ocorréncia se mostra contraria as leis das
ciéncias naturais” (GONCALVES, REIS, 2016, p. 310).
Por ultimo, em relacdo aos fatos cobertos por presuncéo legal de existéncia ou

veracidade, Gongcalves e Reis (2016, p. 310) explicam:

Se a lei toma como verdadeiro determinado fato ou situacao, as partes ndo
precisam com prova-los, como se d&, por exemplo, com a inimputabilidade
do menor de 18 anos. Se a presuncao legal for de caréater relativo, contudo,
admite -se que a parte a quem ela desfavorece produza prova na tentativa de
infirma-la.

Sendo assim, conclui-se que todos os demais fatos devem ser comprovados,
inclusive o fato admitido, também conhecido como fato aceito, ou fato incontroverso
(CAPEZ, 2012), dado que (GONCALVES, REIS, 2016, p. 310):

No processo penal, diversamente do que ocorre no processo civil, os fatos
incontroversos ou admitidos ndo estardo, necessariamente, excluidos do
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esforco probat6rio, uma vez que a condenacao criminal ndo pode fundar -se
em conclusdes errdneas, mesmo que sejam incontestes.

Contudo, o magistrado ndo € impedido de reconhecer como verdadeira
determinada alegacdo fundada apenas na confissdo do acusado, uma vez que é necessario
saber se ha ou ndo nos autos provas que superem a presun¢do de ndo culpabilidade do réu
(GONGALVES, REIS, 2016).

Em arremate (CAPEZ, 2012, p. 363):

(...) forcoso € concluir que, se o fato ndo se inclui entre aqueles que
independem de prova, mas, por outro lado, o meio pretendido seja
admissivel, pertinente, concludente e possivel, a prova nao podera ser
denegada, sob pena de manifesta ilegalidade, corrigivel via correi¢do
parcial, dado o error in procedendo.

2.3 PRINCIPIOS QUE REGEM A ATIVIDADE PROBATORIA

O exercicio da atividade probatoria no processo penal é regido por principios,
dentre os quais: do contraditério, da comunhdo dos meios de prova, da imediacdo, da
identidade fisica do juiz, da oralidade, da concentracdo, da publicidade, do privilégio contra a
autoincriminacdo, da autorresponsabilidade, da investigacdo, e livre convencimento motivado
(GONGCALVES, REIS, 2016).

O principio do contraditério, ou da audiéncia bilateral, “significa que toda prova
realizada por uma das partes admite a producdo de uma contraprova pela outra. O
contraditério consubstancia-se na expressdo audiatur et altera parte (ouca-se também a parte
contraria), o que importa em conferir ao processo uma estrutura dialética” (AVENA, 2017, p.
317). Esse principio tem como fundamento o principio da igualdade de armas, que da as
partes processuais a paridade de instrumentos para a defesa de seus interesses
(GONGALVES, REIS, 2016).

O principio da comunh&o dos meios de prova, ou da aquisi¢do da prova, dita que
as provas levadas aos processo penal ndo séo propriedade de apenas uma das partes, servido

assim a ambos os litigantes e ao interesse da justi¢ca, em continuidade Capez (2012, p. 401)
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acrescenta que “as provas, na realidade, pertencem ao processo, até porque sdo destinadas a
formagao da convic¢ao do 6rgao julgador”.

O principio da imediacdo, ou imediatidade, traz que, segundo Avena (2017, p.
317):

E necessario assegurar ao juiz o contato fisico com as provas no ato de sua
obtencdo, inclusive para que possa ele conservar em sua memdria aspectos
importantes do momento em que tenham sido aquelas provas produzidas e,
desse modo, valora-las com maior exatiddo no ato da sentenca.

O principio da identidade fisica do juiz, aponta que o magistrado que teve contato
direito com a instrucdo probatoria é que deve proferir a decisdo no respectivo processo,
excetuando-se apenas hipoteses especiais (CONCALVES, REIS, 2016).

O principio da oralidade, traz que “tanto quanto possivel, as provas devem ser
realizadas oralmente, na presenca do juiz. Isto existe para que, nos momentos relevantes do
processo, predomine a palavra falada, possibilitando-se ao magistrado participar dos atos de
obtengdo da prova” (AVENA, 2017, p. 317), além disso, esse principio traduz-se como
procedimento processual.

Em decorréncia do principio da oralidade, o principio da concentracao
consubstancia-se no fato de que “a produgdo probatdria deve ser concentrada em uma so
audiéncia ou, a0 menos, no menor nimero possivel delas” (AVENA, 2017, p. 317) no menor
intervalo possivel.

No tocante ao principio da publicidade, Avena (2017, p. 317) ensina:

Considerando a importancia das questdes atinentes ao processo penal, nada
mais correto do que sejam elas tratadas publicamente. Por isso, 0s atos que
compdem o procedimento, inclusive a produgdo de provas, ndo devem ser
efetuados secretamente. Visa-se, aqui, a garantir ao cidaddo comum acesso e
confianga no sistema de administracdo da justica.

O principio do privilégio contra a autoincriminacdo da ao acusado, investigado,
ou querelado, o direito de negar praticar qualquer conduta que possa resultar em obtencédo de
prova que pese em seu desfavor (GONCLAVES, REIS, 2016).

Por intermédio do principio da autorresponsabilidade das partes, segundo ensina
Gongalves e Reis (2016), confere-se aos litigantes o 6nus de provar suas alegacoes,

assumindo as consequéncias de sua inércia, omissao, erro ou atos intencionais.
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Por sua vez, o principio da investigacdo “dispde que o juiz deve zelar pela
obtencgéo de provas que permitam o esclarecimento do fato submetido a julgamento, sem que
esteja limitado, na formacdo de sua convicgdo, pelos elementos trazidos ao processo pelas
partes” (GONCALVES, REIS, 2016, p. 318).

J& o principio do livre convencimento motivado, ou da persuasdo racional, traz
que as provas no processo penal ndo sdo previamente valoradas pela legislacdo, de modo que
0 magistrado tem liberdade de formar sua conviccdo pela apreciacdo dos fatos e
circunstancias constantes nos autos, devendo somente fundamentar sua decisdo (CAPEZ,
2012).

Em arremate ao presente capitulo, houve a obtencdo de resultados que
contribuiram positivamente a solucdo da problematica, bem como para o alcance dos
objetivos da pesquisa, dado que se tornou claro as principais caracteristicas sobre a prova no
processo penal. Por conseguinte, no capitulo a seguir aborda-se sobre o direito probatério de

terceira geragdo no ordenamento juridico brasileiro, bem como sua aceitagdo pelos tribunais.
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3 DIREITO PROBATORIO DE PRIMEIRA E DE SEGUNDA GERACAO

Efetivada a prisdo em flagrante de uma pessoa, questiona-se a licitude do
comportamento dos policiais ao realizar busca exploratoria em eventual aparelho de telefonia
celular apreendido, consultando imagens, registros de ligacdes efetuadas e recebidas, bem
como 0 acesso a aplicativos de comunicagéo, tais como WhatsApp, Telegram, Kik, Skype,
SnapChat, Facebook Messenger, GoSMS Pro, Im+, WeChat, BBM, Viber, entre outros.

A questdo é altamente complexa, uma vez que as mensagens armazenadas nesses
aplicativos podem ser apagadas de maneira remota. Dessa forma, a necessidade de prévia
ordem judicial para legitimar o acesso a referidos aplicativos podera conduzir a perda dos
elementos informativos que os 6rgdos de persecucdo penal necessitavam para repressdo de
praticas delitivas.

Imaginemos o caso de um traficante que tem seu celular apreendido por policiais
no momento de sua prisdo em flagrante. As informacbes armazenadas em seu aparelho
poderdo comprovar a pratica da traficancia, além de identificar fornecedores, compradores e
até mesmo a localizacdo do restante da droga.

Certamente, transcorridos poucos minutos da prisdo, essas mensagens Seréo
apagadas de maneira remota, bem como cessardo todos 0s contatos com o interlocutor preso.
Considerando que as mensagens sao criptografadas e ndo sdo armazenadas pelos servidores,
ndo havera meios tecnoldgicos para recupera-las.

Salienta-se, novamente, que se trata de questdo complexa, envolvendo a discussao
quanto aos limites da atuacdo estatal em virtude da protecdo da intimidade e do sigilo das
comunicagoes.

O debate quanto aos limites impostos pela ordem constitucional a obtencdo das
provas em respeito a expectativa de privacidade é pautado pela analise do uso da tecnologia e
seu poder de penetracdo na intimidade do individuo.

Esses questionamentos estdo ligados ao denominado direito probatorio de terceira
geracgdo. Por essas razfes, a terceira geragdo do direito probatorio foi ventilada pelo Ministro
Rogério Schietti no julgamento do HC n. 51.531 (anexo 1), ao tratar do acesso direto por
policiais aos aplicativos instalados em aparelhos de telefonia celular apreendidos.

No referido voto, o Ministro promoveu a distingdo entre o0 caso subjacente ao
habeas corpus e o precedente do STF (HC n. 91.867/PA, de 20/09/2012), reputando licita a
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analise, logo apo6s a prisdo em flagrante, dos ultimos registros telefénicos armazenados nos
aparelhos de telefonia celular apreendidos, sem a necessidade de autorizacao judicial.

No HC n. 51.531, de 09/05/2016, a 6% Turma do STJ entendeu ser ilicita a “a
devassa de dados, bem como das conversas de WhatsApp, obtidas diretamente pela policia em
celular apreendido no flagrante, sem prévia autorizacao judicial”.

A decisdo do STF (HC n. 91.867/PA) versava sobre o acesso ao registro de
chamadas telefonicas efetuadas e recebidas. De tal forma, no precedente da Suprema Corte, as
autoridades policiais ndo tiveram acesso as conversas mantidas entre os investigados.

Eis o trecho do HC n. 91.867, que sintetiza o objeto do writ:

Suposta ilegalidade decorrente do fato de os policiais, apos a prisdo em
flagrante do corréu, terem realizado a analise dos Ultimos registros
telefénicos dos dois aparelhos celulares apreendidos. N&o ocorréncia. 2.2
N&o se confundem comunicacdo telefénica e registros telefonicos, que
recebem, inclusive, protecdo juridica distinta. Ndo se pode interpretar a
clausula do artigo 5°, XIlI, da CF, no sentido de prote¢do aos dados enquanto
registro, depdsito registral. A protecdo constitucional é da comunicagdo de
dados e ndo dos dados. 2.3 Art. 6° do CPP: dever da autoridade policial de
proceder a coleta do material comprobatorio da pratica da infracdo penal. Ao
proceder a pesquisa na agenda eletrbnica dos aparelhos devidamente
apreendidos, meio material indireto de prova, a autoridade policial,
cumprindo o seu mister, buscou, unicamente, colher elementos de
informacdo hébeis a esclarecer a autoria e a materialidade do delito.

Conforme esclarecem Vinicius Marcal e Cleber Masson (2015, p. 240):

(...) Fixadas estas distingdes, considerou-se que os atuais smartphones sdo
dotados de aplicativos de comunicagdo em tempo real, razdo pela qual a
invasdo direta ao aparelho de telefonia celular de pessoa presa em flagrante
possibilitaria a autoridade policial o acesso a inimeros aplicativos de
comunicagdo on-line, todos com as mesmas funcionalidades de envio e
recebimento de mensagens, fotos, videos e documentos em tempo real.

O Min. Nefi Cordeiro salientou que nas,

(...) conversas mantidas pelo programa WhatsApp, que € forma de
comunicacdo escrita, imediata, entre interlocutores, tem-se efetiva
interceptagdo inautorizada de comunicages. E situacdo similar as
conversas mantidas por e-mail, onde para o acesso tem-se igualmente
exigido a prévia ordem judicial.

Por fim, o Min. Rogério Schietti salientou que a,

(...) doutrina nomeia o chamado direito probatério de terceira geracdo, que
trata de ‘provas invasivas, altamente tecnoldgicas, que permitem alcangar
conhecimentos e resultados inatingiveis pelos sentidos e pelas técnicas
tradicionais.
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Para corroborar a argumentacdo, o Min. Schietti citou trecho da obra de autoria de
Danilo Knijnik (2014, p, 179):

A mencdo a elementos tangiveis tendeu, por longa data, a condicionar a
teoria e prética juridicas. Contudo, a penetracdo do mundo virtual como nova
realidade demonstra claramente que tais elementos vinculados a propriedade
longe estd de abarcar todo o ambito de incidéncia de buscas e apreensdes,
que, de ordinério, exigiriam mandado judicial, impondo reinterpretar o que
sdo "coisas" ou "qualquer elemento de conviccao", para abranger todos 0s
elementos que hoje contém dados informacionais.

Nesse sentido, tome-se 0 exemplo de um smartphone: ali, estdo emails,
mensagens, informagdes sobre usos e costumes do usuario, enfim, um
conjunto extenso de informagdes que extrapolam em muito o conceito de
coisa ou de telefone.

Supondo-se que a policia encontre incidentalmente a uma busca um
smartphone, podera apreendé-lo e acessa-lo sem ordem judicial para tanto?
Suponha-se, de outra parte, que se pretenda utilizar um sistema de captacéo
de calor de uma residéncia, para, assim, levantar indicios suficientes a
obtengdo de um mandado de busca e apreensédo: se estara a restringir algum
direito fundamento do interessado, a demandar a obtencdo de um mandado
expedido por magistrado imparcial de equidistante, sob pena de
inutilizabilidade? O e-mail, incidentalmente alcan¢ado por via da apreenséo
de um notebook, é uma "carta aberta ou ndo"? Enfim, o conceito de coisa,
enquanto res tangivel e sujeita a uma relacdo de pertencimento, persiste
como referencial constitucionalmente ainda aplicavel a tutela dos direitos
fundamentais ou, caso concreto, deveria ser substituido por outro
paradigma? Esse é um dos questionamentos basicos da aqui denominada de
prova de terceira geracdo: “chega-se ao problema com o qual as Cortes
interminavelmente se deparam, quando consideram 0S nOvVOS avangos
tecnol6gicos: como aplicar a regra baseada em tecnologias passadas as
presentes e aos futuros avancos tecnoldgicos”. Trata-se, pois, de um
guestionamento bem mais amplo, que convém, todavia, melhor examinar.

(13

Concluindo assim que, diante do direito probatério de terceira geragdo, ‘“‘o
precedente do HC n. 91.867/PA ndo é mais adequado para analisar a vulnerabilidade da
intimidade dos cidaddos na hipétese da apreensao de um aparelho de telefonia celular em uma
prisdo em flagrante”.

Salienta-se, ainda, como bem destacado por Marcal e Masson (2015, p. 240), que:

Conquanto tenha sido essa a ténica da decisdo, a Corte ndo descartou,
peremptoriamente, que a depender do caso concreto, ficando evidenciado
que a demora na obtencdo de um mandado judicial pudesse trazer prejuizos
concretos a investigacdo ou especialmente a vitima do delito, mostre se
possivel admitir a validade da prova colhida através do acesso imediato aos
dados do aparelho celular.
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No entanto, da leitura do acorddo exsurge uma pergunta inevitavel: se existe um
direito probatério de terceira geracdo, quais seriam os direitos probatorios de primeira e

segunda geracgéo?

3.1 DAS GERACOES PROBATORIAS

Apbs analise dos precedentes Olmstead (1928), Katz (1967), Kyllo (2001) e Riley
(2014), pode-se classificar as provas em geracdes, a partir da evolucdo da interpretacéo
constitucional quanto as limitacdes da atuacdo estatal em razdo da prote¢do a intimidade.

A divisdo das geracbes de direito probatdrio encontra seu nascedouro nos
precedentes Olmstead (1928), Katz (1967) e Kyllo (2001), nos quais a Suprema Corte norte-
americana decidiu em quais casos incidiria a protecdo conferida pela 4* Emenda a
Constituicdo dos Estados Unidos da Ameérica, tornando-se assim necessaria a expedicao
prévia de ordem judicial de busca e apreensdo para a obtencéo licita das provas.

Preconiza a 42 Emenda que o (KNIJNIK, 2016, p. 81),

(...) direito do povo & inviolabilidade de suas pessoas, casas, papeis e haveres
contra busca e apreensdo arbitrarias ndo podera ser infringido; e nenhum
mandado serd expedido a ndo ser mediante indicios de culpabilidade
confirmados por juramento ou declaracéo, e particularmente com a descricao
do local da busca e a indicacéo das pessoas ou coisas a serem apreendidas.

A trilogia dos precedentes Olmstead (1928), Katz (1967) e Kyllo (2001)
representa a mutacéo constitucional quanto aos objetos que poderiam ser objetos de apreensao
pelos agentes do Estado, sem ordem judicial previamente expedida. Passemos a analise de
cada geracdo do direito probatorio a luz dos referidos precedentes, em especial nesse capitulo

dos de primeira e segunda geracéao.

3.2 DIREITO PROBATORIO DE 12 GERACAO

O precedente Olmstead é apontado como o precursor da teoria que ainda hoje
condiciona, em grande parte, a teoria e pratica do direito brasileiro. No caso levado a
julgamento em 1928 perante a Suprema Corte, a policia instalara um equipamento para
interceptar as conversas telefonicas, fazendo-o diretamente na fiagdo da empresa telefonica,
em via publica (KNIJNIK, 2016).
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Ocorre que a policia descobrira a existéncia de uma conspiracdo para violar a Lei
de Proibicdo, visando importar, possuir e vender bebidas alcodlicas ilegalmente. Olmstead era
o lider da conspiracdo e gerente geral do negdcio utilizado para viabilizar a prética ilicita
(KNINIK, 2016).

Os investigados foram condenados no Tribunal Distrital por conspiragdo para
violar a proibicdo estabelecida pela Lei Nacional que proibia a posse, o transporte e a
importacdo de bebidas intoxicantes. Além de Olmstead, setenta e dois outros investigados
foram indiciados (KNIJNIK, 2016).

No entanto, a informagdo que levou a descoberta da conspiracdo, sua natureza e
extensdo foi obtida por meio da interceptacdo de mensagens nos telefones dos conspiradores
por quatro oficiais federais de proibicdo (KNIJNIK, 2016).

A interceptacdo foi realizada por pequenos fios de telefone instalados nas
residéncias dos investigados, sem que houvesse qualquer violagcdo as propriedades, uma vez
que foram realizadas no pordo de um prédio e nas ruas perto das casas. Os investigadores nao
invadiram a casa de Olmstead, tampouco apreenderam objetos. Ademais, o sinal acustico
(voz) que era transmitido pelos fios da companhia telefénica ndo poderia ser tido como uma
coisa (KNIINIK, 2016).

A interpretacdo constitucional foi no sentido de que a Emenda determina que seja
descrito no mandado o local a ser pesquisado e a pessoa ou coisas a serem apreendidas. Como
no caso em vertente ndo houve busca ou apreensdo no interior de casas ou escritdrios, a
Suprema Corte decidiu que ndo houve violacdo a 4 Emenda (KNIJNIK, 2016).

No histérico julgamento, a Suprema Corte (KNIINIK, 2016, p. 85):

(...) concluiu que a agdo policial ndo havia ‘penetrado em qualquer
propriedade do acusado’, e que a correta interpretacdo da 4* Emenda ndo
poderia dar-se de forma a ‘alarga-la para além do conceito pratico de
pessoas, casas, papéis e pertences” ou “para aplicar buscas e apreensdes de
forma a proibir escutar ou observar”.

Nessa primeira etapa de evolucdo da interpretacdo constitucional, entendia-se que
a protecéo conferida pela 42 Emenda destinava-se apenas a coisas, objetos e lugares. Segundo
Knijnik (2016, p. 85):

Esse precedente consagrou o que a doutrina convencionou chamar de
“trespass theory” ou “teoria proprietaria”: a protecao constitucional estender-
se-ia apenas para areas tangiveis e demarcaveis, exigindo a entrada, o
ingresso e a violagdo de um espaco privado ou particular, o que, na espécie,
efetivamente ndo havia ocorrido, dado que nenhuma propriedade de
Olmstead fora devassada pela autoridade.
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Em suma, explica Knijnik (2016) que a protecdo constitucional aplicava-se apenas
a areas tangiveis e demarcéveis, exigindo a entrada, o ingresso e a violagdo de um espaco
privado ou particular, ou seja, a protegdo constitucional abrangia apenas coisas, objetos e

lugares.

3.3 DIREITO PROBATORIO DE SEGUNDA GERACAO

Apbs quase quarenta anos do precedente Olmstead, a Suprema Corte alterou sua
posicdo e passou a entender que a 4% Emenda regulava ndo apenas a busca de itens tangiveis,
mas estendia-se também a gravacdo de declara¢des orais (KNIJNIK, 2016).

No caso Katz v. United States, o investigado foi condenado por tribunal da
Califérnia por transmitir informacdes de apostas por telefone, de Los Angeles para Miami e
Boston, conduta esta proibida por lei federal (KNIJNIK, 2016).

A prova da prética delitiva foi obtida pelos agentes do FBI por meio da instalacdo
de um dispositivo de gravacdo externamente a uma cabine de telefone puablico, utilizada pelo
investigado (KNIJNIK, 2016).

Como a cabine telefénica era publica, ndo haveria invasdo ou ingresso em
propriedade privada e tampouco apreensdo de coisas, portanto, aplicavel o precedente
Olmstead v. United States, o que tornava a prova licita (KNIINIK, 2016).

A Corte de Apelacdo rejeitou a alegacdo de que as gravacOes foram obtidas em
violacdo da 4% Emenda, pois ndo houve entrada fisica em area ocupada pelo requerente,
aplicando a teoria proprietaria, sedimentada no precedente Olmstead (KNIJNIK, 2016).

No entanto, a Suprema Corte firmou o entendimento de que o meio pelo qual o
Governo obteve a prova violou a privacidade do investigado, no momento em que ele utilizou
a cabine de telefone, pois ainda que o investigado pudesse ser visto pelos agentes (cabine de
vidro), ao fechar a porta atras de si e pagar o valor que lhe permitia realizar a chamada, tinha
o direito de supor que as palavras que pronunciaria ao telefone ndo seriam transmitidas para o
mundo6, tratando-se assim de uma busca e apreensdo, na acepcdo da 42 Emenda (KNIINIK,
2016).

Ou seja, a 4% Emenda regula ndo sé a apreensdo de itens tangiveis, mas estende-se

também ao registo de declaracfes orais. Considerando que a 4% Emenda protege pessoas em
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vez de lugares, o seu alcance ndo pode girar sobre a presenga ou auséncia de uma intruséo
fisica em um determinado lugar. Assim o objetivo da norma constitucional ndo pode ser
frustrado pela presenca ou auséncia de intrusdo fisica em qualquer compartimento fechado
(KNINIK, 2016).

Salientou-se ainda que, embora a vigilancia pudesse ter sido previamente
autorizada constitucionalmente, ndo havia a possibilidade de se excepcionar a regra da
necessidade de autorizagdo prévia por um juiz, uma vez que o mandado judicial era uma pré-
condic&o constitucional para a realizacdo da vigilancia eletronica (KNIJNIK, 2016).

Em sintese, a Suprema Corte entendeu que a prova era nula, pois, nesse caso, seria
necessaria ordem judicial para a realizacdo da diligéncia policial, sedimentando o
entendimento de que a 4% Emenda estende sua protecdo a gravacdo de declaracdes orais
(KNINIK, 2016).

A teoria proprietéria, estabelecida no precedente Olmstead v. United States, foi
superada, ampliando-se o ambito de protecdo constitucional de coisas, lugares e pertences
para pessoas e suas expectativas de privacidade, conforme consta do julgado: “The ‘trespass’
doctrine of Olmstead v. United States, 277 U.S. 438, and Goldman v. United States, 316 U.S.
129, is no longer controlling” (KNIJNIK, 2016).

A evolucdo introduzida pelo precedente Katz v. United States ocasionou a
migracdo da teoria proprietaria para a teoria da protecdo constitucional integral, com a
introducdo de duas premissas para a aplicacdo da protecdo conferida pela 4° Emenda
(KNIINIK, 2016, p. 86): “a) a existéncia de uma expectativa real e efetiva de privacidade; e
b) se a sociedade reconhece essa expectativa como razoavel”.

Desta feita, verifica-se que o direito probatério evolui conforme a evolucéo
tecnoldgica da sociedade, pois a cada nova tecnologia, hd também um novo meio de se
praticar um crime as escuras. Com base nisso, no proximo capitulo sera abordado sobre o

direito probatorio de terceira geracéo.
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4 DIREITO PROBATORIO DE TERCEIRA GERACAO

A Suprema Corte dos Estados Unidos, em 2001, fixou o entendimento de que o
avango da tecnologia sobre a materialidade das coisas “ndo pode limitar o escopo ¢ a
abrangéncia da proteg¢do constitucional outorgada as pessoas”. Assim, a interpretacao da 4*
Emenda, ao aludir a coisas, pertences, papéis e lugares, deveria sofrer uma atualizacdo
interpretativa, para além da doutrina Katz (KNIJNIK, 2016).

O caso subjacente ao precedente remonta a 1991, periodo em que o agente de
policia, Willian Elliot, desconfiava que Danny Kyllo, morador de um triplex situado no
Rhododendron Drive, em Florenga, Oregon, cultivava maconha no interior de sua residéncia.
No entanto, ndo possuia elementos para pleitear a expedicdo de um mandado de busca
(KNINIK, 2016).

Sabendo que, para o cultivo da maconha, sdo utilizadas lampadas de alta
intensidade, os agentes Elliot ¢ Dan Haas utilizaram o equipamento “Agema Thermovision
2107, promovendo uma captagao térmica da residéncia (thermal imaging) (KNIINIK, 2016).

No dia 16 de janeiro de 1992, os agentes pararam um veiculo em via publica e em
poucos minutos constataram que o telhado em cima da garagem e uma parede lateral da casa
de Kyllo eram mais quentes em comparagdo com o resto da casa e, substancialmente, mais
guentes do que os triplex vizinhos (KNIINIK, 2016).

Com base nisso, a policia conseguiu o elemento que faltava para o mandado de
busca. Durante a busca realizada na casa do investigado, os agentes encontraram mais de cem
plantas de cannabis sativa cultivadas. Kyllo, entdo, foi acusado de fabricacdo de drogas
(KNINIK, 2016).

Em juizo, Kyllo tentou o reconhecimento da nulidade da prova sob a alegacédo de
gue esta era invasiva, pois 0 equipamento utilizado era ofensivo a sua privacidade e que,
portanto, sua utilizacdo dependeria de uma prévia autorizagéo judicial (KNIINIK, 2016).

O Tribunal de Apelacdo ndo acolheu a tese da defesa, pois, de acordo com o
precedente Katz, ndo ocorreu uma busca e tampouco violagdo de expectativa de privacidade,
ja que ndo houve por parte do acusado nenhuma tentativa de conter o calor que emanava de
sua residéncia. Além disso, ndo havia nenhuma expectativa razoavel de privacidade, pois o
equipamento utilizado ndo poderia expor detalhes intimos de sua vida, captando apenas o
calor proveniente da residéncia (KNIINIK, 2016).
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No entanto, a Suprema Corte acolheu o argumento defensivo, promovendo um
avanco em relacdo ao precedente Katz e estabelecendo mecanismos de protecdo contra o

poder penetrante dos novos aparatos tecnoldgicos. Segundo Knijnik (2016, p. 92):

A ideia fundamental que preside essa importante decisdo é a de que “retirar
da protecdo sua minima expectativa garantida seria permitir a tecnologia
policial erodir a privacidade garantida pela 4* Emenda”, o que poderia ser
feito, obviamente, sem nenhum tipo de intrusdo fisica. Porém, nem todo uso
de tecnologia para além dos olhos nus converteria uma diligéncia policial em
uma busca a reclamar autorizagdo judicial, mas “somente quando a
tecnologia ndo esta no uso geral do publico. Isto assegura a preservacao
daquele grau minimo de privacidade que ja existia quando a 4% Emenda foi
adotada”.

Segundo a decisdo da Suprema Corte, se 0 Governo utiliza um dispositivo que ndo
é de uso publico geral para explorar os detalhes de uma casa que antes seriam desconhecidos
sem intrusdo fisica, tal atividade constitui numa busca desarrazoada se néo for precedida por
um mandado judicial (KNIINIK, 2016).

Nesse contexto, se uma autoridade policial almeja utilizar determinada tecnologia
que ainda ndo esta disseminada no uso geral do publico, segundo o precedente Kyllo, devera
obter autorizacdo judicial.

Dessa forma, concluiu-se que as informacdes captadas pela cdmara termografica
sdo resultado de uma busca e que a 4% Emenda ndo poderia ser interpretada de forma
restritiva, deixando o cidaddo a mercé do avanco da tecnologia.

O precedente Kyllo revela que devido ao avanco tecnoldgico, com suas
imprevisiveis e incontrolaveis aplicacbes, capazes de penetrar e devassar a intimidade de
qualquer pessoa, € necessario que haja uma analise prévia por uma autoridade imparcial.

No HC n. 51.531, o Min. Schietti citou ainda o precedente Riley v. California, no
qual a Suprema Corte norte-americana concluiu ser necessario um mandado judicial para
permitir o acesso ao telefone celular de um cidaddo durante uma prisdo em flagrante, haja
vista que “telefones celulares modernos nao sdo apenas mais conveniéncia tecnologica,
porque o seu contetido revela a intimidade da vida. O fato de a tecnologia agora permitir que
um individuo transporte essas informagcfes em sua médo néo torna a informacgdo menos digna
de protecao”.

No caso que deu origem ao precedente, David Leon Riley foi abordado pela
policia em San Diego, no dia 22 de agosto de 2009, constatando-se que estava com sua
carteira de motorista vencida. Ao proceder a busca veicular, foram localizadas duas pistolas

sob o capd do automdvel. Em seguida, a policia acessou o telefone celular de Riley e
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descobriu que ele era membro de uma gangue envolvida em diversos assassinatos (KNIINIK,
2016).

Riley foi condenado e recorreu a Corte de Apelacao, tendo o Tribunal entendido
que a 4% Emenda permitiria a policia a realizacdo da busca exploratoria no aparelho celular,
sempre que localizado perto do suspeito no momento da prisdo (KNIINIK, 2016).

Trés precedentes foram utilizados para amparar referido entendimento Chimel v.
California, United States v. Robinson e Arizona v. Gant. A Suprema Corte da Califérnia
ratificou o entendimento das instancias inferiores, aplicando precedentes da Suprema Corte
norte-americana, que permitiam aos funcionarios aproveitar objetos sob o controle de um
detido e realizar buscas sem mandado para fins de preservagédo de provas (KNIINIK, 2016).

Entretanto, a Suprema Corte norte-americana concluiu que o mandado era
necessario para acessar o telefone celular. Nesse cenério, a citagdo pelo Min. Rogeério Schietti
do direito probatorio de terceira geracdo, ao apreciar o HC n. 51.531, de 09/05/2016, é
extremamente oportuna, pois 0 caso subjacente aos autos versava justamente acerca da
discussdo dos limites da atuacdo estatal no que tange as provas obtidas por mecanismos
tecnoldgicos que transcendem os resultados que seriam alcangados pelos meios tradicionais.

Segundo a doutrina, as provas de terceira geracdo abrangem os seguintes meios
probatérios: testes genéticos (DNA), exames bioldgicos, quimicos e toxicoldgicos, exames
psicoldgicos com fulcro em estudos epidemioldgicos e de experimentacdo, reconstrucao dos
fatos por meio de dindmicas realizadas por avancados softwares; reconhecimento vocal
(voice-print), calculos estatisticos, estilometria (individualizacdo de estilos literarios de uma
pessoa), reconhecimento por GPS da localizacdo de alguém, leitura labial, thermal imaging
(anélise térmica de um ambiente), sobrevoo com cameras de alta precisdo, utilizacdo de caes
farejadores, utilizacdo de equipamentos de raios x para leitura de ambientes ou localizacdo de
objetos inseridos no corpo humano, interceptacao de sinais ambientais, infiltracdo de agentes,
key logger (programa espido que registra tudo o que € digitado no computador — registrador
do teclado), entre diversas outras possibilidades de obtencdo de provas pelo uso da tecnologia
(KNUNIK, 2016).

Cumpre ressaltar que, de acordo com a doutrina e a jurisprudéncia nacional, nem
todas essas hipoteses descritas necessitam de autorizacdo judicial. De acordo com as
peculiaridades do caso concreto, deverdo ser ponderados o poder de penetracdo dos aparatos
tecnoldgicos e a expectativa de intimidade dos individuos, impondo-se aos agentes estatais o
dever de obtencdo de prévia ordem judicial quando o recurso utilizado violar a expectativa de

intimidade do individuo.
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Por fim, ressalta-se que Gabriella Di Paolo (2008) classifica 0s novos
instrumentos de investigagdo em trés categorias: “a) buscas superintrusivas (hyper-intrusive
searches); b) observaces virtuais (virtual surveillance); ¢) organizacdo de grandes volumes
de informac6es, que se encontram no nivel mais alto da escala de mitigacdo dos direitos
fundamentais (high volume collection)”.

As buscas superintrusivas (hyper-intrusive searches) compreendem os meios de
investigacdo que ddo acesso a informacdes extremamente confidenciais, permitindo adentrar
naquele minimo espaco de sigilo que deve ser garantido a toda pessoa, para que possa existir e
se desenvolver em harmonia com o postulado da dignidade humana. Em razdo dessa aptidéo
intrusiva na esfera privada, tais instrumentos investigativos permitem controlar os aspectos
mais intimos da vida das pessoas (DI PAOLO, 2008).

Cita-se, como exemplo, as interceptacOes telefénicas e o sistema Key Logger
(programa espido que registra tudo o que é digitado no computador - registrador do teclado)
(DI PAOLO, 2008).

As observacdes virtuais (virtual surveillance) compreendem as tecnologias que
sdo dotadas de uma menor capacidade de intrusdo da categoria anterior, devido a natureza
diferente dos dados captados, pois, apesar de permitir que os 6rgaos de investigacdo adquiram
informacgdes ndo acessiveis sem a ajuda tecnoldgica, tais dispositivos permitem apreender
informacgBes menos sensiveis das anteriores. Os exemplos citados sdo o thermal imagers
(mapeamento de calor emanado de prédios, veiculos ou objetos), pen registers & trap and
trace devices (armadilha e dispositivo de rastreamento: dispositivo que reconhece o numero
de origem, a discagem, o roteamento, o enderecamento e outras informacdes, identificando a
origem de um terminal de comunicacdo telefonico, sem incluir informagcbes quanto ao
conteddo de qualquer comunicacao) e see-through devices (tecnologia que permite enxergar
através de barreiras fisicas) (DI PAOLO, 2008).

Por fim, a organizagédo de grandes volumes de informagdes se encontra no nivel
mais alto da escala de mitigacdo dos direitos fundamentais (high volume collection) e
compreende a coleta de informacdo em massa, provenientes de diversas fontes. Abrange os
programas de reconhecimento facial instalados em areas publicas que permitem controlar o
movimento das pessoas, bem como identificar pessoas procuradas ou que adotem
comportamento suspeito. A referida autora cita também o software do FBI que controla a
comunicacéo via internet (Carnivore System) (DI PAOLO, 2008).
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Em apertada sintese, quanto as limitacfes da atuacdo estatal em razdo da protecdo
a intimidade, as geragdes probatdrias, a luz dos precedentes da Suprema Corte dos Estados
Unidos, estabelecemos a seguinte classificacdo:

Direito probatorio de 12 geracdo: a protecdo constitucional aplicava-se apenas a
areas tangiveis e demarcéveis, exigindo a entrada, 0 ingresso e a violagdo de um espaco
privado ou particular, com abrangéncia apenas de coisas, objetos e lugares. Segundo a
Suprema Corte dos EUA, a correta interpretacdo constitucional ndo permitiria alarga-la além
do conceito de pessoas, casas, papéis e pertences, para proibir escutar ou observar. Na
primeira geragdo a captacdo da imagem e da voz, incluindo-se a realizada por meio da
interceptacdo telefénica, ndo era protegida constitucionalmente — Teoria proprietaria ou
trespass theory (KNIJNIK, 2016).

Direito probatério de 22 geracdo: o0 ambito de protecdo constitucional foi ampliado
de coisas, lugares e pertences para pessoas e suas expectativas de privacidade. A teoria
proprietaria, estabelecida no precedente Olmstead v. United States, foi superada, e o &mbito
de protecdo constitucional foi migrado de coisas, lugares e pertences para pessoas e suas
expectativas de privacidade, sedimentando o entendimento de que a 4* Emenda estende sua
protecdo a gravacdo de declaracdes orais - Teoria da protecdo constitucional integral
(KNINIK, 2016).

Direito probatério de 3% geracdo: abrange as provas tecnoldgicas, altamente
invasivas, que permitem ao governo alcancar conhecimentos e resultados que transcendem
aqueles gue seriam obtidos pelos sentidos e técnicas tradicionais (KNIIJNIK, 2016).

A partir do precedente Kyllo v. United States, fixou-se o entendimento de que o
avanco da tecnologia sobre a materialidade das coisas ndo pode limitar o escopo e a
abrangéncia da protecdo constitucional outorgada as pessoas. Assim, a interpretacdo da 42
Emenda, ao aludir a coisas, pertences, papéis e lugares, deveria sofrer uma atualizacdo
interpretativa, para além da doutrina Katz. O precedente Kyllo alerta que, devido ao poder
devassador, imprevisivel e penetrante da tecnologia, sua utilizagdo, se ainda ndo pertencer ao
uso geral do publico, dependera da analise de uma autoridade judiciaria (KNIIJNIK, 2016).

Sendo assim, conclui-se com base na revisdo bibliografica realizada, bem como
no HC n. 51.531, de 09/05/2016, que o entendimento do Superior Tribunal de Justica
brasileiro, que o direito probatorio de terceira geracdo fere os direitos fundamentais do
investigado, vez que 0 acesso a intimidade tecnoldgica se contrap@e ha direito previsto na

Constituicdo Federal do Brasil.
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5 CONSIDERACOES FINAIS

Cumpre destacar que a problematica que ensejou a presente pesquisa em busca de
solugdo foi “o Direito Probatorio de Terceira Geracao fere os direitos fundamentais do
indiciado?”.

Para o deslinde da pesquisa de enorme importancia foi a revisdo bibliogréafica
realizada, a analise da legislacdo pertinente a tematica, além do precedente do Superior
Tribunal de Justica.

Com o objetivo de identificar se o direito probatério de terceira geracdo é meio
licito ou ndo para a obtencgéo de provas, em consonancia com os direitos fundamentais, pontos
especificos foram abordados, sendo a prova no ambito penal, e as geracdes dos meios
probatorios.

No inicio da pesquisa duas hipéteses foram levantadas, sendo elas: a) o direito
probatério fere os direitos fundamentais do investigado; b) o direito probat6rio ndo fere os
direitos fundamentais do investigado.

Apds toda averiguacdo e analise de dados no periodo desse trabalho monogréfico,
chegou-se a conclusdo de que o direito probatdério de terceira geracdo fere os direitos
fundamentais do investigado, conforme precedente mais recente do Superior Tribunal de
Justica, que é 0 HC n. 51.531, de 09/05/2016.

Apesar disso, 0 tema merece grande atencdo, pois com a evolucdo tecnoldgica a
acesso de toda a sociedade, o direito também deve evoluir, com a finalidade de combater os

crimes.
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