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RESUMO

A ideia desse Trabalho é analisar o quao importante foi a criacdo da Lei No 13.709, a
Lei Geral de Protecdo de Dados e quais seus impactos na sociedade. A Lei Geral de
Protecdo de Dados (LGPD) de 14 de agosto de 2018 foi sancionada com o objetivo
de acompanhar a revolucéo tecnoldgica vivida nos ultimos anos, com ela ficou clara a
necessidade de se impor limites éticos a respeito da coleta, utilizacéo, distribuicao e
tratamento dos dados pessoais, assim como desenvolver fundamentos e principios a
serem instaurados, a boa-fé no entanto poderia ser o ponto principal no que se refere
aos principios e o respeito a privacidade o ponto principal dos fundamentos. Esses
limites que a lei trés, se diz respeito tanto ao campo virtual quanto no campo fisico
pois os dados estdo presentes em diversas partes e € imprescindivel entendermos
todos os nuances do desenvolvimento da lei para que possamos aplica- 14. Conforme
iremos demonstrar no presente estudo, faremos uma linha do tempo na 6tica do direito
acerca da revolucao tecnoldgica que culminou na necessidade da criacdo da LGPD,
analisar os dispositivos da LGPD e entendermos de que forma ela vai afetar nossa
realidade. Diante da nossa atual realidade é clara a importancia de um estudo sobre
esse tema, j4 que a evolucao tecnoldgica € diaria e a necessidade de se nortear de
acordo com o desenvolvimento social € fundamental para vivermos na sociedade
moderna, com os escandalos recentes envolvendo invasdes em banco de dados de
grandes empresas e até mesmo do Governo Federal, fica explicito a necessidade de
saber quem s&o as pessoas que tem acesso a esses dados e como eles devem ser
tratados, ndo obstante também entender quem regulamenta e fiscaliza esses
processos.

Palavras-chave: protecdo; dados; acesso; virtual, Lei N° 13.709.
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INTRODUCAO

Esse estudo vem expor, a nhecessidade de entender o que sdo dados pessoais
e 0 quéo importantes eles séo, assim como entender os caminhos que eles percorrem.
Deste modo comecaremos entender que é imprescindivel estarmos cientes de todos

esses detalhes.

Por conta disso que em agosto de 2018 foi sancionada a Lei Geral de
Protecado de Dados (13.709/2018), desse modo o Brasil se une a muitos outros paises
no qual se tem uma lei especifica para nortear 0 manejo dos dados pessoais, com 0
objetivo proteger os direitos fundamentais de liberdade e de privacidade assim como
o livre desenvolvimento da personalidade da pessoa natural. A criacdo da LGPD tem
também como objetivo a criagdo de um cenéario de seguranca juridica, com a
padronizacdo de regulamentos e praticas para promover a protecdo dos dados

pessoais.

O primeiro capitulo vamos buscar mostrar o funcionamento do Direito perante
a evolucao tecnoldgica na sociedade, mostrando os principais norteadores que
impulsionaram o desenvolvimento do Direito Digital fazendo o Brasil se juntar a outros
tantos paises e criar uma lei especifica a respeito dos dados pessoais, esta por sua
vez € a Lei Geral de Protecédo de Dados (13.709/2018).

O segundo capitulo busca mostrar a necessidade de parametros legais
especificos acerca do mundo digital, por dia milhdes de dados sao trafegados pela
internet, e nem sempre sao administrados da forma correta, visto que a maioria das
pessoas nem sabem por onde seus dados séo trafegados. Deparando com essa
realidade varias leis e normas foram desenvolvidas no decorrer dos anos a fim de

trazer esse parametro com o intuito de buscar a protecéo juridica ideal.



O terceiro e Ultimo busca mostrar quais os impactos que a Lei Geral de
Protecdo de Dados traz para a sociedade, tanto dentro do ambito juridico, bem como
em acoOes do cotidiano e de que forma essa nova abordagem a privacidade dos dados
pessoais beneficiam os titulares, trazendo uma maior segurancga juridica com uma
autonomia do titular saber como seus dados sdo tratados pelas instituicbes e
empresas a qual sdo cedidos, como milhdes de dados séo trafegados pela internet, e
nem sempre sdo administrados da forma correta é fundamental que tenhamos o

conhecimento para que possamos nos proteger e garantir nossos direitos.



CAPITULO | - O DIREITO PERANTE A EVOLUCAO TECNOLOGICA

O presente capitulo busca mostrar o funcionamento do Direito perante a
evolucdo tecnolégica na sociedade, mostrando o0s principais norteadores que
impulsionaram o desenvolvimento do Direito Digital fazendo o Brasil se juntar a outros
tantos paises e criar uma lei especifica a respeito dos dados pessoais, esta por sua
vez é a Lei Geral de Protecdo de Dados (13.709/2018).

E cada vez mais importante compreender a realidade da sociedade diante das
inUmeras mudancas decorrentes das inovacgdes tecnoldgicas cada vez mais velozes
e frequentes e fica claro a necessidade do Direito de acompanhar essas mudancas a

fim de que os direitos individuais, trabalhistas, dentre outros sejam assegurados.

Com o passar dos anos a tecnologia passou a ficar cada vez mais integrada
com a nossa realidade, com todo mundo estando de alguma forma conectado e tendo
acesso a quase tudo, bastando apenas um celular, computador, ou qualquer outro

dispositivo que te possibilite ter conexdo com a internet.

Por conta de toda essa conectividade a forma de interagdes mudaram assim
como a maneira de empresas entenderem o mercado também mudou, apesar de
todos 0s pontos positivos que essa conectividade nos trouxe tivemos também a
acessao de problemas nunca enfrentados como os vazamentos de dados pessoais,
golpes por meio da internet, ataque de hackers, dentre outros. Dessa maneira foi se
mostrando claramente a necessidade do Direito em se manifestar com o intuito de

garantir uma maior seguranca juridica diante desses novos acontecimentos.



Com essa nova realidade instaurada o Direito se viu obrigado a se adaptar,
surgindo assim o Direito Digital, onde os assuntos que envolviam esse meio iriam
passar a ser tratados de uma forma mais especificas, com legislacdes proprias, prazos
adaptados visto uma vez que o desenvolvimento tecnoldgico é constante e com isso

cada dia conta muito para esses casos.

O Direito é responsavel pelo equilibrio da relagdo comportamento poder,
gue so pode ser feita com a adequada interpretacdo da realidade social,
criando normas que garantam a seguranca das expectativas mediante
sua efichcia e aceitabilidade, que compreendem e incorporem a
mudanca por meio de uma estrutura flexivel que possa sustenta-la no
tempo. Esta transformagéo nos leva ao Direito Digital. (PECK, 2016, p.
57)

O direito traz consigo a responsabilidade pelo equilibrio entre as relagbes de
comportamento de poder, dessa forma € imprescindivel que essas relacdes sejam
mediadas da forma mais justa possivel, desse modo é necesséario que o direito se

mantenha atual em todos os seus ambitos para que possam garantir essa fungao.

1.1 Evolucéo das Leis a Respeito do Ambito Digital.

Quando nos deparamos com a velocidade na qual a tecnologia se renova
percebemos o qudo impactados somos a cada mudanca, para isso bastas nos
olharmos como passamos a utilizar cada vez mais o celular no nosso dia a dia, ele
substituiu diversos aparelhos e se adaptou para que se tornasse quase que 0 Unico
aparelho necessario para que nés possamos ter acesso a tudo, localizacdes de GPS
(Global Positioning System), informacdes a noticias, compras, comunicacao,

basicamente tudo pode ser feito e acessado na palma de sua méo.

Quando pensamos em evolugéo tecnologica temos Patricia Peck (2016, p. 51)
gue nos trouxe algumas observagdes sobre como e chamada as Trés Ondas da
evolucao historica: Alvin Tofflerera um escritor e futurista norte-americano, conhecido
por escrever sobre a evolugdo da revolugao digital, abordou um tema bastante

relevante, as trés ondas da evolucao historica.



Na concepcao de Patricia Peck (2016, p. 51) a Primeira Onda ele caracteriza
como a Era Agricola, pois foi 0 momento em que os humanos deixaram de ser
némades e passaram a cultivar a terra. A Segunda Onda teve inicio na Revolugéo
Industrial, onde a percepc¢ao da riqueza passa a ser uma juncao de propriedade,
trabalho e capital. E por fim temos a Terceira Onda ou Era da Informacao, Era Digital,
que teve inicio no auge da Segunda Onda, com a criacdo e desenvolvimento dos
veiculos de comunicacdo, como por exemplo o radio, jornal, televiséo, radio, telefone,

dentre outros.

A partir de toda essa evolucdo que claro impulsionou e facilitou muito o
desenvolvimento humano e social, também apareceram problemas nunca pensados
antes, assim, comecamos a entender a necessidade de desenvolvimento das leis
regentes para que pudéssemos nos adaptar a essa nova realidade que estava sendo

apresentada.

Dessa forma em 25 de marco de 1824 foi outorgada no Brasil pelo seu entéo
monarca Dom Pedro | a primeira Constituicdo Brasileira, trazendo garantias de
unidade territorial, instituia a divisdo do governo em quatro poderes, assim como
também o direito a privacidade com o segredo de carta e a inviolabilidade da casa.
Assim tendo j& na nossa primeira Constituicdo leis especificas para a protecao da
privacidade na época. (SENADO.LEG,online).

Com a constante evolucao historica ndo demorou muito para entendermos a
necessidade de novas adaptacdes no que dizia respeito sobre privacidade e
desenvolvimento tecnoldgico, assim em 1990 surgiram legislacbes que deram uma

nova visao a respeito da protecao de dados pessoais, criando assim a Lei n°8.078/90,

O Cadigo de Defesa do Consumidor vem para definir uma relagdo de consumo
entre empresa, prestador de servico, e cliente, mas ndo apenas isso, dentre todas as
suas abordagens também passou a regular os dados dos consumidores, dando a eles

o direito a informacédo, logo em 2002 o Cadigo Civil Brasileiro trouxe uma nova

atualizacao a respeito de dados pessoais, incluindo um capitulo sobre Direitos da



Personalidade onde incluia a vida privada, assim como dando instrumentos para coibir
sua violacéo. (BRASIL, 2018, online)

A protecdo a privacidade e a importancia dos dados pessoais ficaram em
grande evidéncia em 2013, como relata a reportagem feita pelo canal de noticias G1,
quando Edward Snowden revelou que Dilma Rousseff, a entdo Presidente da
Republica na época, e sua equipe de assessores foram alvos de uma agéncia de

espionagem americana.

A partir de entdo o Brasil tomou algumas medidas incluindo a PL 2126/11, que
posteriormente se tornaria a Lei 12.965/14, Marco Civil da internet, e com essa lei
garantir a privacidade e protecdo de dados pessoais, assim como estabelecer
principios e garantias de direitos e deveres para o uso da internet, cujo seu acesso é
considerado um direito do cidaddo. A criagdo dessa lei teve uma importancia impar

no que se diz respeito a regulacdo das relacdes no ambito digital.

Em meio a tantos casos de exposi¢cao vindas do meio digital ficou claro a
necessidade de leis para que houvesse uma regulacdo mais severa e especifica a
esse respeito, foi ai entdo que em 2012 comecou a ser idealizada dentre os paises
gue faziam parte da Unido Europeia a General Data Protection Regulation, ou como
ficou popularmente conhecida GDPR, que teve sua aprovacdo apenas no ano de
2016. (FIA,2019, online).

E a partir desse momento as empresas comecaram as mudangas para se
adequar a essa nova lei na Europa, que tem como principal objetivo garantir a
privacidade e a seguranca dos cidadaos. Dessa forma, a legislagéo visa prevenir as
pessoas quanto a utilizacéo das informagdes pessoais de cada uma de modo indevido
ou para fins ilicitos. Para isso, a norma traz diretrizes para diversos tipos de dados,

provenientes de qualquer cidadao europeu.

Apoés a visualizar o efeito positivo de uma lei especifica para a protecédo de

dados pessoais em 2018 o Brasil influenciado diretamente pela GDPR (General Data



Protection Regulation) sanciona a Lei n° 13.709/18, a Lei Geral de Protecao de Dados,
ou LGPD.

1.2 Da Lei Geral de Protecdo de Dados

A Lei n° 13.709/18, Lei Geral de Protecdo de Dados (LGPD) de 14 de
agosto de 2018 foi sancionada com o objetivo de acompanhar a revolugéo tecnoldgica
vivida nos ultimos anos, com ela ficou clara a necessidade de se impor limites éticos
a respeito da coleta, utilizacéo, distribuicdo e tratamento dos dados pessoais, assim
como desenvolver fundamentos e principios a serem instaurados, a boa-fé no entanto
poderia ser o ponto principal no que se refere aos principios e o respeito a privacidade

o ponto principal dos fundamentos.

A LGPD, vem com inspiracfes europeias derivadas da General Data Protection
Regulatin (GDPR). Mesmo tendo sido sancionada em 2018, a LGPD entrou em vigor
apenas em 18 de setembro de 2020, mostrando entdo um grande avanco para o Brasil
no sentido de estarmos nos juntando a outros paises no qual se tem uma legislacao

especifica para a protecdo de dados pessoais de seus cidadaos.

Com a constante evolugdo das tecnologias a LGPD se mostra hoje
indispensavel, pois mostra para os titulares dos dados o verdadeiro valor dessas
informacBes e como realmente era necessaria uma legislacdo que tratasse esse

assunto de forma direta e especifica. (BRASIL, 2018, online)

O seu maior objetivo é proteger os direitos fundamentais de liberdade e
privacidade, bem como o livre desenvolvimento da personalidade da pessoa natural,
assim como também gerar um ambiente de seguranca juridica, criando assim uma

padronizacdo e regulamentos praticos para promover a protecédo dos dados pessoais.

A LGPD também define claramente o que sdo dados pessoais e suas
variacOes e particularidades, elucida também que todos os dados tém um ciclo de
tratamento que deve ser cumprido isso tanto para dados fisicos ou digitais. Também

fica estabelecido que ndo importa se os dados de brasileiros séo processados dentro



e fora do territorio nacional, tendo dados tem regulacao e parametros que tem que ser
seguidos, entre outros detalhes, todos voltados para a seguranca e melhor manejo
desses dados. (BRASIL, 2018, online)

Para fiscalizar e aplicar as penalidades caso tenha o descumprimento das
normas da LGPD, também foi criada a Autoridade Nacional de Protecdo de Dados
Pessoais, a ANPD. Sua principal funcéo €é regular e orientar preventivamente como

aplicar a lei.

O descumprimento da LGPD, pode gerar multas de até 2% do faturamento
anual da organizacgéo do Brasil, limitado a R$ 50 milhdes por infragéo, sendo fixadas
de acordo com a gravidade de cada falha. Apenas para exemplificarmos, em meados
de 2021, meses apés a LGPD entrar em vigor de fato a rede de farméacias Raia
Drogasil foi autuada pelo Procon de Mato Grosso, e multada em R$572 mil, por obter
de forma irregular autorizacdo dos clientes para tratamento e uso de seus dados

pessoais.

1.3 Dos Dados Pessoais

Falamos muito até aqui sobre a importancia da protecado aos dados pessoais
porém nao discorremos ainda sobre o que € um dado pessoal e quais suas variacbes

possiveis, e a propria lei no seu artigo 5° para os fins desta Lei, considera-se:

| - dado pessoal: informagéo relacionada a pessoa natural identificada
ou identificavel; Il - dado pessoal sensivel: dado pessoal sobre origem
racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a
sindicato ou a organizacdo de caréter religioso, filoséfico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico,
guando vinculado a uma pessoa natural; Il - dado anonimizado: dado
relativo a titular que ndo possa ser identificado, considerando a
utilizac@o de meios técnicos razoaveis e disponiveis na ocasiao de seu
tratamento(BRASIL, 2018, online)
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Entdo podemos entender que € considerado um dado pessoal toda
informacgéo que possibilite identificar, diretamente ou indiretamente, uma pessoa, tais
como: nome, RG, CPF, género, data e local de nascimento, telefone, endereco fisico

e digital, fotos, cartdo bancario, habitos de consumo, entre outros.



E dentre esses dados temos alguns no qual deve ser dada uma atencao
maior pois esses sdo chamados de dados sensiveis, tais como: origem racial ou
étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a sadde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural. E ndo € apenas 0s
dados sensiveis que devem ser administrados de forma diferenciada, na Secéo Il da
LGPD, temos determinagfes especificas no que se diz respeito a dados de criangas
e adolescentes.

Entdo agora entendido o que sdo os dados pessoais comecaremos a
entender quem S&o0 0s personagens principais dessa lei, a comecar temos o titular do
dado que nada mais é do que a pessoa natural a quem os dados se referem: Art. 5°
Para os fins desta Lei, considera-se: V - titular: pessoa natural a quem se referem os

dados pessoais que séo objeto de tratamento;

E para fazer o tratamento desses dados temos o0s agentes de tratamento,
controlador que é responsavel pelas decisdes referentes ao tratamento dos dados e
0 operador que executa o tratamento dos dados em nome do controlador. E por fim o
encarregado ou como ficou popularmente conhecido por conta de sua inspiragcéo na
GDPR, o Data Protection Officer (DPO), que é a pessoa que sera o canal de direto de

comunicacao entre o controlador e a ANPD.

Art. 5° Para os fins desta Lei, considera-se:

VI - Controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais; VIl - operador: pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador; VIII - encarregado: pessoa indicada pelo
controlador e operador para atuar como canal de comunicagéo entre o
controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (BRASIL, 2018, online)

Entendendo o que sdo e quem lida com esses dados para que possamos entender
de forma mais ampla é preciso esclarecer qual € o caminho correto que esses dados
tém que percorrer para que estejam dentro das exigéncias legais, e para isso temos

claramente especificados qual deve ser o ciclo de vida de um dado e seu devido

tratamento:



Art. 5° Para os fins desta Lei, considera-se:

X - Tratamento: toda operagéo realizada com dados pessoais, como
as que se referem a coleta, producdo, recepc¢do, classificacao,
utilizacdo, acesso, reproducdo, transmissdo,  distribuicéo,
processamento, arquivamento, armazenamento, eliminacéo,
avaliagdo ou controle da informacdo, modificagdo, comunicacéo,
transferéncia, difusdo ou extracdo;(BRASIL,2018, online)

A LGPD, em seu artigo 6° traz dez principios os quais devem ser seguidos para

gue assim o manuseio desses dados seja feitos da melhor maneira possivel seguindo

um parametro legal e ético dentro do seu ciclo de tratamento

Esses principios ajudam a nortear o tratamento dos dados pessoais, auxiliando

assim a garantir a conformidade e adequacéo a lei conforme o Art. 6° As atividades

de tratamento de dados pessoais dever&o observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;ll -
adequacgdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento; Il -
necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento
de dados; (BRASIL,2018, online)

Trazendo os principios da finalidade, adequacéo e necessidade temos um norte

baseado em basicamente colher apenas o minimo de dados necessarios para a

realizacdo de suas finalidades, deixando especificadamente claro ao seu titular qual o

intuito e finalidade da coleta desses dados, tendo assim uma comunicacao

transparente e objetiva com o titular do dado.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar
a boa-fé e os seguintes principios: IV - livre acesso: garantia, aos
titulares, de consulta facilitada e gratuita sobre a forma e a duracéo do
tratamento, bem como sobre a integralidade de seus dados pessoais; V
- gqualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento ;VI - transparéncia:
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garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes
de tratamento, observados o0s segredos comercial e industrial;
(BRASIL,2018, online)

Apos trazer a clareza e objetividade na coleta dos dados os principios do livre
acesso, qualidade dos dados e transparéncia, nos norteia no sentido de garantir aos
titulares dos dados uma consulta facilitada e gratuita, para que possam ter exatidao
clareza e a relevancia sobre atualizacdes do estado dos seus dados pessoais, bem
como possiveis atualizacbes de dados, ou até mesmo o0 respectivo estagio do
tratamento em que o seus dados se encontram, dessa forma garantindo uma
comunicacgdo mais direta com o titular dando o direito de controle sobre a informacao

dos seus dados pessoais.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar
a boa-fé e os seguintes principios: VIl - seguranca: utilizagdo de
medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagbes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicacgéo ou difuséo; VIII - prevencao:
adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais; IX - ndo discriminagéo: impossibilidade
de realizacdo do tratamento para fins discriminatérios ilicitos ou
abusivos; X - responsabilizacdo e prestacdo de contas: demonstracao,
pelo agente, da adocao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas (BRASIL,2018,
online).

Os ultimos principios exigidos no artigo 6°, seguranca, prevencdo, nao
discriminacao e responsabilizacdo e prestacdo de contas, trazem a necessidade de
se ter um plano de acédo bem definido, com medidas técnicas e administrativas aptas
a proteger os dados pessoais em eventuais acidentes, acessos ndo autorizados,
vazamento de dados, entre outros. Assim garantindo ao titular dos dados pessoais
gue caso haja um possivel acidente com esses dados a empresa tera plena
capacidade para administrar esse problema garantindo a seguranca e integridade dos
dados, dessa forma esse plano de acdo deve demonstrar ter medidas eficazes e

capazes de comprovar o cumprimento das normas exigidas.
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Ja o principio da nao discriminacdo, garante que nenhum dado pessoal seja
utilizado para tratamento discriminatorio ilicitos ou abusivos. E porque esse principio
é tao relevante apesar de basico, uma vez no artigo 5° da nossa Constituicdo Federal

ja garante a igualdade de todos sem qualquer distin¢éo, seja ela qual for:

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes: (BRASIL,1988,
online).

Esse principio se faz importante uma vez que temos a utilizacao desses dados
para a discriminacdo positiva, como as cotas para ingresso em faculdades, programas

de empresas que disponibilizam vagas especificas para um determinado publico.

Com os principios de tratamento bem definidos e sendo pilares
importantissimos para a garantia do cumprimento da lei, em seu Art. 7° O tratamento

de dados pessoais somente podera ser realizado nas seguintes hipéteses:

| - Mediante o fornecimento de consentimento pelo titular; Il - para o
cumprimento de obrigacédo legal ou regulatdria pelo controlador; Il - pela
administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposicbes do Capitulo IV desta Lei;
(BRASIL,2018, online).

Dessa forma a lei esclarece ndo s6 como deve ser tratado os dados pessoais e
quais principios devem ser seguidos, mas também em quais situacdes a coleta dos
dados sdo permitidas e em quais circunstancias, deixando assim cada vez mais claro
para os titulares e empresas que e como deve ser manejado esses dados, sempre

buscando uma seguranca maior em relagéao a informagao.
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Art. 7° O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipéteses

IV - para a realizacdo de estudos por 6rgado de pesquisa, garantida,
sempre que possivel, a anonimizac¢éo dos dados pessoais; V - quando
necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados; VI - para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse ultimo nos termos da Lei n°
9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ; VII - para a
protecdo da vida ou da incolumidade fisica do titular ou de terceiro; VI
- para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servicos de salude ou autoridade
sanitaria;(Redacdo dada pela Lei n° 13.853, de 2019) Vigéncia IX -
guando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao dos dados pessoais; ou X
- para a prote¢do do crédito, inclusive quanto ao disposto na legislagédo
pertinente.(BRASIL, 2018, online).

Com os parametros bem estabelecidos pelos seus principios e hipdteses de
bases legais, a Lei Geral de Protecdo de Dados abrange todo e qualquer possibilidade
de coleta de dados. Dessa forma fica clara quais serdo os procedimentos desde o
motivo pelo qual o dado sera coletado, a maneira que ele sera utilizado, o periodo, a
forma de tratamento daquele dado, quais suas etapas, e seu descarte, tudo isso sendo
exposto ao seu titular gerando assim uma seguranga maior a empresa e ao titular que

passa a entender o valor de seus dados pessoais.


http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..

CAPITULO Il — NECESSIDADE DE PARAMETROS LEGAIS

O presente capitulo busca mostrar a necessidade de parametros legais
especificos acerca do mundo digital, por dia milhdes de dados séo trafegados pela
internet, e nem sempre sédo administrados da forma correta, visto que a maioria das
pessoas nem sabem por onde seus dados sdo trafegados. Deparando com essa
realidade varias leis e normas foram desenvolvidas no decorrer dos anos a fim de

trazer esse parametro com o intuito de buscar a protecéo juridica ideal.

A Lei Geral de Protecdo de Dados (LGPD) vem com o intuito de continuar
trazendo a seguranca juridica necesséaria para que se mantenha inalterado a
capacidade de controle da privacidade e intimidade do individuo, assim como esta
previsto no artigo 5°, inciso X da Constituicdo Federal, assim como no artigo 21 do
Cadigo Civil.

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes: sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacdo Art. 21. A vida privada da pessoa natural &
inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a
esta norma.(BRASIL, 1988, online)

Assim, com a presenca cada vez maior dos brasileiros no mundo virtual, no que
tange o direito digital, percebemos a importancia juridica da LGPD, pois ela visa uma

seguranca de informacBes, preenchendo certas lacunas que ainda existia. E
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importante salientar que a LGPD n&o atinge somente o mundo virtual, mas qualquer

empresa ou organizacao que faca coleta de dados pessoais.

2.1 Ciclo dos dados pessoais

Para que possamos compreender a lei precisamos entender como de fato os
processos as quais ela exige, a LGPD deixa muito claro em seu texto quais sdo 0s
seus parametros e exigéncias, como ja foi apresentado no capitulo anterior onde
abordamos os dados pessoais e seus agentes, agora vamos compreender como

funciona o ciclo do dado dentro do seu processo de tratamento.

Como traz a cartilha emitida pela Secretaria da Economia do Estado de Minas
Gerais (SEFA/MG,online), o ciclo do tratamento do dado nada mais é que todas as
operacoes realizadas com os dados, comecando na; Coleta que se refere a producéao,
recepcdo, onde os dados pessoais vao ser coletados obedecendo o principio da
finalidade e necessidade previstos na lei. Retencéo que se refere ao arquivamento ou
armazenamento do dado pessoal. Processamento que se entende como
processamento toda e qualquer operacdo com o dado pessoal que envolva controle,

avaliacao, reproducéo, utilizacéo ou classificacao de informacdes retiradas dos dados.

Seguindo ainda a cartilha emitida pela Secretaria da Economia do Estado de
Minas Gerais (SEFA/MG,online), Andlise € 0 momento em que € analisada a finalidade
da coleta dos dados pessoais, seguindo o proposito legitimo especifico e explicito,
assim como previsto na lei. Compartilhamento corresponde a qualquer transmissao,
distribuicdo ou transferéncia feita com o dado pessoal, e qualquer uma dessas acdes
deve ser concedida pelo titular dos dados. Armazenamento é o estagio onde os dados
pessoais que foram coletados serdo mantidos armazenados até que a finalidade seja
alcancada, tendo de ser reportada ao titular o prazo do armazenamento ou qualquer

alteracédo nos dados.

A cartilha emitida pela Secretaria da Economia do Estado de Minas Gerais
(SEFA/MG,online),traz também Reutilizagéo é a fase na qual caso o titular do dado

conceda, o dado pode ser reutilizado para outra finalidade, dessa forma o dado volta
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para o topo do ciclo novamente uma vez que agora o dado sera utilizado em outra
finalidade. Eliminacéo seré a etapa final do ciclo dos dados pessoais, uma vez que ja
nao sdo mais necessarios, ou seja, sua finalidade chegou ao fim, dessa forma o titular

do dado sera informado de quando e como os seus dados serdo eliminados.

Diante o exposto fica claro o quanto o ciclo de dados é uma das partes mais
delicadas, se ndo a mais delicada do processo que tratamento dos dados pessoais,
uma vez que essa fase trata o dado desde a sua coleta até sua eliminacédo de uma
forma detalhada e especifica, fazendo isso e seguindo o que a Lei n°® 13.709 norteia

conseguimos garantir a seguranca dos dados.

A Lei Geral de Protecao de Dados (LGPD) traz em seu texto formas consiga
garantir a seguranca juridica, sabendo de que maneira as empresas devem tratar os
dados fica mais facil caso tenha algum vazamento ou invasédo e assim compreender

o tamanho do incidente e quais as medidas devem ser tomadas a partir desse evento.

Quando se trata de incidentes a lei também tras seus parametros para quais
acOes devem ser tomadas a partir desses casos, cabera aos controladores e
operadores obviamente no ambito de suas competéncias formular regras e padrbes

de boas préticas e governancas.

Mesmo a lei dando essa liberdade para os operadores e controladores ela
impde que esse programa deve ter no minimo alguns principios ja estabelecidos

como podemos ver no seu artigo 50.

Art. 50. Os controladores e operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais, individualmente ou
por meio de associagfes, poderdo formular regras de boas préticas e
de governanca que estabelecam as condi¢cbes de organizacdo, o
regime de funcionamento, os procedimentos, incluindo reclamacdes e
peticbes de titulares, as normas de seguranca, os padrdes técnicos,
as obrigacdes especificas para os diversos envolvidos no tratamento,
as acbes educativas, os mecanismos internos de supervisdo e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de
dados pessoais. | - implementar programa de governanga em
privacidade que, no minimo a) demonstre o comprometimento do
controlador em adotar processos e politicas internas que assegurem o
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cumprimento, de forma abrangente, de normas e boas praticas
relativas a protecdo de dados pessoais;b) seja aplicavel a todo o
conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;c) seja
adaptado a estrutura, a escala e ao volume de suas operacdes, bem
como a sensibilidade dos dados tratados;d) estabeleca politicas e
salvaguardas adequadas com base em processo de avaliacdo
sistematica de impactos e riscos a privacidade;e) tenha o objetivo de
estabelecer relagédo de confianga com o titular, por meio de atuacéo
transparente e que assegure mecanismos de participacao do titular;f)
esteja integrado a sua estrutura geral de governanca e estabeleca e
apligue mecanismos de supervisao internos e externos;g) conte com
planos de resposta a incidentes e remediacéo; e h) seja atualizado
constantemente com base em informagfes obtidas a partir de
monitoramento continuo e avaliacdes periddicas;Art. 51. A autoridade
nacional estimulard a adocdo de padrbes técnicos que facilitem o
controle pelos titulares dos seus dados pessoais. (BRASIL,2018,
online)

Exigindo que caso haja algum evento adverso a empresa tenha um plano de
respostas a incidentes e remediacéo, a Lei Geral de Protecdo de Dados dessa forma
além de garantir que os dados tenham o seu caminho trilhado especificadamente com
o0 intuito de garantir e firmar o direito a privacidade e individualidade de cada pessoa,
trazendo assim mais seguranca juridica, também em caso de algum evento que traga
o vazamento dos dados, teremos métricas para podermos agir diante dessa situacao,
garantindo assim que mesmo diante de alguma eventualidade negativa teremos um

norte ja estabelecido.

E importante ressaltar que ndo s6 o plano de resposta a incidentes e
remediacdes, mas como toda a cartilha de regras e padrdes de boas praticas e
governancas em privacidade, devem demonstrar acdes efetivas que consigam
promover o cumprimento da lei, esse codigo de conduta deve ser validado pela
autoridade nacional, bem como publicadas e atualizadas periodicamente, podendo
assim ser até mesmo reconhecidas e divulgadas pela autoridade nacional. A
autoridade nacional também estimula que as empresas adotem padrdes técnicos para

facilitar o controle a informacao dos dados pessoais pelos seus titulares.

2.2 Agéncia Nacional de Protecdo de Dados
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Fundada em dezembro de 2018 mas entrando em vigor com publicacédo no
diario oficial apenas em 2020, a Agencia Nacional de Protecdo de Dados (ANPD) é
um 6rgdo da administracao publica federal, que se tornou responsavel pela protecéao
de dados pessoais e por regulamentar, implementar e fiscalizar o cumprimento da
LGPD.

A ANPD tem como misséo garantir em todo o territério nacional o cumprimento
da LGPD, bem como os direitos fundamentais de liberdade, privacidade e livre
desenvolvimento, claro que assim como todos 0s outros parametros a Lei N° 13.853,
pleiteia em seu artigo 55-J as competéncias da ANPD, dentre as quais se destacam;
(Brasil, 2018, online);

Elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e
da Privacidade, uma vez que € ela o érgao que serd o parametro no que se refere os
dados pessoais. Assim como fiscalizar e aplicar sangdes em caso de tratamento de
dados realizado em descumprimento a legislacdo, mediante processo administrativo
gue assegure o contraditorio, a ampla defesa e o direito de recurso, dessa forma
garantir que em caso de descumprimento das diretrizes regidas na lei havera san¢fes
justas. Bem como promover na populagédo o conhecimento das normas e das politicas
publicas sobre protecdo de dados pessoais e das medidas de seguranca, fazendo
também um papel de educativo e informativo para que a populacéo esteja ciente de

seus direitos e deveres.

Também é necessario estimular a ado¢éo de padrbes para servicos e produtos
que facilitem o exercicio de controle dos titulares sobre seus dados pessoais, 0s quais
deverédo levar em consideracdo as especificidades das atividades e o porte dos

responsaveis.

Ainda seguindo o seu artigo 55-J da Lei N° 13.853, editar regulamentos e
procedimentos sobre protecdo de dados pessoais e privacidade, bem como sobre
relatorios de impacto a protecdo de dados pessoais para 0S casos em que O
tratamento representar alto risco a garantia dos principios gerais de protecao de dados

pessoais previstos na LGPD, dessa forma irA garantir que a lei sempre estara
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atualizada e pronta para nortear o tratamento dos dados pessoais. Dar voz aos
profissionais capacitados é papel fundamental para o desenvolvimento de qualquer
instituicdo, dessa forma a ANPD se propde a ouvir 0s agentes de tratamento e a
sociedade em matérias de interesse relevante e prestar contas sobre suas atividades

e planejamento.

E necesséario também garantir que o tratamento de dados de idosos seja
efetuado de maneira simples, clara, acessivel e adequada ao seu entendimento, nos
termos da Lei N° 13.853,.

Editar normas, orientacbes e procedimentos simplificados e diferenciados,
inclusive quanto aos prazos, para que microempresas e empresas de pequeno porte,
bem como iniciativas empresariais de carater incremental ou disruptivo que se
autodeclarem startups ou empresas de inovacao, possam adequar-se a Lei, assim
garante que todas as empresas seja qual for seu porte ou tipo vao estar inclusas na
lei. Bem como deliberar, na esfera administrativa, em carater terminativo, sobre a

interpretacdo da LGPD, as suas competéncias e 0S casos 0missos.

Fica a cargo da ANPD segundo o artigo 55-J da Lei N° 13.853, articular-se com
as autoridades reguladoras publicas para exercer suas competéncias em setores
especificos de atividades econdmicas e governamentais sujeitas a regulacdo, uma
vez que a lei é para todos, nada mais justo que o préprio governo se alinhe ao que a
lei pleiteia, também é interessante ressaltar que com a crescente tecnoldgica que
vivemos nos ultimos anos, grande parte do sistema governamental ja é digital, dessa
forma é imprescindivel que assim como qualquer outra instituicdo, o governo também

tenha sua adaptacédo perante os termos da Lei.

E por fim implementar mecanismos simplificados, inclusive por meio eletrénico,
para o registro de reclamagOes sobre o tratamento de dados pessoais em
desconformidade com a LGPD, com isso aumentando a proximidade com a

populacao, fica mais facil de garantir que a lei sera cumprida.
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Evidenciando essas diretrizes expostas no o artigo 55-J da Lei N° 13.853 a
cerca da ANPD, conseguimos compreender a importancia que ela exerce sobre a lei,
visto que sem um 0Orgéo regulamentador e fiscalizador & muito dificil de garantir a
eficiéncia de alguma norma, € interessante ressaltar que a ANPD em seu texto se
coloca muito aberta tanto a populacdo, mas também aos profissionais, controladores,
operadores, ou seja, ela se propde a ouvir os dois lados, para que dessa forma ela

encontre a melhor maneira e a mais justa de conduzir o desenvolvimento da Lei.

Assim seguindo essas competéncias temos por sua vez o 6rgdo que sera o
responsavel pelo funcionamento e fiscalizacdo da LGPD, ou seja, a partir desse
momento temos 0 escopo completo de todo o processamento e tratamento de dados,
sendo a ANPD o ponto final de tudo isso, logo sera ela a autoridade incumbida de
assegurar que esse modelo de lei funcione. Fica a cargo da ANPD em caso de
descumprimento da lei emitir assim san¢Bes administrativas, artigo 55-J da Lei N°
13.853.

2.3 Consequéncias Juridicas e San¢c6es Administrativas

E importante iniciarmos esse tépico relembrando qual a funcéo principal da Lei
Geral de Protecdo de Dados (LGPD), visto que antes da criacdo dessa lei as
instituicdes que continham os dados pessoais ndo tinham nenhuma responsabilidade
juridica acerca da maneira correta de tratar os dados pessoais, com isso a funcao
principal da LGPD é proporcionar ao cidaddo um controle maior a respeito do
tratamento de seus dados pessoais, garantido assim também o direito a privacidade

e individualidade.

Estando ciente de tudo que ja foi apresentado até o presente momento, nédo
podemos falar em consequéncias juridicas ou sancfes administrativas sem antes
entendermos a fundamentacdo da aplicacdo de ambos tendo como base a
responsabilidade civil de cada individuo, de acordo com Hermes Rodrigues de
Alcantara, citado por Julio Cezar Meirelles, José Geraldo de Freitas Drumond e

Genival Veloso de Franca;
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O fundamento da responsabilidade civil esta na alteracédo do equilibrio
social produzida por um prejuizo a um de seus membros. O dano
sofrido por um individuo preocupa todo o0 grupo porque,
egoisticamente, todos se sentem ameacados pela possibilidade de,
mais cedo ou mais tarde, sofrerem 0s mesmos danos, menores, iguais
e até mesmo maiores. (direitonet.2017, online).

Dessa forma € necessario que tenhamos parametros legais para que possamos
reparar 0os danos causados por algum ato incoerente com a lei, como prevé o Cadigo

Civil em seus artigos 186 e 187,

Art. 186. Aquele que, por acdo ou omissao voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.Art. 187. Também comete ato
ilicito o titular de um direito que, ao exercé-lo, excede manifestamente
os limites impostos pelo seu fim econdmico ou social, pela boa-fé ou
pelos bons costumes.(BRASIL/2002, online)

Assim entendemos que a responsabilidade civil s&o medidas que irdo obrigar
alguém a reparar um dano causado a outrem, logo se alguém pratica um ato ilicito, ou
seja, em desacordo com o que preveé a lei, causando qualquer tipo de dano a terceiro
deve de alguma maneira, também prevista em lei, reparar os danos causados, claro
gue para cada situacdo serd prevista um tipo de medida de reparo, e 0 que leva a
chegar nessa deciséo é levando a conduta, o nexo causal, o dano e as medidas legais
previstas na lei, dessa forma conseguimos chegar em medidas de reparo equivalentes

aos danos causados.

A Agéncia Nacional de Protecédo de Dados (ANPD) vem para fazer esse papel
de parametro legal para responsabilizar quem agir em desacordo com o0 que a Lei
Geral de Protecao de Dados (LGPD) pleiteia. De acordo com o Artigo 52, temos as
sancgbes administrativas que devem ser seguidas caso haja o descumprimento das

exigéncias da lei;

Art. 52. Os agentes de tratamento de dados, em razdo das
infracbes cometidas as normas previstas nesta Lei, ficam
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sujeitos as seguintes sancdes administrativas aplicaveis pela
autoridade nacional: | - adverténcia, com indicagdo de prazo
para adocdo de medidas corretivas; Il - multa simples, de até 2%
(dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infracao; Il -
multa diaria, observado o limite total a que se refere o inciso |l;
IV - publicizacdo da infracdo ap6s devidamente apurada e
confirmada a sua ocorréncia; V - bloqueio dos dados pessoais a
que se refere a infracdo até a sua regularizacéo; VI - eliminacéo
dos dados pessoais a que se refere a infracdo X - suspensao
parcial do funcionamento do banco de dados a que se refere a
infrac&@o pelo periodo maximo de 6 (seis) meses, prorrogavel por
igual periodo, até a regularizagdo da atividade de tratamento
pelo controlador Xl - suspenséo do exercicio da atividade de
tratamento dos dados pessoais a que se refere a infracdo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo
Xl - proibicdo parcial ou total do exercicio de atividades
relacionadas a tratamento de dados.(BRASIL/2018, online).

Deve ser deixado claro que assim como todo e qualquer tipo de sancao, ela s6
sera aplicada e exigida o cumprimento apds o procedimento administrativo que
possibilite ampla defesa de forma gradativa, isolada ou cumulativa, de acordo com o

caso, assim como exige a o paragrafo 1° do artigo 52;

§ 1° As sanc¢des serdo aplicadas apos procedimento administrativo que
possibilite a oportunidade da ampla defesa, de forma gradativa,
isolada ou cumulativa, de acordo com as peculiaridades do caso
concreto e considerados 0s seguintes parametros e critérios;
(BRASIL/2018, online)

E importante salientar que dentro desse processo de ampla defesa sera
seguido alguns parametros e critérios para que se possa medir a gravidade de cada
infracdo, bem como o dano causado, assim como outros topicos que também s&o

expostos no decorrer o paragrafo 1° do artigo 52,

| - a gravidade e a natureza das infracdes e dos direitos pessoais
afetados;ll - a boa-fé do infrator;lll - a vantagem auferida ou pretendida
pelo infrator;lV - a condicdo econémica do infrator;V - a reincidéncia;VI
- o grau do dano;VII - a cooperacao do infrator; VIl - a adoc¢édo reiterada
e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de
dados, em consonéncia com o disposto no inciso Il do § 2° do art. 48
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desta Lei;IX - a adoc¢do de politica de boas praticas e governanca;X -
a pronta adogao de medidas corretivas; eXI - a proporcionalidade entre
a gravidade da falta e a intensidade da san¢éo(BRASIL/2018, online).

Dessa forma, pode se entender que as exigéncias da lei tanto no que diz
respeito ao tratamento dos dados pessoais, tanto quanto na aplicacdo de possiveis
sancoes, levando em consideracao todos os parametros citados acima, a lei deixa
clara em todos os ambitos quais sao as acdes que devem ser tomadas diante de

alguma situacéao.



CAPITULO Ill - LEI GERAL DE PROTECAO DE DADOS E SEUS IMPACTOS NA
SOCIEDADE

O capitulo atual busca mostrar quais 0s impactos que a Lei Geral de Protecéo
de Dados traz para a sociedade, tanto dentro do ambito juridico, bem como em acdes
do cotidiano e de que forma essa nova abordagem a privacidade dos dados pessoais
beneficiam os titulares, trazendo uma maior seguranca juridica com uma autonomia
do titular saber como seus dados séo tratados pelas instituicbes e empresas a qual
sao cedidos, como milhdes de dados séo trafegados pela internet, e nem sempre séo
administrados da forma correta é fundamental que tenhamos o conhecimento para

gue possamos nos proteger e garantir nossos direitos.

O capitulo também busca evidenciar a importancia do desenvolvimento do
direito digital, uma vez que o crescimento do uso da internet aliado ao
desenvolvimento tecnolégico nos expde diariamente a certos riscos causados por

conta dessa conectividade constante com o mundo digital.

3.1 Impactos na Sociedade

Ja entendemos que o0 avanco tecnoldgico é algo constante e eminente, assim,
maior parte da populacdo acessa a internet e a cada acesso pode deixar uma espécie
de rastro no qual consiste em seus dados, que ja entendemos aqui que esses dados
séo informacdes pessoais, onde pode conter, nome, enderec¢o, dados bancarios, data

de nascimento, ou qualquer informagcdo que permita identificar diretamente ou
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indiretamente o individuo, dessa forma uma gestdo ndo adequada desses dados

podem trazer graves danos ao individuo e a sociedade em geral.

Com o implemento da internet na nossa rotina grande mudancgas ocorreram
na forma que a sociedade se conduz, em sua propria estrutura em si, principalmente
na maneira que nos comunicamos, hoje a internet é o principal meio de comunicacao
do mundo e com essa tecnologia ampliou significativamente o entendimento de
globalizacéo, vez que agora, milhées de pessoas tem acesso a noticias em qualquer

canto do mundo em pouquissimo tempo.

Segundo informa o Instituto Brasileiro de Geografia e Estatistica (IBGE), em

2018 em sua Pesquisa Nacional por Amostra de Domicilio Continua (PNAD);

O percentual de domicilios que utilizavam a Internet subiu de 74,9%
para 79,1%, de 2017 para 2018 No comeco, essa rede era utilizada
nas universidades e centros de estudo, em seguida chegou ao mundo
dos negdcios e, depois, ao ambito doméstico. Os resultados de 2016
a 2018 mostraram que a utilizacdo da Internet nos domicilios estava
em continuo e expressivo crescimento, que foi mais acelerado em area
rural. Em 2017, a Internet era utilizada em 74,9% dos domicilios do
Pais e este percentual subiu para 79,1%, em 2018. (IBGE 2018,
online).

E para termos uma boa nogcdo de como esse avanco tecnoldgico € algo
realmente avassalador, apdés trés anos esse numero de 79,1 % aumentou
exponencialmente segundo o préprio IBGE, a Internet ja é acessivel em 90,0% dos
domicilios do pais em 2021. Internet chega a 90,0% dos domicilios do pais em 2021,
com alta de 6 pontos percentuais (p.p.) frente a 2019, quando 84,0% dos domicilios

tinham acesso a grande rede (IBGE 2022, online).

E ja foi o tempo em que o esperado para acesso a internet e toda a essa
informacéo ficasse restrita a pessoas com condi¢des para adquirir um computador ou
tablet, hoje o principal aparelho responsavel pelos acessos sdo os aparelhos

celulares;

Em 2021, o telefone celular continuou na lideranca, sendo o principal
equipamento de acesso a internet em 99,5% dos domicilios. Na
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segunda posicao, pela primeira vez, agora aparece a televisdo, opgéo
de acesso mais utilizada em 44,4% dos domicilios, alta de 12,1 pontos
percentuais frente a 2019 (32,3%). Ja o uso dos microcomputadores
caiu de 45,2% para 42,2% e se encontra na terceira posi¢cdo. Completa
a lista o tablet, que recuou de 12,1% para 9,9% dos domicilios, no
periodo. (IBGE 2022, online).
Esse numero é tdo significante que falando somente de aparelhos celulares
temos um numero maior do que de pessoas que continuamos com mais de 1
smartphone por habitante. Sdo 242 milhdes de celulares inteligentes em uso no Brasil.
Adicionando os Notebooks e os Tablets sdo 352 milhdes de Dispositivos Portateis ou

1,6 por habitante (FGV. online).

Se engana quem remete a tecnologia apenas as pessoas mais jovens, ainda
segundo essa mesma pesquisa do IBGE, tivemos quase 60% dos idosos ja com

acesso a internet;

A proporcdo de pessoas com 10 anos ou mais que acessaram a
Internet no periodo de referéncia da PNAD TIC subiu de 79,5% para
84,7% de 2019 para 2021. Em todos 0s grupos etarios, as propor¢coes
de utilizagdo cresceram. O grupo com 25 a 29 anos tem o maior
percentual de utilizacdo: 94,5%, mas todos 0s grupos etarios entre 14
e 49 anos tém percentuais superiores a 90%.Proporcionalmente, a o
grupo etario com 60 anos ou mais é 0 que menos acessa a Internet
mas, de 2019 para 2021, o percentual de utilizacdo dos idosos foi 0
gue mais aumentou: de 44,8% para 57,5%, alta de 12,7 pontos
percentuais, superando, pela primeira vez, os 50%. No grupo de 50 a
59 anos, esse percentual também subiu bastante: de 74,4% para
83,3%. (IBGE 2022, online).

Como cada vez mais usudrios das mais diferentes idades, escolaridades e
culturas, fica clara a necessidade de legislacOes especializadas para esses casos,
uma vez que a internet ja esta basicamente em todas as casas. Logo, se pararmos
para pensar entendemos a propor¢ao que as leis voltadas para o ambito digital tem,
a LGPD como ja discorremos anteriormente trata com muita cautela garantir a

privacidade de cada portador de dado.

A LGPD traz de forma clara que o individuo tem direito a sua privacidade, ou

seja, os seus dados sao vocé, os dados fazem parte do individuo, dessa forma nada
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mais justo que o individuo tenha controle sobre os seus dados, essa ideia ja era algo
concreto dentro do direito e da sociedade em geral, porem faltava esse detalhamento
e parametro ético e juridico dentro do mundo digital, lembrando que a LGPD néo se
trata exclusivamente do ambito digital, pois os dados podem ser armazenados ou
colhidos de forma fisica, em papel, fichas, porém o seu maior impacto vem no mundo
digital, juntamente com o Marco Civil da Internet, se torna os dois maiores pilares de

parametros juridicos dentro do direito digital.

A referida lei prevé como principios que regulam o uso da internet no
Brasil, enumerados no artigo 3°, dentre outros, o principio da protecéo
da privacidade e dos dados pessoais, e asseguram, como direitos e
garantias dos usuérios de internet, no artigo 7°, a inviolabilidade e
sigilo do fluxo de suas comunicagdes e inviolabilidade e sigilo de suas
comunicagbes privadas armazenadas, salvo por ordem judicial.
(TIDFT. online).
Apos a pandemia mundial da COVID-19 tivemos um crescimento exponencial
do uso da internet, trazendo até um paralelo de como a pandemia acelerou o processo
de transformacdo digital, uma vez que tendo que ficar em casa por conta da

quarentena.

Além do uso para o entretenimento, com uso de redes sociais, uso de
plataformas de streaming, varios outros métodos foram desenvolvidos para que as
empresas pudessem manter seu movimento mesmo com 0s funcionarios em casa,
dessa forma o mercado néo parou, pelo contrario, empresas que apostaram no digital
cresceram significantemente, reformulando completamente o mercado, gerando

assim até mesmo uma sensacéo de periodo pré-pandemia e pbés-pandemia.

O ndmero de novas empresas no pais durante a pandemia (entre
2020 e 2022) cresceu 25,3%, na comparagdo com os trés anos que
antecederam a Covid-19 (entre 2017 e 2019).0s dados do governo
federal foram levantados pela plataforma Yooga e mostram que 94%
dos novos negocios sdo iniciativas de microempreendedores,
impactados diretamente pelas condicfes impostas pela crise sanitaria
e econOmica.Segundo o levantamento, o crescimento se explica pela
mudanca abrupta na renda das pessoas na pandemia, com queda de
poder aquisitivo e aumento do desemprego (CNNBRASIL. online).

Dessa forma vemos um impacto permanente na forma em que a sociedade
lidara com a era pOs-pandemia, uma vez que com toda essa atencdo e recursos

voltados para a éarea digital é natural que os investimentos também se adequem a


https://www.cnnbrasil.com.br/tudo-sobre/empresas/
https://www.cnnbrasil.com.br/tudo-sobre/empresas/
https://www.cnnbrasil.com.br/tudo-sobre/empresas/
https://www.cnnbrasil.com.br/tudo-sobre/pandemia/
https://www.cnnbrasil.com.br/tudo-sobre/pandemia/
https://www.cnnbrasil.com.br/tudo-sobre/pandemia/
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essas novas tendencias fazendo com que a forma de administracdo do marketing das
empresas mudem, um claro exemplo que podemos citar e que evidencia muito essa
mudanca na estratégia da abordagem das empresas sao as propagandas, a maioria
das empresas preocupam em se mostrar tecnologicas e ligadas de forma mais intima
com o consumidor, desse modo € comum vermos redes sociais ganhando muito

espaco no mercado e se tornando empresas gigantes

Uma mudanca de norte dentro do mercado mundial é visivel e com essa
aceleracdo que a pandemia causou deixou isso ainda mais evidente, criacdo e
crescimento de bancos digitais, aqueles que ndo tem agéncia fisica como, NuBank,
C6 Bank, Banco Inter, dispararam e trouxe uma nova tendencia que até mesmo 0s
bancos convencionais estdo caminhando para se tornar cada vez mais digital. Nisso
podemos perceber uma tendencia que dita o mercado de uma forma geral, onde cada

vez mais se busca o crescimento dentro do mundo digital;

Acreditamos que o isolamento, ensino e o trabalho a distancia da
Pandemia vado deixar marcas permanentes na forma com que
transacionamos, vivemos e enxergamos a Tl e devera resultar em um
modelo que combina o presencial com o remoto (blended e néo
hibrido) em uma solugdo que integra e potencializa as capacidades
humanas com as digitais! E notavel que o uso e 0s gastos e
investimentos em Tl nas empresas de 8,7% da receita continuam
crescendo, mais ainda em 2021 e 2022, em valor, maturidade e
importancia para os negoécios existentes e para viabilizar novos
modelos de negécios. Seu valor depende de varios fatores: os dois
principais séo o estégio ou nivel de informatizagéo e o ramo no qual a
empresa opera. (FGV. online).

Outro ramo que se destacou muito nessa aceleracao tecnoldgica foi o da
educacdo, onde escolas, faculdades e instituicbes de ensino enxergaram a
oportunidade de crescimento e captacdo de clientes, oferecendo op¢des de ensino
hibrido e a distancia, e claro que isso € positivo, uma vez que essas opcodes a
distancia, normalmente contam com valores mais em conta, uma vez que dispensa a
estrutura fisica de uma sala de aula, bem como o pagamento de hora aula diaria para
o professor, fazendo com que a educacdo se torne mais acessivel, claro que existe
outras problematiza¢cdes que essa mudanca de comportamento do mercado causa,

porém parece ser o caminho a ser trilhado daqui em diante;
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A expansdo da EaD ficou, mais uma vez, evidenciada. Em
2021, foram mais de 3,7 milhdes de matriculados em cursos a
distancia. O numero representa 41,4% do total. Na série historica
destacada pela pesquisa (2011 a 2021), o percentual de matriculados
em EaD aumentou 274,3%, enquanto, nos presenciais, houve queda
de 8,3%. (GOV. online).

E com toda essa mudanca na forma em que a sociedade lida com seus
paradigmas atuais, fica evidente a necessidade de pensarmos em como devemos

lidar com essa realidade e que forma podemos nos preparar para encarar o futuro.

3.2 Pr6ximos Passos

Apos entendermos que a circulacdo de dados pessoais sO tem crescido
constantemente no cenario pods-pandemico, onde houve uma aceleracdo do
desenvolvimento tecnoldgico, o proximo passo frente a LGPD € a adequacao total das
operacdes dentro das empresas, uma vez que o Brasil ocupa o 12° lugar no ranking
de vazamento de dados;

Segundo dados da empresa especializada em privacidade SurfShark,
o Brasil ficou em 12° |lugar entre os paises que mais contabilizaram
episédios de vazamento de dados no primeiro trimestre deste ano.
Embora essa colocagdo desperte preocupacédo, é possivel dizer que
houve uma melhoria no desempenho dos sistemas de seguranca —
afinal, entre outubro e dezembro de 2021, o pais estava em 5° no
ranking. O levantamento mostrou que, no inicio de 2022, dados de 286
mil brasileiros ficaram expostos através de suas informacfes na
internet. Os vazamentos revelaram enderecos de e-mail, senhas,
nameros telefénicos, documentos e outras informacdes sensiveis
(Proximonivel. online).

Assim como o0 aumento do uso da internet durante a pandemia, os ataques

também aumentaram nesse mesmo periodo;

De acordo com a empresa de seguranca digital Kaspersky, durante a
pandemia ocorreram mais do que o dobro de tentativas de ataques
cibernéticos em comparacao a 2019. O relatério considerou dados até
0 més de novembro de 2021. Segundo informacdes de outra
organizacao de ciberseguranca, a Apura Cyber Intelligence, ao menos
69 companhias brasileiras foram alvo de ataques de vazamento e
sequestro de dados no primeiro semestre de 2021. (Proximonivel.
online)


https://surfshark.com/blog/data-breach-statistics-by-country
https://surfshark.com/blog/data-breach-statistics-by-country
https://proximonivel.embratel.com.br/veja-como-o-vazamento-de-dados-pode-destruir-a-reputacao-de-uma-empresa/
https://proximonivel.embratel.com.br/veja-como-o-vazamento-de-dados-pode-destruir-a-reputacao-de-uma-empresa/
https://proximonivel.embratel.com.br/veja-como-o-vazamento-de-dados-pode-destruir-a-reputacao-de-uma-empresa/
https://proximonivel.embratel.com.br/ciberseguranca-ainda-e-um-desafio-segundo-estudo/
https://proximonivel.embratel.com.br/ciberseguranca-ainda-e-um-desafio-segundo-estudo/
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Diante do exposto entende-se que 0s proximos passos serdo no sentido de
conseguir a melhor conformidade com a LGPD, e melhorar o sistema de seguranca
no que se diz respeito a esses ataques. Uma vez que o avanco tecnoldgico € algo
irreversivel e que estd em constante evolugdo como j4 podemos perceber, a melhor
estratégia para continuar em busca de gerar uma boa seguranca juridica para a
sociedade é caminhar junto a esse desenvolvimento tecnoldgico, gerando areas
especificas para o estudo desse desenvolvimento, buscando assim sempre estarmos
proximos a esse desenvolvimento, dessa forma podemos tentar garantir estar o mais

atualizado e preparado para lidar com situacdes que envolvam o mundo digital.

O Brasil hoje é um pais que ocupa apenas a 57° posi¢ado no ranking no indice global
de inovacao;

O Brasil ocupa a 572 posicdo no ranking de 132 paises no indice Global
de Inovacao, o que, segundo a diretora de inovacao da Confederacéo
Nacional da Induastria, Gianna Sagazio, € uma posi¢cao incompativel
com o desenvolvimento econdmico brasileiro(Agéncia Camara de
Noticias, online).

Mesmo diante de uma posi¢ao ruim, o desenvolvimento tecnolégico independe
de um pais apenas, ou seja, 0s avancos sao apresentados a nds e cabe ao pais e a
sociedade acompanhar esse desenvolvimento, desse modo € evidente que 0s
préximos passos dentro do direito tera sempre algo relacionado a area digital, seja
nas suas legislacées, como é o caso da LGPD, seja na sua forma de ecossistema que
hoje jA& € em sua maioria digital, assim, ndo faz sentido ndo olharmos de forma

especializada pra esse mundo que esta tdo integrado a nds da area do Direito.

A Lei Geral de Protecéo de Dados traz em sua estrutura todo o processo no
qual os dados devem ser tratados, sua abrangéncia, san¢cdes, bem como quem sera
0 0Orgao responsavel pela fiscalizacédo, tudo isso que forma clara e direta. Seus
fundamentos foram criados a modo de priorizar o individuo, por tanto o portador dos
dados pessoais. Como destacamos durante todo esse trabalho a LGPD descreve o
modo em que deve se aplicar a lei diante de cada caso, desse modo, temos de forma
concreta todos os parametros necessarios para julgar se determinado tratamento esta

de acordo ou ndo com a exigéncia da lei.
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A Lei Geral de Protecdo de Dados constata um desafio a ser enfrentado pelo
direito contemporaneo, uma vez que o desenvolvimento tecnoldgico € algo constante
e irreversivel fazendo assim por meio da conectividade constante, gerar uma
producao gigantesca de dados pessoais onde antes ndo havia nenhum parametro que

se preocupasse exclusivamente com os dados pessoais e com 0s seus titulares.

Frente a isso a LGPD veio com essa fungéo de regulamentar a forma na qual
os dados devem ser tratados, assim como quem deve tratd-los. Logo é importante
entender que a protecdo desses dados pessoais consiste na tutela juridica do correto
uso das informac@es contidas nos dados, assim como, trazer total autonomia para o
titular determinar se os seus dados serao tratados além do objetivo, bem como dar
total autoridade para que o titular tenha livre acesso a informacao no que diz respeito

0s seus dados pessoais.

Juntamente com a seguranca juridica causada apds a Lei Geral de Protecéo
de Dados entrar em vigor, vem com ela um desenvolvimento natural e significativo de
interesses comerciais em NOsso pais, uma vez que a LGPD responsabiliza a quem de

fato lhe cabe.



CONCLUSAO

O presente trabalho traz o tema da Lei Geral de Protecdo de Dados (LGPD),
Lei n°13.709/2018, é importantissimo para o crescimento do direito moderno digital,
pois trouxe para o ambito juridico um novo marco no que se diz respeito a leis que
envolvam o meio digital, tratando sobre protecdo de dados pessoais dos individuos
em qualquer ambito que envolva o tratamento desses dados, a LGPD se coloca como
a principal responsavel por garantir o direito a privacidade e controle dos dados

pessoais.

No primeiro capitulo buscamos estruturar o direito perante a evolucdo
tecnoldgica, mostrando os principais norteadores que impulsionam o desenvolvimento
do direito moderno, dessa forma tragcamos nele uma linha do tempo para mostrar como
as leis relacionadas a privacidade e a tecnologia foram evoluindo com o passar do

tempo até chegarmos a criacdo da lei 13,709/2018.

No capitulo seguinte entdo trazemos o entendimento da necessidade de
parametros legais e a forma na qual a Lei Geral de Protecdo de Dados € estruturada,
0 gque sao dados pessoais, como devem ser tratados, bem como toda a estrutura que
a lei coloca como sendo a forma correta de lidar com os dados. Na estrutura da lei
também traz as san¢bGes administrativas e qual o 6rgdo responsavel pela
administracdo das fiscalizacdes e decisdes relacionadas a LGPD, dessa forma
buscamos destrinchar a lei de forma completa e descomplicada, com o intuito de

elucidar a forma correta de tratar o tema.

No terceiro e ultimo capitulo buscamos trazer os impactos que essa lei trouxe
para nossa sociedade, tracando um paralelo com a evolucéo tecnoldgica nos ultimos

tempos trouxe a necessidade de leis para regulamentar os campos digitais, logo,
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também impulsionar o desenvolvimento do direito, trazendo pautas atuais com o

intuito de estimular esse desenvolvimento.

Por fim, entendemos a necessidade de constantes estudos na area do direito
contemporaneo, uma vez que ndo podemos nos acomodar pois o desenvolvimento
tecnologico é algo que esta em constante evolucdo e temos que estar preparados para

esse crescimento.

O trabalho apresentou-se com o objetivo de apresentar a Lei Geral de Protecéo
de Dados e entender os impactos na sociedade, bem como discorrer sobre a evolugao
histérica tanto da tecnologia, tanto das leis voltadas a privacidade, dessa forma, se
diz que os objetivos trilhados para o desenvolvimento desse trabalho puderam ser

contemplados.
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