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RESUMO

O Direito Digital trabalha para garantir a atualizacdo juridica e penal das leis para que se
adaptem as novas situacbes que ocorrem com a populagdo em meios informaticos. Ela é
importante porque a internet traz inimeros novos conceitos e tipificacbes que o Direito
precisa buscar conhecimento continuo para que as pessoas ndo figuem desamparadas,
principalmente nos cibercrimes realizados na internet. Logo, 0 objetivo desta monografia é
verificar a jurisprudéncia e doutrina aplicadas as leis que remetem protecdo da populacdo nos
meios informaticos. Para atingimento deste objetivo o autor desenvolveu o estudo de revisdo
de literatura com abordagem qualitativa. Os arquivos lidos foram encontrados nas bases de
dado Google Scholar onde foram selecionadas as principais leis, juntamente com artigos,
periddicos online e livros, com lingua portuguesa, com ano de publicacdo entre 1996 a 2021,
sendo utilizados como descritores: cibercrimes, direito penal do cibercrime. Dessa forma, foi
possivel responder a probleméatica de como o Direito brasileiro contribui para atualizacdo das
leis e julgamento dos crimes cometidos em meio virtual? Foi possivel verificar que o Direito
Digital possui uma evolucdo continua sobre diversos aspectos que podem estar direcionados
as questdes informaticas, como crimes exclusivamente na internet, que levou a Lei Carolina
Dieckmann. O controle da privacidade e dos dados, que permitiram a criacdo do Marco Civil
da Internet e da Lei Geral de Protecdo de Dados. E da adaptagcdo das leis existentes para
também serem julgadas quando realizadas pela internet, como estelionato, assédio moral e
pedofilia.

Palavras-chave: Cibercrime. Direito. Internet.



ABSTRACT

Digital Law works to guarantee the legal and penal update of the laws so that they adapt to the
new situations that occur with the population in computer media. It is important because the
internet brings countless new concepts and typifications that the Law needs to seek
continuous knowledge so that people do not become helpless, especially in cybercrimes
carried out on the internet. Therefore, the objective of this monograph is to verify the
jurisprudence and doctrine applied to the laws that refer to the protection of the population in
information technology. To achieve this objective, the author developed a literature review
study with a qualitative approach. The files read were found in Google Scholar databases
where the main laws were selected, along with articles, online journals and books, in
Portuguese, with year of publication between 1996 and 2021, being used as descriptors:
cybercrimes, criminal law of the cybercrime. In this way, was it possible to answer the
problem of how Brazilian Law contributes to updating laws and prosecuting crimes
committed in a virtual environment? It was possible to verify that the Digital Law has a
continuous evolution on several aspects that may be directed to information technology
issues, such as crimes exclusively on the internet, which led to the Carolina Dieckmann Law.
The control of privacy and data, which allowed the creation of the Marco Civil da Internet and
the General Data Protection Law. And the adaptation of existing laws to also be judged when
carried out over the internet, such as embezzlement, moral harassment and pedophilia.

Keywords: Cybercrime. Law. Internet.



LISTA DE ILUSTRACOES

Figura 1 — Acesso a internet pela populacéo brasileira entre 2008 a 2018



SUMARIO

L. INTRODUGAO ..ot teeee e ves s n st 9
2. DEFINICAO DE CRIMES VIRTUAIS .....ooooiveeeneieeeeeeseeeeesseessessiessessssssessess e 11
2.1 A ORIGEM DOS CRIMES VIRTUAIS .......ooovieeieereereeeeeeeseessessesseeseessessessssssensensnnens 13
2.2 OS CRIMES VIRTUAIS NO BRASIL ......vvvrvieinriniecesseesiesseesseesiessesssssiessesss s 15
3 ASPRINCIPAIS LEIS NA PARA PROTECAO DA INTERNET BRASILEIRA .......19
3.1 LEIN®12.737/2012 - LEI CAROLINA DIECKMANN.......c.covrmrmrenreerrneieneesienseneens 20
3.2 LEIN®12.965/2014 - MARCO CIVIL....cooiiuirereieeereeeeeeeiseseeseesseseeseessessesseenees s, 22
3.3 LEIN°®13.709/2018 - LEI GERAL DE PROTECAO DE DADOS PESSOAIS ........... 24
4 DOS CRIMES VIRTUAIS E A CONDUTA NO JUDICIARIO .......ccooovverrrrecrnrien. 26
4.1 ESTELIONATO . ..oooceoeeeveeeeeeeeseese e sees s es s esas s s s ensnseensons 27
4.2 CRIMES CONTRA A HONRA ......oovmeieeieeteeteees s ses s sesies s 29
4.2.1 CYBERBULLYING ......ooouiiiiieieeeeeieeieeseeteseeseesee e aes s 31
4.3 PORNOGRAFIA INFANTIL ...ovurvrreeseeeieseesseeeessesies s sesssessssseesss s ssssens 32
5 CONSIDERAGOES FINAIS .......oviveeeeeeeieieereeeeeeeeees e sesessaes s snsassses s s 34



1. INTRODUCAO

O mundo globalizado é marcado pelo surgimento de tecnologias que promovem
um alto nivel de circulacdo de informacGes, pessoas e bens. A Internet é um exemplo
marcante dessa era contemporanea, pois atinge a vida de milhares de pessoas e se tornou algo
necessario para o cotidiano.

Com a ewolucdo da Internet e todas as suas contribuicdes sociais, politicas,
econdmicas e juridicas, surgiu o Direito Digital. Essa nova area permitiu a evolucdo do
proprio Direito, abrangendo todos os principios juridicos basicos e instituicGes juridicas que
tém sido eficazes e aplicados até o presente, e introduzindo novas instituicdes e elementos de
pensamento juridico em Varios outros campos (MAUES et al, 2018).

O Direito Digital tambem permite a atualizacdo sobre os problemas que podem
ocorrer em meio a toda usabilidade que a internet permite para a populagdo no século XXI, 0s
chamados crimes virtuais, que consistem em crimes realizados na internet. Como resultado, a
lei precisa se adaptar a essa nova realidade para proteger os bens juridicos e manter a
dignidade humana.

No mundo digital, o desenvolvimento da Internet ndo trouxe apenas um progresso
positivo. Os crimes virtuais se tornaram frequentes no mundo todo devido as condicGes que a
internet gera de anonimato, e os diversos crimes se adaptaram e podem ser cometidos na
internet. Logo, o desafio do sistema juridico é responder com urgéncia a essa nova demanda
legislativa. Porque é fundamental para o pais se manter seguro em relacdo a legislacdo, uma
Vvez 0S crimes virtuais geram situacdes que causam grandes prejuizos sociais, econdmicos e
psicolégicos na populacao.

A problemética deste trabalho consiste em avaliar como o Direito brasileiro
contribui para atualizacdo das leis e julgamento dos crimes cometidos em meio virtual?

O objetivo geral escolhido foi de verificar a jurisprudéncia e doutrina aplicadas as
leis que remetem protecdo da populacdo nos meios informaticos. Assim, 0s objetivos
especfificos sdo: descrever como consiste o0 cibercrime e como sdo 0S crimes virtuais que
ocorrem no Brasil; descrever as principais leis voltadas ao meio informatico no Brasil;
entender como a jurisprudéncia brasileira trabalha nos diversos tipos de crimes virtuais

possiveis.
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A metodologia escolhida para o trabalho foi a revisdo de literatura com
abordagem qualitativa. Dessa forma, foram realizados estudos em bases de dados online para
adquirir o0 levantamento bibliografico necessario para responder a problematica, sendo
organizados a partir do método dedutivo. O método dedutivo é importante porque parte do
contexto de interpretacdo das leis e como elas sdo criadas para suprir a necessidade de
protecdo e prevencdo de crimes realizados por meios informaticos.

Foi possivel estabelecer o direcionamento da leitura para o tema geral do
cibercrime e alterando para o foco de estabelecer a evolucdo do Direito frente as leis que o
combatem. Os periddicos escolhidos foram encontrados nas bases de dado Google Académico
onde foram selecionadas as principais leis, juntamente com artigos, periddicos online e livros,
ano de publicacdo entre 1996 a 2021 e em portugués.

No primeiro capitulo tem foco em apresentar as principais questdes doutrinarias e
historicas relacionadas aos crimes virtuais, para embasar como o Direito evoluiu para iniciar
0s processos juridicos de adaptacdo da lei com atendimento desta nova demanda de protecdo e
amparo para populacao.

No segundo capitulo destaca as principais leis criadas no Brasil focadas
exclusivamente para a internet, sendo descrito as leis Carolina Dieckmann (Lei n°
12.737/2011), o Marco Civil da Internet (Lei n 0 12.965/2014) e a Lei Geral de Protecdo de
Dados (lei n° 13.709/2018) que destacam algumas das principais direcionamentos do uso da
rede como crimes, privacidade e uso dos dados.

E no terceiro capitulo foram complementados como a jurisprudéncia trabalha nos
casos de crimes informaticos e como a lei se adaptou em crimes ndo tipificados nas trés
principais leis da internet, como é o caso da adaptagdo do estelionato, pedofilia e outros
crimes que tiveram mudangas nos ja existentes artigos, verificando que a lei brasileira
também busca adaptar crimes ja existentes e que se tornaram frequentes nos meios

informaticos.
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2. DEFINICAO DE CRIMES VIRTUAIS

Este capitulo permite introduzir o leitor sobre os contextos gerais estabelecidos
sobre a tematica de crimes virtuais. Como a pesquisa tem o foco em apresentar 0 contexto
cientifico, doutrindrio e juridico existente nos possiveis tipos de crimes virtuais, alem da
evolucdo do Direito na criacdo de leis que protegem a populacdo desses crimes, se faz
necessario Vverificar as definicdes, origens e evolucdo deste tipo de crime na sociedade.

A explicacdo desse contexto também permite observar como 0s crimes virtuais se
tornaram as principais ameacas frente as jurisprudéncias tradicionalistas, na qual o Direito
precisou se adaptar de acordo com as tematicas enfrentadas. Ainda assim, demonstrando
como o crime virtual consiste num meio vantajoso para 0s criminosos, ndo apenas na falta de
amparo juridico inicial que ela teve no seu historico, mas também pelo anonimato da internet.

Um crime virtual nada mais € do que o uso de tecnologias para cunho criminoso
ou qualquer comportamento realizado na internet, ou ciberespaco, que possua caracteristica de
um crime conforme a lei. Podem estar relacionados a crimes que violam direitos bésicos, seja
por meio do uso da tecnologia da informacdo para a realizacdo de atividades criminosas ou
em crimes com maior grau de perigo para a populagdo (ALEXANDRE JUNIOR, 2019).

Para a maioria dos doutrinadores, o conceito de crime pode ser resumido como o
comportamento de uma pessoa que viola a ética e a moral estipuladas pela lei, 0 que prejudica
0s interesses juridicos da protecdo proporcionada pela lei. Com o desenvolvimento da
tecnologia, especialmente o desenvolvimento da Internet, os crimes representados pela
legislacdo vigente do pais se tornam mais vantajosos porque os legisladores ndo conseguem
acompanhar essa evolugdo, o que faz com que a Internet perca fiscalizacdo legislativa,
portanto, se tornando o que chamam de “terra sem lei” (CHAUVET, 2016).

Essa nova categoria de delito também € conhecida como crime cibernético,
digital, eletrénico, cibercrimes, fraudes eletronicas, delitos computacionais ou de alta
tecnologia, sendo considerados qualquer comportamento humano (omissivo ou Ccomissivo)
que usa um computador para realizacdo de delitos para ganho préprio. Geralmente o crime é
realizado buscando algum beneficio ao infrator, mesmo que certos crimes ndo prejudiguem
direta ou indiretamente a vitima (LUCCHESI; HERNANDEZ, 2018).

No ciberespaco, existem dois principais perfis que se destacam devido a riqueza

de conhecimentos de informéatica: os hackers e crackers. Embora a presenca de hackers pareca
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estar relacionada a maioria dos crimes que ocorrem em ambientes virtuais, na verdade o
cracker é o verdadeiro responsavel, na qual a Unica diferenca entre os dois esta na forma como
usam o conhecimento. Enquanto os hackers ndo tenham intencdo de causar danos, os crackers
agem buscando sempre vantagens ilicitas sobre as vitimas (SANCHES; ANGELO, 2018).
Para a doutrina brasileira, a definicdo dos crimes informaticos estd descrita
conforme a Lei n. 12.737, de 30 de novembro de 2012, em seu artigo 154-A, que alterou o
Decreto-Lei n. 2.848, de 7 de dezembro de 1940 — Codigo Penal, passando a valer a seguinte

descricdo:

Art. 154-A. Invadir disposto informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismos de seguranga e como fim
de obter, adulterar ou destruir dados ou informacGes sem autorizacdo expressa ou

tacita do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita”
(BRASIL, 2012).

A nivel criminal, a lei prevé detencdo e multa que variam de 3 (trés) meses a 1
(um) ano. AlEm disso, a referida lei alerta que tais penalidades incorrem em quem produz,
fornece, distribui, vende ou distribui equipamentos ou programas de computador destinados a
cometer atos criminosos. Também ocorre se ocasionar prejuizos econdmicos e se a intrusdo
resultar no acesso ao conteudo e se o crime se tornar grave, a pena de reclusdo serad
severamente aumentada para 0 prazo de 6 (seis) meses a 2 (dois) anos, além de multa
(ALEXANDRE JUNIOR, 2019).

Porém, devido ao aumento da criminalidade por meios informaticos, no momento,
as leis voltadas a internet parecem surtir poucos efeitos de prevencéo, principalmente porque
0 submundo do crime cibernético continua a crescer. Dentre os principais motivos que podem
ser destacados sobre esse aumento, pode-se citar 0 baixo investimento no combate a esses
crimes, a falta de seguranca digital e falta de uma cultura voltada para a conscientizacdo da
comunidade de usuarios, 0 que geralmente ndo é compreendido pelos setores publico e
privado (LEMOS, 2021).

Logo, percebe-se na nomenclatura dos crimes virtuais que se tratam de crimes que
ja existem na sociedade, porém, passaram a ser realizados na internet, com uso de meios
informéaticos, como computador, smartphone, dentre outros. Na lei brasileira, ja& é possivel
verificar a doutrina criada, na qual consiste em lei criada em 2012, atribuindo recluséo e multa
para aqueles que praticam o crime neste formato.

Porém, apds o conhecimento da definicdo do tema, € interessante observar o

contexto histérico em que 0s crimes virtuais estdo situados, verificando o seu inicio e como
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ele estd sendo aplicado hoje no Brasil. Assim é possivel entender o porqué determinadas

teméticas se tornaram tdo praticadas no Brasil e como o Direito age para combaté-las.

21 A ORIGEM DOS CRIMES VIRTUAIS

Este subtopico permite entender como 0s crimes virtuais surgiram de fato.
Sabendo que se tratam de crimes praticados na internet, entdo deve-se verificar como se deu
esse desenvolvimento da internet, sua popularizacdo e importancia na vida das pessoas,
destacando os motivos que a tornam ambientes propicios para a criminalidade.

Os crimes contra a informacdo ja ocorriam antes da existéncia Internet, porém,
devido ao crescimento continuo da globalizacdo, da liberdade de expressdo, e das tecnologias
de informatica, os crimes virtuais se tornaram uma nova porta de entrada para 0S Criminosos.
Embora essas ferramentas tenham realmente se tornado indispenséveis hoje, ela pode
virtualmente implementar crimes que foram estipulados na Lei Criminal, porém, fornecem
novas oportunidades devido ao formato de aplicagdo que o crime estd sendo realizado
(BRITO, 2021).

Na histéria da internet, sua primeira nomenclatura foi a chamada ARPANET
(Advanced Research Projects Agency Network), sendo desenvolvida nos Estados Unidos
(EUA) no final dos anos 1960 como um meio mais seguro de comunicagdo entre militares e
cientistas. O nome Internet surgiu nos Estados Unidos na década de 1970, quando o
Departamento de Defesa dos EUA criou um sistema que ligava varios centros de pesquisa
militar para permitir a transmissdo de informacdes e dados. Isso s6 foi possivel devido ao
acumulo de pesquisas em informatica e ao desenvolvimento de computadores (MAUES et al.,
2018).

Com a popularizacdo da Internet com o decorrer das décadas, houve um foco
crescente na protecdo de dados confidenciais compartilhados por empresas e governos online.
Na década de 1990, o termo cibercrime foi criado em plena reunido do G-8, em que foi
definida a nomenclatura inicial da tematica e uma pena pratica do crime. Quando apresentado
0s motivos da criacdo dessas leis, destacaram a velocidade da realizacdo do delito e o
anonimato no compartilhamento de informaces, sendo as principais caracteristicas que
dificultam o controle das atividades do usuario e o combate ao crime (D’URSO, 2017).

Desde meados da década de 1990, apds cerca de 20 anos de avango tecnoldgico, a

Internet comecou a mudar a sociedade. As pessoas comecaram a consumir servicos de
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informacdo, produtos e entretenimento, 0 que mudou as relagbes pessoais, familiares,
profissdes e negécios (CAMARGO, 2020).

No Brasil, foi no ano de 1988 que a internet recebeu seus primeiros investimentos
nas cidades de Sdo Paulo e Rio de Janeiro. Logo apos, foi se desenvolvendo e se expandindo
gradativamente até atingir todos os estados, e por causa do seu conceito, algumas leis de
dados ja foram criadas na propria Constituicdo Federal de 1988, tratando do respeito a
protecdo dos dados (CRUZ; RODRIGUES, 2018).

Essa atualizacdo foi importante para complementar a lei 7.232/84, que dispde
sobre a Politica Nacional de Informéatica e outras providéncias, sendo a principal lei que se
manteve para a formalizacdo de um crime virtual até a lei criada em 2012. Porém, no Brasil,
mesmo diante da falta de leis relacionadas a crimes informaticos, cada lei era tratada
conforme a sua pratica, como em casos de assédio, roubos ou golpes, mesmo que fossem
realizadas pela internet e o judiciario ainda ndo havia se atualizado (BRASIL, 1984)

E fato que o desenvolvimento da tecnologia da informacdo e a rapida integracio
de mihdes de usuarios da Internet em todo o mundo conectaram individuos dos mais
diferentes paises e culturas e mudaram a relacdo entre pessoas, regides e empresas. A relagdo
entre negocios, das transacfes bancarias e as relacBes sociais passaram a ocorrer em tempo
real de forma mais acelerada, encurtando as distancias e rompendo as barreiras do tempo e do
espaco que existiam anteriormente (SANTOS, 2020).

Outro ponto criado com a internet foi 0 anonimato, sendo o principal motivo que
levam o0s criminosos em criar estratégias para a pratica de crimes, na qual comecou a
desenvolver um estereGtipo de que a internet ndo era um ambiente seguro. Logo, com a
evolucdo da Internet e das tecnologias de forma avangada, tornava dificil lidar o judiciario
tratar de todos esses crimes, porque o autor de um crime cibernético poderia ser qualquer
pessoa que tenha conhecimentos de informatica e seja proficiente em quebrar senhas (SILVA,;
PAVANI, 2016).

Esses crimes apresentam caracteristicas de transnacionalidade, universalidade e
ubiquidade, ou seja, tratam-se de delitos praticados em todo o mundo porque todos 0s paises
adquiriram e utilizam tecnologias da informacdo, independentemente de sua forga econdmica,
estagio social ou modelo cultural. Logo, os crimes virtuais passam a ser classificados de
acordo com o formato de aplicagdo. Podem ser classificados como proprios, ou seja, crimes
cometidos apenas por meios informaticos e crimes impréprios, que sdo cometidos de qualquer
forma, enquanto os dispositivos eletronicos sdo apenas mais um meio de execucdo
(AZEREDO, 2020).
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Trazendo outros contextos sobre as classificacbes dos tipos de crimes virtuais,
Marra (2019) apud Tdlio Lima Vianna (2004) considera que os delitos virtuais se subdividem

em quatro grupos, quais sejam:

1) Delitos informaticos improprios: sdo aqueles nos quais o computador é usado
como instrumento para a execu¢do do crime, mas ndo ha ofensa a bem juridica
inviolabilidade da informag¢do automatizada (dados).

2) Delitos informaticos prdprios: sdo aqueles em que o bem juridico protegido pela
norma penal é a inviolabilidade das informagdes automatizadas (dados).

3) Delitos informaticos mistos: sdo aqueles complexos em que, além da protecédo da
inviolabilidade dos dados, a norma visa a tutelar bem juridico de natureza diversa.
Sdo os delitos derivados do acesso ndo autorizados a sistemas computacionais que
ganharam "status" de delitos "sui generis" dada a importancia do bem juridico
protegido diverso da inviolabilidade dos dados informaticos.

4) Delito informatico mediato ou indireto: é o delito-fim ndo informatico que herdou
esta caracteristica do delito-meio informatico realizado para possibilitar a sua
consumacgédo (MARRA, 2019, p. 2019).

Observando esse contexto dos crimes virtuais, sua principal vantagem para 0S
criminosos esta no seu anonimato, a0 mesmo tempo que as evolucBes avangadas dessas
tecnologias permitem que o0s malfeitores com conhecimento consigam agir com mais
liberdade e possibilidade.

Dessa forma, entende-se 0 que € o crime virtual e o quais 0s motivos de seu
crescimento e motivacdo para que alguém a realize. Nesse contexto, 0 préximo subtopico trata
dos crimes virtuais no Brasil, estabelecendo como esses crimes estdo situados no pais e qual a
atencdo do Estado para o cuidado disso, cujas atualizacbGes realizadas constam de forma

detalhada nos capitulos 3 e 4.

2.2 OS CRIMES VIRTUAIS NO BRASIL

O mundo vive a chamada Era Digital, onde todos (criangas, jovens, adultos e
idosos) estdo conectados na Internet, trazendo indmeras formas de comunicacdo,
entretenimento, trabalho e consumo de produtos e servigos. No Brasil, pesquisa realizada pelo
Instituto Brasileiro de Geografia e Estatistica (IBGE) em 2017 mostrou que 74,9% da
populacdo brasileira tem acesso a rede no pais (IBGE, 2018).

Essa capacidade de aumento do acesso a internet brasileira caminha por passos
largos, pois num periodo de dez anos, a porcentagem da populacdo que possui algum tipo de
acesso a internet, seja por computador, celular, ou outro tipo de equipamento mais que

dobrou, conforme pode ser observado na Figura 1.
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Figura 1 — Acesso a internet pela populacdo brasileira entre 2008 a 2018

Usuarios de internet no Brasil
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Fonte: Lavado (2019).

Devido a esse desenvolvimento, os recursos disponiveis na Internet (como redes
sociais e outras plataformas de comunicagdo) cresceram exponencialmente, portanto, o
nimero de individuos navegando na tecnologia aumentou. Com a quantidade de pessoas
conectadas, esse ambiente se torna propicia a comportamentos ilegais, como a divulgacdo de
informacdes e conteddo sexual sem o consentimento das vitimas, golpes, estelionato, abuso,
dentre outros (AZEREDO, 2020).

De acordo com uma pesquisa realizada pela Equipe da Trend Micro em 2015
sobre “Raising Ranking: Brazilian Cybercriminals”, em tradu¢do direta “Ranking de
avaliagdo: Cibercriminosos brasileiros”, apesar do desenvolvimento de ferramentas, o nimero
de cibercrimes no Brasil ainda estd amadurecendo, adotando proprietario ou Estratégia. Ha
evidéncias de que o Brasil € um dos cinco paises que mais sofrem crimes cibernéticos,
ocupando o primeiro lugar na América Latina. Talvez o que torna este mais propicio aos
ataques de cibercriminosos brasileiros que aproveitam as oportunidades oferecidas por redes

sociais como Facebook, YouTube, Twitter, Instagram e Skype (LEMOS, 2021).

Os ambientes “virtuais” — como sites de busca, de redes sociais, dos provedores de
acesso e de conteddo, as propagandas que permeiam os milhares de sites na web —,
sdo propicios para condutas perniciosas de peddfilos e criminosos de todos os
matizes, podendo desembocar em crimes como calinia, difamacéo, injdria, ameaca,
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pornografia infantil, induzimento ao suicidio, falsa identidade, fraudes, que acabam
atingindo criancas e adolescentes, ainda em fase de formacdo fisica, psiquica e
emocional (SANTOS, 2020, p. 158).

Infelizmente o Brasil € um dos paises mais afetado do mundo sobre os ataques
cibernéticos, em especial nos ataques de phishing. Por se tratar do ataque mais comum
voltado para realizacdo de golpes e roubo de dados, & possivel atualizar a legislacdo
combatendo tais crimes em particular, e mostrar que o direito penal precisa sempre estudar os
crimes que estdo sendo perpetrados pela Internet no mundo para que a protecdo dos usuarios
mais rapida e eficaz. Possivelmente, mesmo que um ataque ainda ndo tenha chegado ao pais
(CAMARGO, 2020).

Depois de roubar com sucesso os dados do usuario, eles serdo vendidos para
cidaddos brasileiros e qualquer pessoa interessada no mundo, como nimeros de celular e de
casa, endereco completo, nome completo do CPF, nimeros de identificacdo em sites
especificos. Pode-se citar o site de divulgacdo de dados pessoais para brasileiros
www.tudosobretodos.se. Seu nome de dominio esta localizado na Suécia e ndo no Brasil. Por
isso, apesar das tentativas de banir o site, ele ainda esta sob a responsabilidade do Ministério
Federal de Relagdes Publicas (LEMOS, 2021).

Quando ndo é a venda de dados da populacdo, pode-se ocorrer 0 vazamento, como
foi ocorrido em 22 de janeiro de 2021, conforme apresentado pelo Instituto de Referéncia em
Internet e Sociedade (IRIS), na qual mais de 220 milhGes de brasileiros tiveram seus dados
expostos na internet, inclusive contendo dados de pessoas falecidas. Neste caso, a venda ilegal
teve forte especulacdo de que o site Serasa Experian, focado em informacdes de crédito e
apoio a negocios do Brasil, foi o principal autor da venda e da origem dos vazamentos, por
possuir o porte para comportar todos esses dados, mas ndo foi comprovado (IRIS, 2021).

Finalizando este capitulo, ele foi fundamental para situar a leitura estruturada do
tema sobre as principais caracteristicas que remetem os crimes virtuais, entendendo suas
caracteristicas e definicdes, qual seu histérico e porgue se torna vantajoso para praticas ilicitas
e, focando no Brasil, quais 0s principais crimes que podem ser cometidos.

Logo, verifica-se que o Brasil sofre inimeros tipos de crimes virtuais, como
phishing, danos contra a moral, estelionato, fraudes, perseguicdo, venda ilegal de dados,
dentre outros, no entanto, € interessante observar que o pais busca combater e regulamentar
estes crimes, como sera observado no capitulo seguinte, destacando as principais leis menores

e maiores sobre as estratégias juridicas para o combate aos crimes virtuais, principalmente em



18

relacdo da explicacdo da Lei Carolina Dieckmann, do Marco Civil da Internet e da Lei Geral

de Protecdo de Dados.
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3 ASPRINCIPAIS LEIS NAPARA PROTECAO DA INTERNET BRASILEIRA

Este capitulo tem como finalidade expor as caracteristicas sobre as leis criadas
para amparar as questdes de informatica do pais. O Brasil € um pais que passou por poucas
mudancas realmente efetivas na area de informatica, principalmente em relacdo a crimes
virtuais onde ainda ndo existe uma legislacdo condizente com o recomendado (CHAUVET,
2016).

Porém, em relacdo a privacidade e ao controle de dados, e pelo menos na
caracterizacdo do que sdo 0s crimes virtuais, existem trés leis que se destacam entre as demais
e foram organizadas entre os subtopicos deste capitulo. E importante lembrar que para que
determinada lei seja criada, € necessario que seja proposto um projeto, meio pelo qual nascera
a lei, tal projeto precisa passar por uma trajetoria longa, demorada e complexa. Em sintese, o
projeto percorrera o Congresso Nacional, que é formado pela Camara dos Deputados e pelo
Senado, sendo finalmente aprovado pelo Presidente da Republica (MEDEIROS, 2018).

No Brasil, a primeira lei a tratar do assunto de informaticos foi criada antes
mesmo da Constituicdo Federal 1988, no ano anterior ao fim do Regime Militar, a Lei n°
7.232/84 que dispbe sobre Politica Nacional de Informatica. A ideia da lei era instituir um
reserva de mercado para fabricantes nacionais de produtos de informética, beneficiando-os
com incentivos fiscais a fim de competir com grandes fabricantes internacionais. Esta lei
serviu como meio de incentivo para o desenvolvimento e afloramento do interesse dos
brasileiros aos assuntos informaticos (BRASIL, 1984)

A Lei n® 9.296/96 regulamenta o inciso XlI, parte final, do art. 5° da Constituicdo
Federal, que disciplina a interceptacdo de comunicacdo teleméatica ou informatica. O tema da
lei até os dias atuais é polémico devido a divergéncia existente entre a limitacdo dos direitos
fundamentais envolvidos no durante uma intercep¢do, como a privacidade e intimidade, e a
seguranca da populacdo gerando questionamentos sobre sua inconstitucionalidade (BRASIL,
1996)

A Lei n° 9.609/98 trata da protecdo da propriedade intelectual do programa de
computador além de sua comercializagdo no pais. Como consequéncia da legislacdo
supracitada surge a Lei 9.610/98, que trata direitos autorais, além dos advindos dos programas
criados a fim de evitar pirataria, tanto no meio virtual (crime cibernético) como no real
(BRASIL, 1998).
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A Lei n® 9.983/2000, que tipificou os crimes relacionados ao acesso indevido a
sistemas informatizados da Administracdo Pdblica. Tal lei acresceu a Parte Especial do
Codigo Penal o artigo 168-A, crime cibernético de apropriacdo indébita; artigo 313-A E 313-
B tratam de crimes contra o sistema previdencidrio; além de alteracdo na redacdo dos artigos
153, 296, 297, 325 e 327 do Cddigo Penal, os quais tratam em sintese de banco de dados
(BRASIL, 2000).

Em 2008, entrou em vigéncia a Lei n° 11.829/2008, a qual alterou a redacdo dos
artigos 240 e 241, acrescentando ainda os artigos 241-A, 241-B, 241-C, 241-D, 241-E na Lei
no 8.069/90 - Estatuto da Crianca e do Adolescente, a fim de aprimorar o combate a
producéo, venda e distribuicdo de pornografia infantil, bem como criminalizar a aquisicdo e a
posse de tal material e outras condutas relacionadas a pedofilia na internet (BRASIL, 2008).

E assim, entendendo que o Brasil sempre realizou pequenas alteracfes nas leis
para tentar se adequar as possiveis situacdes juridicas frente a crimes virtuais, as trés leis que
devem ser destacadas durante esse capitulo sdo a Lei Carolina Dieckmann, o Marco Civil da

Internet e a Lei Geral de Protecdo de Dados Pessoais.

3.1 LEI N°©12.737/2012 - LEI CAROLINA DIECKMANN

A criacdo do projeto que deu origem a Lei n°® 12.737 se deu no ano de 2011,
guando a atriz Carolina Dieckmann foi vitima de tentativa de extorsdo, sendo chantageada e
ameacada por individuos que continham em seu poder imagens intimas da atriz. Tais imagens
haviam sido furtadas de seu computador apds um e-mail ser usado como isca (Spam), que ao
ser aberto liberou uma porta para a instalagio de um programa que permitiu aos crackers
acessarem todo contetdo presente no computador da atriz (G1, 2012).

Os individuos que a ameacaram tinham como finalidade receber um valor em
troca das imagens ndo serem publicadas na internet, porém apds ndo ceder as chantagens suas
fotos foram publicadas em varios sites. ApOs investigacdo a policia conseguiu chegar aos
autores do crime, pois assim como a maioria dos crimes ocorridos no meio ambiente real, 0s
crimes ocorridos no meio virtual também deixam rastros. No entanto, devido a auséncia de lei
especifica para punir 0s envolvidos estes foram indiciados por furto, extorsdo qualificada e
difamacdo (G1, 2012).

Por fim, a Lei 12.737/2012 tipificou a invasdo dos dispositivos informaticos

ocorridas no Brasil, atribuindo pena, consoante ao artigo 154-A do Cddigo Penal, para as
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situac0es de violagdo de mecanismo de seguranga que vislumbram a obter, destruir ou
adulterar dados ou informacGes sem autorizacdo do titular do respectivo dispositivo. A
finalidade é de protecdo a privacidade e, consequentemente, a intimidade e a vida privada do
individuo. E, pois, de competéncia Estadual o crime em anélise, que sera processado mediante
a representacdo do ofendido no local onde ocorreu a invaséo (por ser um delito formal, ndo se
exige o resultado), o que sera excepcionado na hipdtese de cometimento contra algum ente da
Unido (BRASIL, 2014)

O artigo 4° da lei estipula “Os orgdos da policia judiciaria estruturardo, nos termos
de regulamento, setores e equipes especializadas no combate a acdo delituosa em rede de
computadores, dispositivo de comunicagdo ou sistema informatizado”, ou seja, a criagdo de
setores de combate ao crime virtual nas delegacias comuns e delegacias especializadas em
crimes eletronicos (MAUES et al., 2018).

A Lei Carolina Dieckmann foi elogiada no meio juridico devido a possibilidade
de garantia da privacidade e intimidade das pessoas que podem ser expostas a este tipo de
crime. Porém, uma das criticas que a lei recebeu foi devido a demora do judiciario em aprovar
esse tipo de lei, porque o crime em si estava se tornando comum na época, SO recebendo a
devida atencdo depois que alguem famoso passou por esse tipo situacdo (DONEDA, 2019).

Para a sociedade, de certa forma, existe 0 descontentamento com essa situacao,
pois em muitos casos, a seguranca dos dados pessoais € violada por negligéncia legal, e o
tratamento frente a esta seguranca é fraco. Vale ressaltar também que a pena pode ser
considerada leve, pois hd detencdo, e somente em termos de qualificacdo penal pode haver
reclusdo (MAUES etal., 2018).

E, assim, o Ministério Federal mencionou que em um ambiente cibernético, as
varias possibilidades de ocultacdo de identidade, como o uso de perfis falsificados, sdo
dificeis de combater os crimes cibernéticos devido aos obstaculos para a identificacdo dos
criminosos. Para buscar controle sobre esse tipo de problema, foi desenvolvido o chamado
Marco Civil da Internet, sendo o primeiro marco legislativo a proteger os direitos
fundamentais de privacidade e liberdade de expresséo no mundo virtual (VOINAROVSKI,
MAGALHAES, 2018).
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3.2 LEI N°12.965/2014 - MARCO CIVIL

A legislacdo brasileira também determinou, através da Lei n. 12.965/2014 (Marco
Civil da Internet), “principios, garantias, direitos e deveres para o uso da Internet no Brasil”.
Entre seus artigos, consta a responsabilizacdo do provedor de internet, que disponibiliza
conteldo de imagens, de videos e de outros materiais contendo nudez e atos sexuais privados
de terceiros, que violem a intimidade, sem a autorizacdo dos participantes, nao

indisponibilizando o conteldo apds recebimento de notificacdo legal.

O art. 3° do Marco civil da internet prevé que no Brasil ela se encontra alicercada em
um tripé axiolégico formado pelos principios da neutralidade de rede, da privacidade
e da liberdade de expresséo, que estdo ligados entre si. Enquanto a neutralidade de
rede reforca a liberdade de expressédo, a privacidade representa seu limite (BRASIL,
2014).

A legislacdo brasileira também estabeleceu, por meio da Lei n o 12.965/2014
(Marco Civil da Internet), “principios, garantias, direitos e deveres para o uso da Internet no
Brasil”. Entre seus artigos, consta a responsabilizagdo do provedor de internet, que
disponibiliza conteddo de imagens, de videos e de outros materiais contendo nudez e atos
sexuais privados de terceiros, que violem a intimidade, sem a autorizagdo dos participantes,

ndo indisponibilizando o contedo apos recebimento de notificacdo legal.

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor & venda,
distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de
comunicagdo de massa ou sistema de informética ou telematica -, fotografia, video
ou outro registro audiovisual que contenha cena de estupro ou de estupro de
vulneravel ou que faga apologia ou induza a sua préatica, ou, semo consentimento da
vitima, cena de sexo, nudez ou pornografia: Pena - reclusdo, de 1 (um) a 5 (cinco)
anos, se o fato ndo constitui crime mais grave. §1° A pena é aumentada de 1/3 (um
tergo) a 2/3 (dois tercos) se o crime é praticado por agente que mantém ou tenha
mantido relacdo intima de afeto com a vitima ou com o fim de vinganc¢a ou
humilhacdo. §2° Ndo ha crime quando o agente pratica as condutas descritas no
caput deste artigo em publicacdo de natureza jornalistica, cientifica, cultural ou
académica com a adocgdo de recurso que impossibilite a identificacdo da vitima,
ressalvada sua prévia autorizagéo, caso seja maior de 18 (dezoito) anos.

Dessa forma, quanto aos mecanismos sociais que podem ser utilizados para ajudar
as vitimas, é importante destacar que além do judiciario, ministérios publicos e policias
militar e civil, o Brasil também conta com a atuacdo de organizacdes ndo governamentais, que
atuam como um papel muito importante. Desempenham um papel importante no combate,
protegendo e auxiliando as vitimas, pois os danos causados devem ser amparados. Assim, a

legislacdo brasileira sobre crimes virtuais pode ser evoluida, especialmente quando
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comparado aos anos em que existiam lacunas na protecdo dos internautas e melhorias no uso
adequado da tecnologia (CAMARGO, 2020).

Porém, outro grande problema quando se trata de investigacdo de crimes digitais
remete a necessidade de obter dados que estdo criptografados, como ocorre nos aplicativos de
comunicagcdo como o WhatsApp. Na Deep Web, que costuma ser o ambiente mais utilizados
pelos criminosos, essa dificuldade é maior, pois necessita da identificacdo de inUmeros dados
informaticos para que 0 criminoso seja identificado e possa ser julgado, alguns desses dados
necessarios sdo 0s chamados log (histérico de registros), cookie (dados basicos do
computador), e endereco MAC (identificador da placa de rede, cujo valor é Unico por placa)
(LEMOS, 2021).

Nesse sentido, Fernandes e Cardi (2017) também complementam que

A criagdo e distribuicdo gratuita de programas como o TOR agravaram o problema
(Onion Router), que permite que as pessoas participem de "redes paralelas"
conhecida como "Deep Web". Além disso, o desenvolvimento da tecnologia 3G e
4G para smartphones, que estdo se tornando o principal meio de comunicacéo,
tornam possivel a mobilidade da aquisi¢do e distribuigdo ilegal de materiais ilicitos
(FERNANDES; CALDI, 2017, p.105).

E claro que a ilegalidade recebe atencdo investigativa, mesmo diante do aumento
da possibilidade de criminalidade, tanto as leis quanto as agencias responsaveis por investigar
cibercrimes estdo em constante avanco para estabelecer o melhor cuidado juridico e penal
para amparar as vitimas e julgar os culpados. Uma delas, que torna a chamada Deep Web
como ambiente mais propicio para ilegalidade no Brasil € a Lei de Protecdo de Dados, que
torna todas as empresas passiveis de controle adequado dos dados de seus usuarios cabendo
questdes penais em casos de uso irregular ou criminoso dos dados das pessoas (LEMOS,
2021).

Conhecida pela Lei n° 13.709 foi criada em 2018 para dispor sobre a protecdo de
dados pessoais e para criar a Autoridade Nacional de Protecdo de Dados. Tal lei abrange
forma explicita em sua redacdo a protecdo aos fundamentos antes previstos apenas na
Constituicdo Federal, como a inviolabilidade da intimidade, da honra e da imagem, respeito a
privacidade etc. (BRASIL, 2018).

Porém, no ano de 2019 o novo governo realizou reforma na redacdo da lei
supracitada, inicialmente modificando o0 nome, sendo Lei Geral de Protecdo de Dados
Pessoais (LGPD) e em seguida modificando artigos e normas de acordo com a atual politica

do pais. Insta salientar, que a lei tem prazo para vigéncia em vinte e quatro meses, portanto
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ainda ndo estd completamente em vigor, vigorando apenas 0s artigos que tratam da
Autoridade Nacional de Protecdo de Dados (ANPD) (BRASIL, 2018).

3.3 LEI N°13.709/2018 - LEI GERAL DE PROTECAO DE DADOS PESSOAIS

Conforme Eduardo Tomasevicius Filho (2016) demonstra em sua obra, embora o
Marco Civil da Internet seja amplamente elogiado por ser a primeira lei do mundo a
regulamentar os direitos e obrigacOes dos usuérios da Internet, ele ndo percebera mudancas
substanciais porque na verdade ndo acrescenta nada a legislacdo atual. As expectativas
decorrentes da discussdo desta lei decorrem da falsa crenca de que a Constituicdo Federal,
Cadigo Civil, Cddigo Penal, Codigo de Processo Civil e Criminal, Cddigo de Defesa do
Consumidor, Direito da Crianca e Lei de Interceptacdo da Juventude e Comunicacdo (Lei n°
9.296 / 96) ndo se aplicam as relagGes juridicas estabelecidas na Internet.

Por isso houve a necessidade da criacdo da Lei de Protecdo de Dados, que serve
“como um sistema baseado em etiquetas, permissdes ou proibigdes para o uso de informagdes
especificas, sem levar na devida conta 0s riscos objetivos potencializados pelo tratamento
informatizado das informagdes pessoas” (DONEDA, 2019, p. 50).

Assim, essa lei estabelece a regulacdo de como os dados pessoais das pessoas
devem ser tratados na internet, alterando os artigos 7 e 16 do Marco Civil da internet. Mesmo
sendo aprovada em 2018, sua vigéncia s6 teve inicio em agosto de 2020. Esse tempo foi
estabelecido para que as empresas pudessem se adequar as novas regras que entrariam em
vigor, a0 mesmo tempo, para o Direito, permitiu determinar os conceitos juridicos sobre 0s
dados pessoais sensiveis da internet (BRASIL, 2018).

Os dados pessoais sensiveis referem-se toda informacdo referente a pessoa, seja
da raca ou origem étnica, crencas religiosas, opinides politicas, fillacdo a sindicatos ou
organizacdes de natureza religiosa, filosofica ou politica, dados relacionados com salde ou
vida sexual, dados genéticos ou biométricos, que se relacionam com os dados pessoais da
pessoa. Assim, 0 uso anbnimo dos dados que impedem a identificacdo se torna meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento. Dentre os principais dados sensiveis que
sdo levados em consideragdo para o controle e a gestdo das empresas, evitando problemas
com a LGPD, sdo: nome completo, CPF, RG, nacionalidade, estado civil, profissdo e
escolaridade. (CASTRO, 2019).
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Dessa forma, este capitulo permitiu destacar as principais leis criadas voltadas
totalmente para a internet, sendo direcionada ao combate de crimes e do controle dos dados da
populacdo e como eles sdo usados na internet, buscando garantir a autonomia das pessoas e
sua seguranca pessoal.

Logo, observa-se que no Direito brasileiro busca mudancas nas suas leis para
estabelecer uma conduta de protecdo e prevencdo aos crimes cometidos por meios
informéaticos, sendo consideradas trés principais leis para atender a essa demanda. Porém,
guando observado a quantidade possivel de crimes que podem ser cometidos na internet em
relacdo as leis voltadas para o combate, o Direito ainda caminha em passos curtos, muita das
vezes tentando alterar leis existentes para combater determinados crimes, conforme observado

no capitulo a segquir.
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4 DOS CRIMES VIRTUAIS E A CONDUTA NO JUDICIARIO

No entendimento das principais informagOes das criadas exclusivamente para a
internet e na prevencdo de cibercrimes, a0 mesmo tempo que também se entende a doutrina e
quais as caracteristicas protetivas das principais leis informéticas criadas no Brasil, é possivel
partir para a conduta juridica.

Sabe-se que a conexdo a internet se tornou um padrdo na vida humana. As pessoas
estdo cada vez mais conectadas e utilizando aplicativos, servicos, compras, redes sociais,
dentre outros meios na qual podem ser vitimas de pessoas mal-intencionadas. Seja acessando
Facebook, e-mail, telefone, videoconferéncia ou operando negocios bancarios.

Junto a isso, o0 contexto basico da Constituicdo Federal de 1988, apresentado em
seu artigo 5°, que trata dos direitos e garantias fundamentais, sendo a vida como primeiro bem
inviolavel, portanto, o individuo que violar tal bem-estard cometendo crime. O crime pode ser
conceituado como uma violacdo de bens juridicos protegidos, e este ato ilegal é praticado por
um sujeito injusto que é punido pelo Estado por tentativa ou direcionamento dos bens
protegidos, e a vida é a parte principal do sistema juridico (BRASIL, 1988).

Mesmo diante disso, 0s crimes virtuais ainda ocorrem, levando o Brasil a um dos
paises do mundo mais acometidos a este tipo de crime. Logo, o foco dos subtdpico deste
capitulo serd de formalizar o embasamento tedrico e doutrindrio sobre cada tipo de crime
relacionado a sua realizacdo em meios informaticos, e apresentar casos da jurisprudéncia para
verificar como o ambito juridico definiu e tratou cada caso.

Isso é importante para demonstrar como o combate aos crimes Vvirtuais é
realizado, pois de nada significa uma lei se ndo for aplicada no ambito penal para aplicar as
devidas sangfes aos infratores. Além disso, essa explicacdo permite responder com clareza as
principais atribuicdes das leis em relacdo a sua caracteristica judicial aplicada em casos reais.

Entende-se também das limitacbes dos direitos basicos envolvidos durante a
possibilidade de interceptacdo (como privacidade e intimidade) e a seguranca da populacdo
nos casos de crimes informaticos, mesmo assim, as leis estdo cada vez se atualizando mais
rapido para adotar uma dimensdo de combate que diminuia a sensacdo de impunidade que o0s
criminosos  possuem.

No entanto, por ndo haver uma lista descritiva de condutas e, principalmente, por

ndo haver legislagdo especifica para a configuragdo dos crimes que podem ser realizados no
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ciberespaco, é necessario recorrer ao disposto no Direito Penal, que ndo possui requisitos
especificos para esta categoria. Nessa linha de pensamento, pode-se considerar como
principais tipos de crimes virtuais: estelionato, crimes contra a honra, cyberbullying, e crimes
gue se relacionam a pornografia infantil (CNJ, 2018).

No que tange a questdo de competéncia e avaliagdo do delito, o Cdodigo Penal
determina em seu artigo 69 que sera vistoriado: “I- 0 lugar da infracdo; Il - o domicilio ou
residéncia do réu; Il - a natureza da infracdo; IV - a distribuicdo; V - a conexdo ou
continéncia; VI - a prevencdo; VII - a prerrogativa de fungdo” (BRASIL, 1941).

No CPI (2016), ficou comprovado que a aplicacdo destas questbes afins € uma
regra geral, pois ndo existe lei contraria para o conteldo que se aplica a regra geral. Concluiu,
ainda, que nos casos investigativos também se aplicard o Direito Comum, devendo as policias
federal e estadual cumprir o disposto no artigo 144, paragrafo 1° da Lei n°® 10.446, de 2002,
que avalia a apuracdo dos casos para resolucdo de infracdes penais interestadual ou
internacional.

Em questbes de crimes virtuais, os Tribunais Superiores ja tém decidido inimeros
conceitos e pensamentos para o julgamento dos diversos tipos de crimes virtuais, permitindo
avaliar como a lei impacta na decisdo e quais as estratégias utilizadas pelos juizes para

determinar a pena adotada pelo réu nos tipos de crimes abaixo.

4.1 ESTELIONATO

O estelionato, ou fraude na Internet tem se tornado muito frequente. Os casos
mais comuns nesse tipo de conduta ocorrem através de pessoas mal-intencionadas que
reproduzem sites de vendas falsificados com desinformacdo para induzir as pessoas a pagar
por produtos inexistentes (CRUZ; RODRIGUES).

Quanto a definicdo de fraude, ela é tratada no artigo 171 do Codigo Penal:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro
meio fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez contos de
réis (BRASIL, 1940).

De acordo com o ISP (Instituto de Seguranca Publica) do Rio de Janeiro, no

ambiente digital, os casos de fraude na Internet aumentaram de 11,8% para 24,3% durante a
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quarentena do COVID-19 (NASCIMENTO, 2020). No estado de Minas Gerais, dados da
Policia Civil indicam que o nimero de crimes cibernéticos registrados em 2020 aumentou em
50% em relacdo aos dados do ano passado. Na Amazonia, em comparacdo, 0 nimero de casos
no Departamento de Policia de Interagdio com Policia Civil do Estado aumentou em
impressionantes 216% se comparado ao mesmo periodo de 2019 em relagdo a estelionato
virtual (BRANDAO, GLASMEYER, 2021).

Em caso avaliado pela 4° Vara Criminal de Curitiba em 2016, pela desembargara
Sonia Regina de Castropenal, foi realizado o inquérito policial para busca e apreensdo de
equipamentos de informatica devido ao crime de estelionato que estava sendo realizado em
ambiente cibernético. Porém, foi observado nesta ementa um dos problemas do combate ao
cibercrime, uma vez que o procedimento foi negado por constar a falta de provas para
continuagdo do processo.

Outro caso, ocorreu na Comarca de Aparecida de Goiania, em 2020, pelo relator
Eudelcio Machado Fagundes, dessa vez negando Habeas Corpus de criminosos que haviam
praticado o golpe de estelionato devido a coleta de dados das vitimas atraves de um site
clonado do Detran-GO.

Apo6s uma investigacdo longa, continua e trabalhosa, o paciente foi identificado
como O suposto autor do crime. Antes que a promotoria concordasse em representar as
autoridades policiais, pacientes eram detidos preventivamente por supostas violacdes de
equipamentos de informética e fraude ideoldgica (CP, arts. 154-A, § 3° e 299).

Devido as dificuldades do combate, junto ao aumento dos casos de estelionato
devido a pandemia, estd em tramitacdo do judiciario o Projeto de Lei 3376/20, que visa a
adicdo do texto no art. 171 de forma que estabeleca mais diversificacdo e entendimento sobre

os crimes de fraude, visando também no aumento da pena, conforme disposto abaixo:

“Art. 171. Estelionato virtual § 6° Aplica-se pena em dobro se o crime for cometido
mediante a invasdo, adulteracio ou clonagem de aplicativo de mensagens
instantdneas e chamadas de voz para Smartphone ou com o emprego da rede de
computadores, dispositivo de comunicagdo ou sistema informatizado.” (BRASIL,
2020).

Dessa forma, € importante observar a que os legisladores estdo cientes da
necessidade de melhoria dessa lei, ja estabelecendo em tramite um projeto de lei atual para
estabelecer as definicdes adequadas para melhorar o combate a este tipo de crime. Ao mesmo

tempo, é interessante reforcar no caso citado da Comarca de Aparecida de Goiania, que a
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clonagem do site do Detran-GO para obter os dados pessoais das vitimas se configura como
phishing.

O phishing tem como principal objetivo nesses casos o roubo de dados pessoais e
fraude em cartdo de crédito. Nesse caso, os cavalos de Troia sdo a principal ameaga, que esta
relacionada a técnicas baseadas em phishing. Os cavalos de Troia sdo populares e usados para
roubar credenciais de usuarios, incluindo envenenamento de DNS, janelas de navegador
falsas, extensdes de navegador mal-intencionadas e proxies mal-intencionados.

Em todas as tentativas de golpe de phishing modernos, o cddigo usado para gerar
as péaginas falsas vem de algum site real, geralmente a clonagem de bancos tem de ser a mais
requisitada. Esta acdo pode ser detectada varias vezes com solugBes de seguranga, as vezes ao
tentar navegar para o site do seu banco ou da operadora de cartdo de crédito, as vezes pode
ajudar os pesquisadores a encontrar novas paginas falsas e adiciona-las para enviar vitimas
para a rede (LEMOS, 2021).

Independente do formato usado, todos se configuram como fraude ou estelionato,
logo, existe lei que pode ser usada para o julgamento, mesmo que adaptada para atender a
demanda de ataque virtual. Porém, ndo muda o fato que o Direito Penal ja estd buscando a

atualizacdo desta lei para estabelecer o estelionato cibernético.

42 CRIMES CONTRA A HONRA

Os crimes contra a honra podem ser classificados em objetiva e subjetiva. Na
objetiva se refere a maneira como as pessoas veem alguém e a subjetiva se refere a maneira
como as pessoas se veem. Ao comprometer a honra subjetiva, os individuos comecam a se ver
da maneira como Seus agressores se apresentam aos outros. E comum que uma pessoa
publique fotos ou videos de outras pessoas sem a permissdo de terceiros para se vingar ou por
preconceito e o0dio (BRITO, 2021).

O Codigo Penal descreve os principais crimes contra a honra, como calinia,

difamacéo e injuria:

Art. 138 — Caluniar alguém, imputando-lhe falsamente fato definido como crime:
Pena — detenc@o, de seis meses a dois anos, e multa [...]

Art. 139 — Difamar alguém, imputando-lhe fato ofensivo a sua reputagéao:

Pena — deteng@o, de trés meses a umano, e multa [...]

Art. 140 — Injuriar alguém, ofendendo Ihe a dignidade ou o decoro:

Pena — detengfo, de um a seis meses, ou multa. [...] (BRASIL, 1940)
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Entendendo as leis que remetem ao crime contra a honra, percebe-se que ele
também ndo estd adaptado para a versdo virtual, sendo passivel de entendimento dos
responsaveis pelo julgamento. Em caso realizado na 4° Camara Civel do Tribunal de Justica
de Goids (TJGO), apelacdo n° 0379852-93 pelo relator Delintro Belo de Almeida Filho, em
2020, foi realizado a indenizagdo por danos morais devido a publicacdo de contetdo ofensivo
na internet contra agente publico.

Na explicacdo sobre os motivos, destaca-se que embora o direito a liberdade de
expressdo seja protegido pela Constituicdo Federal, ele ndo é absoluto, restringe os direitos
individuais e encontra o asilo constitucional em igualdade de condicbes. Ao mesmo tempo, €
punido com a violagdo dos direitos da personalidade (BRASIL, 2020).

Outro caso ocorrido na 62 Camara Civel no TIGO, Apelacdo Civel n° 0066760.87,
Desembargador Jeovd Sardinha de Moraes, ocorrido em 2019, pessoa recorreu contra 0 caso
de reparacdo de danos morais ajuizada, uma vez que a apelante anteriormente havia causado
discurso de 6dio e difamacdo em grupos e na pagina da empresa de veterindria e produtos
agropecuarios.

O desembargador deu o parcial provimento e reducdo da multa por danos morais,
considerando o fato da apelada ser pessoa juridica, logo, ndo possui honra subjetiva e estaria
imune a aspectos de honra e autoestima. Dessa forma, é possivel observar que aquilo que €
escrito na internet pode ser usado contra a pessoa sobre o pretexto de injuria, difamacédo ou
calunia.

E importante que a apelante esteja ciente também que a realizacio de processo
sendo pessoa juridica abre brechas para apelacdo civil, uma vez que pessoa juridica esta
imune do contexto de crimes contra a honra. Ao mesmo tempo, € importante observar que
existem casos que podem ser desprovidos, se levar em considera¢do a conduta de liberdade de
expressao, porque €& um dos direitos fundamentais da Constituicio Federal de 1988, e
geralmente o provimento ocorre mediante andlise e verificagdo do contexto pelo
desembargador.

O préximo caso também é um tipo de problema que afeta gravemente aqueles que
sdo afetados, principalmente os jovens, sendo um problema que ja é sério no seu formato

presencial, e agora existe a versao no ciberespaco, o cyberbullying.
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4.2.1 CYBERBULLYING

O bullying € um problema que ocorre principalmente nas escolas, que implica
diretamente na condicdo psicoldgica e social dos jovens, sendo um dos problemas que
necessitam de intervencdo constante para 0 seu combate. Mesmo diante de todos esses
impactos individuais e sociais, 0 bullying em si ndo possui tipificacdo de crime no Brasil,
porém, suas acfes podem configurar crimes de assédio moral, agressdo, callnia, difamacéo e
injuria, dependendo de cada caso e dos eventos que foram realizados (NASCIMENTO, 2019).

No caso de bullying ocorrido online, também conhecido como cyberbullying, que é
realizado principalmente nas redes socais, onde as vitimas podem salvar as telas das
conversas realizadas para comprovar a difamacdo, possibilitando a materializagdo do crime.
Com isso, a vitima pode buscar ajuda, registrando o ato infracional e dependendo da idade da
vitima, também pode se relacionar com o Estatuto da Crianga e do Adolescente (BRITO,
2021).

Nesse sentido, o cyberbullying é considerado como o “envio de mensagens, fotos ou
videos por meio de computador, celular ou assemelhado, bem como sua postagem em “blogs”
ou “sites”, cujo conteudo resulte em exposicao fisica e/ou psicologica a outrem” (BRASIL,
2010).

O bullying € caracterizado conforme a lei n° 13.185/2015, em seu artigo 2 onde
considera qualquer violéncia fisica ou psicologica em atos de intimidacdo, humilhacdo ou
discriminacdo. Infelizmente, na lei ndo descreve uma sancdo penal sobre quem pratica esse
ato, porém, nesse caso conforme descrito anteriormente, a vitima pode recorrer como um
crime contra a honra.

O cyberbullying inclui muitos métodos, tais como: perseguicdo onling,
cyberstalking, incitacdo ao sexo e pornografia. Perseguicdo online se trata de qualquer assédio
em uma rede social, incluindo mensagens frequentes, comentarios indesejados e assédio a
vida pessoal. No cyberstalking, devido ao distanciamento da vitima e a protecdo do anonimato
pela possibilidade de criagdo de um perfil na rede sem identificagdo, 0 mesmo recorre a
diversos atos de calunia e difamacdo contra a vitima, que pode sofrer psicologicamente nestes
atos (VOINAROVSKI; MAGALHAES, 2018).

Para exemplificar o tratamento desses casos, escolheu-se a apelacdo n® 1094247-
20.2018.8.26.0100, de 2019, julgada pelo juiz Guilherme Madeira Dezem, na qual devido a
perseguicdo e cyberstalking por perfis falsos, foi feita a apelacdo para o Facebook, Microsoft,

Google e TIM, com o objetivo de identificar o responsavel e excluir os perfis, uma vez que o
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apelante duvidava que fosse uma ex-namorada. Porém, devido as dificuldades de
comprovacdo do ato, o provimento foi negado.

Em Apelacdo Civel n° 0003344-12.2015.8.26.0180, de 2019, julgado pelo relator
J. B. Paula Lima, em que a apelante abriu acdo contra o Facebook discorrendo sobre dano a
imagem devido a circulacdo de video pornografico em grupos de WhatsApp, argumentando
por passar a ser vitima de cyberbullying, estando também diretamente relacionada as questdes
impostas no Marco Civil da Internet.

Porém, no caso tratado, o Marco Civil da Internet ampara o provedor de internet
sobre as responsabilidades causadas por terceiros, além de ser mencionada que a apelante ndo
se tratava da autora do video, o que ndo figura como prejuizo, e logo, teve o provimento
negado pelo relator.

Dessa forma, observa-se em dois casos de cyberbullying onde foram necessarios
apelar o processo para as empresas com 0 objetivo de buscar a identificacdo ou remocdo de
conteldo que estavam atingindo indiretamente. Mas em ambos 0s casos as provas foram
insuficientes para prover recurso, podendo considerar o cyberbullying como um dos tipos
mais dificeis de combate, sendo passivel de tipos especificos de caso para o provimento de

recurso.

43 PORNOGRAFIA INFANTIL

A pornografia infantil talvez seja o crime que gera maior repudio na sociedade.
N&o ha como aceitar a situacdo embaracosa em que as criancas se encontram para interromper
as fantasias de pessoas que estdo fora de equilibrio. A pedofilia € um fenbmeno fora dos
padrbes comuns aceitos pela sociedade, e ela encontrou na Internet uma ferramenta que
realmente satisfard os adeptos dessa prética.

Esta modalidade apareceu na Internet através das paginas andnimas que ficam na
chamada Deep Web, que se trata dos sites que ndo séo indexados com o nome padréo que se
conhece, com os “.com”, “org”, “net”’, dentre outros. Geralmente esses sites necessitam de
cadastro, e para cadastrar solicitam uma quantia em dinheiro, paga com alguma criptomoeda,
uma moeda virtual, para aumentar o anonimato.

A legislacdo brasileira se concentra primeiro na protecdo de criangas expostas a
crimes cibernéticos, principalmente sobre os métodos de mensagens de texto pornograficas. O

artigo 241 do Estatuto da Crianca e do Adolescente estipula que pessoas gque possuem cenas
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eréticas de menores de 18 anos serdo sancionadas com 3 a 6 anos de reclusdo (BRASIL,
1990).

Os pedofilos até criam dados pessoais falsos, fingindo ser criancas e trocando
informacdes com menores para receber ligagbes de onde moram, depois iniciar conversas para
ganhar confianca e até pedir fotos de nudez. Desta forma, esse fato se torna uma coisa normal
gue pode ser compartilhada e atrai a atencdo das pessoas.

Os tribunais possuem diversos meios de lidar com o crime cibernético, mas ainda
ha lacunas, como vimos em todos 0s casos ja citados. Os cidaddos ainda carecem de
informacdo sobre essas questfes, poucas pessoas estdo cientes da possibilidade de trazer
crimes virtuais para o judiciario e precisam tomar providéncias quando souberem como agir
nessa questao.

E infelizmente, neste caso em especifico ndo foram mencionados casos da
jurisprudéncia, porque em pesquisa no site JusBrasil, com o descritor de “Pornografia Infantil
na Internet”, apenas entre casos de 2015 para cima, a maioria se tratava de recursos de
apelacGes e habeas corpus, na qual em leitura, a maioria estava sendo aceita para que esses
criminosos respondessem o crime em liberdade.

Fica também uma critica quanto a atualizacdo das leis, pois no que tange a
pedofilia e a pornografia infantil na internet, o Estatuto da Crianga e do Adolescente ampara
todas as situacfes que podem apresentar riscos as criangas e jovens, porém, um individuo que
é culpado e depois ganha o dinheiro de responder em liberdade devido a recurso ou habeas
corpus indica uma clara wulnerabilidade da lei, que €é acatada pelo responsavel pelo

julgamento.
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5 CONSIDERACOES FINAIS

Este trabalho permitiu apresentar como a adaptacdo para leis voltadas a questdes
informaticas é complicada. O mundo da tecnologia envolve muitos obstaculos juridicos e
exige um processo profissional dos legisladores para adaptar e compreender o conteldo
relacionado as condicOes juridicas especificas que precisam ser alteradas com mais rapidez.

Por mais dificil que pareca, o Direito precisa se adaptar, principalmente em
relacdo ao amparo da populacdo sobre os cibercrimes, porque o Brasil € um dos paises que
mais sofrem com esse tipo de situacdo, principalmente em relagdo aos crimes de estelionato
ou golpes realizados pelo phishing.

A privacidade, o uso dos dados das pessoas nas redes, além dos diversos crimes ja
existentes e que encontraram brechas nas leis ao serem aplicadas por meios informaticos séo
algumas das questdes que o Direito deve estar sempre levando em consideragdo na busca de
melhorias juridicas. Dessa forma, diversas leis puderam ser criadas, como a Lei Carolina
Dieckmann, o Marco Civil da Internet e a atual Lei Geral de Prote¢do a Dados.

As trés leis citadas sdo voltadas para questbes informaticas, porém, somente a Lei
Carolina Dieckmann possui caracteristicas de combate a crime, enquanto as outras duas
buscas a regularizacdo e controle de como os dados dos usuarios e a questdo da privacidade é
entendida pelas empresas.

Os outros crimes existentes, como estelionato, assédio moral, pedofilia, tiveram
suas proprias leis adaptadas, sendo adicionadas em seus artigos a caracteristica de crime
também no uso de aparelhos informaticos. Isso ndo era o recomendado, uma vez que deveria
ser feito um Codigo Penal voltado a crimes informéaticos, com melhor tipificacdo de como o
crime é realizado e penas de acordo com os impactos a vitima.

Porem, entende-se a dificuldade em criar uma nova regulacdo deste nivel,
adaptando as leis existente para possibilitar o setor judiciario em julgar e culpar quem sdo 0s
envolvidos. Dessa forma, as leis voltadas para crimes informaticos realmente sdo eficientes
para contribuir para o julgamento e amparar as vitimas.

Assim, para futuras pesquisas, este trabalho contribui com as principais questes
historicas, doutrinarias e judiciais referente as leis voltadas para internet e cibercrime, sendo
recomendado a pesquisa sobre quais outros crimes ndo citados neste trabalho ainda nédo

possuem adaptacdo para realizagdo na internet e seus impactos na populagcdo brasileira.
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