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A OMISSAO LEGISLATIVA NA TIPIFICACAO DOS CRIMES CIBERNETICOS E
A SUA INTENSIFICACAO COM O AUMENTO DE USUARIOS NA INTERNET EM
GOIAS

MARIA LAURA CORDEIRO DA SILVA

RESUMO

Com o aumento dos usudrios de internet no Brasil também houve o crescimento dos crimes realizados de maneira
virtual, todavia a legislacdo ndo acompanha essa evolucdo e deixa lacunas para medidas de prevencao e repressao.
Com o tema em direito penal, mais especificamente sobre os crimes cibernéticos, o presente artigo tem como
objetivo tratar sobre a omissdo legislativa a respeito dos cibercrimes, bem como analisar a legislacdo sobre o tema
ja existente e aquelas ainda em tramitacdo como projeto de lei. Ainda, visa a analise de principios e direitos
fundamentais que devem ser respeitados a fim de manter um ambiente virtual seguro. Tem como objetivo geral
tratar acerca da omisséo legislativa na tipificacdo dos crimes cibernéticos, e como objetivos especificos abordar
os detalhes e definices dos crimes virtuais; analisar os cibercrimes em uma esfera constitucional; e tratar sobre a
omissdo legislativa existente, mesmo com a extrema necessidade de tipificagdo do ilicito em razéo de seu aumento
devido ao crescimento de nimero de usuérios na internet. Para tanto, foi utilizada metodologia baseada na revisao
literaria, em que a pesquisa ocorre por meio da selecdo de doutrinas, artigos cientificos e diplomas legais €
constitucionais. Como resultado, foi observado que apesar de ja existir algumas leis em vigor versarem sobre a
temaética, h4, ainda, uma grande lacuna legislativa sobre os crimes virtuais.

Palavras-chave: Crimes Virtuais. Internet. Omissao Legislativa.

INTRODUCAO

O presente artigo parte da problemaética acerca da definicdo e punicdo dos crimes
virtuais no Brasil, bem como seu aumento devido ao crescimento de usuarios na internet. Com
0 escopo de facilitar o desenvolvimento da tematica proposta estabelece-se como problematica
0 seguinte questionamento: como a omissao legislativa contribui para o aumento dos crimes
cibernético? Quais medidas vém sendo tomadas pelo poder legislativo para sanar essas
omissdes?

Dessa maneira, objetiva demonstrar as omissdes legislativas no que tange a tematica
proposta, bem como a analise das medidas que constitucionalmente devem ser adotadas pelo
Poder Legislativo a fim de tipificar condutas criminosas realizadas na internet em territorio
brasileiro. Assim, o artigo tem como dever, durante o seu desenvolvimento, responder e
apresentar uma solucgéo para o problema previsto.

Este artigo se justifica pela relevancia tematica ao tratar sobre os crimes virtuais, haja
vista que esse ilicito tem se tornado cada vez mais frequente devido ao crescimento do uso da

internet no Brasil. Esse crescimento de usuarios foi extremamente significativo, como



demonstra Valente (2020) que informa os dados da pesquisa realizada pela Agéncia Brasil, na
qual demonstra que em 2010 o Brasil tinha 37,9 milhdes de usuarios na internet e esse nimero
passou para 134 milhdes no ano de 2020. Nesse interim, busca-se tratar sobre como a legislacéo
prevé medidas repressivas e preventivas para suprimir o aumento dos cibercrimes.

Como forma de possibilitar a solucdo da problematica, o presente artigo tem como
objetivo compreender porque ha omisséo legislativa a respeito dos crimes virtuais, abordar e
analisar as legislacBes ja vigentes e as lacunas legislativas nelas existentes, bem como o0s
projetos de leis. Ainda, analisar-se-a os principios e direitos fundamentais infringidos pelos
crimes cibernéticos, como a dignidade da pessoa humana e a liberdade de express&o.

Para tanto, o artigo sera dividido em trés tépicos. O primeiro topico trata sobre a
origem dos crimes virtuais, onde sera esmiucado 0s conceitos e caracteristicas dessa
modalidade de pratica ilicita. Neste topico, é abordado também, as legislacbes
infraconstitucionais existentes no Brasil, como a Lei Carolina Dieckmann — Lei n°® 12.965/14,
0 Marco Civil da Internet — Lei n® 12.965/14 e a Lei Geral de Prote¢do de Dados — Lei n°
13.709/18.

No segundo topico serd desenvolvida a no¢do de constitucionalidade das normas que
tratam sobre os crimes cibernéticos, ou seja, quais 0s principios constitucionais (dignidade da
pessoa humana, liberdade de expressdo, entre outros) que respaldam a necessidade de se
propiciar um ambiente virtual segura, com leis que tipificam os crimes cometidos virtualmente.
Bem como, é abordado a respeito dos prejuizos da omissdo legislativa para os direitos
fundamentais.

No terceiro topico é apontado os problemas relacionados a omisséo legislativa, ou seja,
serdo analisadas suas causas. Isto €, se a auséncia de normas que tipifiquem as condutas
criminosas na internet, podem ser parte de uma estratégia ou apenas morosidade do Poder
Legislativo ou, ainda, se o problema esta nos operadores do Direito. Ainda, serdo observadas
as questdes socioculturais envolvidas na tematica e os projetos de lei em tramitacéo.

Dessa maneira, o presente trabalho visa contribuir com pesquisas fundadas em dados
veridicos sobre os principais cibercrimes, bem como o que leva os individuos a incorrerem
sobre fraudes na internet, além das facilidades que o anonimato propicia aos criminosos
cibernéticos. Assim sendo, este se justifica na adequacdo da humanidade aos avancos
tecnologicos, de forma que os direitos fundamentais, principalmente a liberdade de expresséo,
conforme a Constituicdo Federal Brasileira de 1988 em seu artigo 5°, seja garantida e néo

violada nos meios digitais.



Por fim, a pesquisa sera enquadrada na modalidade de revisdo da literatura, tendo em
vista que sera realizada por meio de arquivos bibliograficos e levantamento documental,
fazendo uso de doutrinas, artigos cientificos e dispositivos legais e constitucionais. Para a
producdo do material de pesquisa cumpre destacar alguns autores que serdo essenciais, COmo
Lenza (2019), Nascimento (2019), Senna e Ferrari (2020), Vieira e Brito (2019), Greco (2010),

entre outros.

1. ASPECTOS CONCEITUAIS E LEGISLATIVOS DOS CRIMES
CIBERNETICOS

Como dizia a filosofia de Aristételes, “o homem ¢é um ser politico”, e desde seus
primordios este nasceu para ser sociavel, para viver em comunidade e comunicar-se entre 0s
demais homens. Com essa convivéncia, requer-se um regime que detenha as regras com intuito
de uma harmonia social e uma adequada vida em comum, a fim de que conflitos sejam
liqguidados ou ao menos evitados; e assim surge as primeiras concepcdes de Direito.

Para Kelsen (1997 apud YOKOHAMA, 1999 p. 22), o direito tem sentido de coacao,
expondo que a “coatividade ¢ a caracteristica essencial da propria defini¢do, ou conceituacao,
do juridico”; e dessa maneira, trata-se de um sistema impositor que se encarga de regulamentar
determinadas condutas humanas.

Com a sociedade em constante mudanca é imprescindivel a preméncia em modernizar,
adaptar e se enquadrar conforme as modificagfes forem surgindo. Nesse sentido, o Direito
trabalhado por Kelsen traz consigo esse mecanismo de readaptacdo, sendo um mosaico de
possibilidades que se modificam para abranger as inovacdes. Estas modernizagdes carecem de
leis e intromissdo do Estado para regulamentar e assegurar os direitos garantidos a todos, isto
em qualquer variante, seja ela fisica ou digital.

Uma recente pesquisa informada pela Agéncia Brasil em 2020, demonstra que a cada
quatro brasileiros, trés deles possuem acesso a internet, o que soma 134 milhdes de cidaddos
brasileiros no total. Ademais, € consideravel a frequéncia de acesso, porquanto “90% relataram
acessar todos os dias, 7% pelo menos uma vez por semana e 2% pelo menos uma vez por més”
(VALENTE, 2020, n.p.). Outra pesquisa apontada pelo Instituto Brasileiro de Opinido Publica
e Estatistica (Ibope) em 2010, revela que nesta data 37,9 milhGes de brasileiros eram ativos na

internet.



Isto demonstra e ressalva a importancia que a internet possui na vida da hodiernidade,
como também o crescimento do interesse pelo mundo virtual, uma vez que é notdrio que em
uma década a quantidade de pessoas com acesso a internet de fato triplicou. Destarte, fica
evidente a velocidade em que a populacdo esta adquirindo acesso aos meios eletrénicos, e com
1SS0 surge a necessidade de assimilar os atos praticados em ambito virtual de acordo com as leis
vigentes.

E indubitavel que as condutas do ser humano em si, nem sempre serdo integralmente
corretas. Muitas pessoas utilizam ou adquirem certas habilidades que ao invés de maximizar o
cotidiano para um mundo melhor, utiliza disso em beneficio proprio. Muitas dessas a¢Bes sdo
caracterizadas como deslizes judiciais e trazem consigo consequéncias. E valido mencionar que
isso ndo € uma exclusividade do mundo real, mas também pode acontecer e acontece no mundo
virtual, pois é possivel considerar que a internet € uma extensdo daquilo que acontece na vida
real.

Isto posto, verifica-se que é primordial a aprendizagem sobre os crimes cibernéticos,
em virtude que, visando o uso correto das ferramentas virtuais, a sociedade comecaria a se
conscientizar e entender os beneficios que a internet pode oferecer, sem estar cometendo crime
algum. Além do mais, torna-se importante destacar a rapidez que a internet possui consigo; e
diante disso, o perigo que se tem em compartilhar dados ou praticar atos delituosos no ambito
virtual, uma vez que a velocidade em que a acao é compartilhada e espalhada € aligero, e pode
ter consequéncias quase irreversiveis.

Para que seja possivel o melhor entendimento sobre a temética, faz-se necessario o
breve apanhado histdrico sobre a internet e seu surgimento. Sendo assim, como fala Monteiro
(2001, p. 27): “a internet atual surgiu de uma rede idealizada em meados dos anos 60, como uma
ferramenta de comunicagdo militar alternativa, que resistisse a um conflito nuclear mundial”.
Com isso, Monteiro (2001) ressalva que havia uma necessidade de transmitir informagdes de
maneira que o fluxo ndo fosse interrompido nem corrompido pelos considerados “inimigos” em
caso de guerra. Assim, foi tendo-se as primeiras redes de comunicacdes e a internet se
fortalecendo e se adequando cada vez mais com o passar dos anos.

No que tange sobre seu surgimento no Brasil, Monteiro (2001, p. 28) refere-se que “as
primeiras iniciativas no sentido de disponibilizar a internet ao publico em geral comegaram em
1995, com a atuacao do Governo Federal”. Nao existe muito conteddo disponivel aprofundado
sobre o fato, porém relata-se que esta implantacéo tinha como finalidade estruturar-se para obter

estabilidade no Pais, e assim, posteriormente, determinar a fixacdo de empresas privadas



provedoras de acessos para possibilitar a expansdo da quantidade de usuarios (MONTEIRO,
2001).

Nesta época do surgimento da internet, a sociedade jamais imaginaria qudo longe iria
0 avanco tecnoldgico e a facilidade de obtencdo para o mesmo. Tendo isto em vista, segundo
Colli (2009, p. 6), “apesar de a internet facilitar e ampliar a intercomunicabilidade entre as
pessoas, ela pode ter sua finalidade transformada em um meio para a préatica e a organizacao de
infragdes penais”. Com isso, € possivel identificar que muitas pessoas se aproveitaram das
ferramentas proporcionadas pela internet, como a de anonimato, por exemplo, para praticarem
atitudes ilicitas e fraudar individuos.

Perante o0 exposto, fica evidente que toda invencdo traz consigo beneficios e
maleficios, ainda mais com uma ferramenta que detém inimeras possibilidades, que se apresenta
inovadora e singularizada. Assim como no mundo real, a liberdade de vivéncias e acessos que
a internet propde requer uma legislagcdo documentada para regulamentar os atos praticados neste
ambiente virtual, ndo podendo ficar a cargo de cada individuo fazer o seu policiamento pessoal
em relacdo ao que se pode ou nao.

Nesse cenario surgem os crimes virtuais ou, como sdo comumente chamadas as
infragOes penais praticadas online, cibercrimes, que apesar de ter um conceito antigo trata-se de
uma expressao relativamente nova, haja vista que surgiu no final da década de 1990, como
explica Rocha (2017), em uma reunido do G-8 a respeito das medidas de combate para atividade
ilicitas na internet.

Para Colli (2009, p. 9), “a natureza dos cibercrimes insere-0s em um contexto no qual
a aplicacdo das normas juridico-penais internas de um Estado pode ser insuficiente para que se
viabilize a instrumentalidade da investigagdo preliminar”. Isto porque, caso nao haja uma
tipificacdo que demonstre que aquela conduta ndo é permitida, ndo tem como classifica-la como
crime, e consequentemente, ndo é possivel que seja justificado um processo penal contra a
pessoa que praticou determinada conduta. Portanto, o Direito Brasileiro teve que se adaptar a
todas as mudancas que ocorreram com a sociedade no meio virtual.

No que se refere a defini¢cdo de cibercrime a Interpol (2015 apud NASCIMENTO,
2019) o define como sendo uma atividade ilicita relacionada de maneira direta a qualquer préatica
ou agdo criminosa no ambiente virtual. Sendo assim, o cibercrime nada mais € que uma conduta
ilegal realizada por meio da internet, sendo os mais comuns, de acordo com Nascimento (2019,
p. 8), sdo: “pirataria, pornografia infantil, crimes contra a honra, espionagem”, o autor ainda traz

uma definicdo mais elementar e detalhada de cibercrimes ao afirmar que a expresséo engloba
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“as infragOes penais praticadas no ambito digital ou que estejam envolvidos com a informacao
digital através dos mais diversos meios e dispositivos conectados a internet, tais como
computadores, celulares, smartphones, tablets, entre outros”.

Tendo definido a expressdo “crime” frisa-se que, alem das caracteristicas de crime
apresentadas, os crimes virtuais podem ser identificados como aqueles cometidos por meio de
aparelhos tecnoldgicos e com condutas em um ambiente virtual (hardware, software, redes etc.)
(ROCHA, 2017). Vale ressaltar, ainda que os crimes virtuais apresentam diversas espécies,
como exemplos os crimes contra honra, crimes de invasdo de privacidade e intimidade, crimes
contra a inviolabilidade do patriménio e crimes contra a liberdade sexual envolvendo menores
de 18 anos (ASSUNCAO, 2018). Em razdo dessa multiplicidade de espécies, ndo existe apenas
um unico tipo de crime, mas sim varios tipos que podem ser cometidos pela internet, sendo que
seu diferencial pode ser constatado por meio de analise dos meios utilizados e dos danos
causados.

Em pesquisa realizada pela TransUnion (empresa global de analise de informaces)
observa-se que 0s crimes virtuais mais comuns no Brasil, em especial durante a pandemia de
Covid-19, foi o phishing, ou seja, o roubo de dados por meio de iscas falsas, como e-mails de
premiagOes ou cobrancas falsas (SAKATE, 2020). Satake (2020, p. 1) observou que “um em
cada quatro brasileiros (ou 26% do total de entrevistados) foi vitima de crime envolvendo
cartoes de crédito”. A pesquisa colacionou dados dos cibercrimes mais praticados durante a

pandemia, e formou o seguinte ranking:

Phishing (roubo de dados): 27%

Golpe de vendedores varejo online: 21%

Fraude envolvendo caridade de arrecadacdo de fundou: 19%
Golpe em desempregados: 18%

Vacina de Covid-19, curas e testes: 15%

Fraude em seguros: 15%

Fraude de envio de produtos: 14%

Roubo de identidade: 14%

. Cartdo de crédito roubado ou cobranca fraudulenta: 13%

0. Golpe do “beneficio do governo”: 12%

BoOoo~Noog~wNE

Em Goiés, em razdo do aumento dos crimes praticados na internet foi criada, em 2017,
em Goiania, a primeira Delegacia Estadual de Repressdo a Crimes Cibernéticos (Dercc) do
estado. Paulo (2019) cita como exemplo o caso do deputado estadual Diego Sorgatto (PSDB)
que foi vitima de crime virtual por meio do Facebook, em que teve sua honra atacada por meio
de publicacdo de mensagens ofensivas. Como desfecho da investigacéo, a policia conseguiu

identificar dois autores deste crime através da analise dos acessos nos perfis da rede social. Foi
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possivel concluir que ambos eram filiados de partidos politicos rivais, e foram motivados para
denegrir a imagem do entdo deputado estadual Diego Sorgatto (PSDB). Nao existe registos
divulgados de que estes autores receberam punicao devida.

Como outro exemplo de crimes virtuais que ocorreu no Brasil, pode-se citar o fato
ocorrido no Hospital de Cancer de Barretos, administrado pela Fundagéo Pio XII, onde as fichas
de seus pacientes foram sequestradas e 0s autores do crime pediram resgate de quase mil reais
em dinheiro virtual (bitcoins). O Hospital teve seu sistema desativado por trés dias, gerando
atrasos de exames; contudo informaram que os dados dos pacientes nao sofreram prejuizos,
uma vez que o banco de dados foi preservado. O hospital conseguiu regularizar a situacdo em
seis dias apo6s o ataque e informou que ndo efetuou o pagamento que os hackers estavam
exigindo. Até onde se tem conhecimento, os autores ndo foram identificados até os dias atuais.
(TOLEDO, 2017 apud ROCHA, 2017). Rocha (2017, p. 16) frisa que apesar de a pratica do

cibercrime estar em evolucao,

[...] o Brasil j& possui um longo histdrico de condutas informaticas danosas. Outro
exemplo dessa infeliz estatistica é o do ex-prefeito Paulo Maluf, o qual, nas eleicdes
de 2003, foi o primeiro politico a sofrer sabotagem digital. Os hackers invadiram o
site do politico espalhou e-mails a todos os eleitores cadastrados, divulgando
mensagens de cunho difamatério.

Cumpre tratar acerca dos sujeitos ativos do cibercrime, tendo em vista que a expressao
usada para tratar sobre os crimes virtuais evoca a presenga dos hackers, ou seja, “usuario
experiente, eximio programador que invade sistemas computacionais para provar sua
capacidade e habilidade computacional, mas sem danifica-los, sem obter dados ou destruir
sistemas”, conforme explica Nascimento (2019, p. 10). O autor frisa que comumente a expressao
hacker é utilizada de maneira errénea e confundida com o craker, que segundo o autor € aquele
individuo que invades sistemas com intengdo de roubar dados e causar danos as vitimas.

Assim como existe a Constituicdo Federal, o Codigo de Defesa do Consumidor, o
Codigo Penal etc., houve a necessidade de regimentar os atos que se enquadravam nessas
diretrizes, mas que eram praticados no mundo virtual ou que de alguma maneira a internet servia
de ferramenta facilitadora para a pratica da atividade ilegal. Destarte, o Direito Brasileiro ndo
poderia se ausentar de apresentar respaldo juridico para tais situacdes, e assim foi surgindo
alguns ordenamentos para normatizar as relagdes oriundas da internet.

E de bom grado frisar que as leis que surgiram a partir de 2012, que versam sobre a
tematica em pauta, foram resultado de pressdo da midia sobre o poder legislativo. Nesse cenario,

cita-se as Leis n°® 12.735/12 e 12.737/12, sendo que a primeira trouxe alteracéo legislativa do
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Cddigo Penal, do Cédigo Penal Militar e da Lei de Preconceito, tipificando os crimes realizados
na internet, e a segunda dispde a respeito da tipificacdo dos crimes informaticos, além de alterar
o0 Cddigo Penal (CRUZ; RODRIGUES, 2018).

A Lein® 12.737/12 ficou comumente conhecida como “Lei Carolina Dieckmann”, em
razdo de a atriz brasileira ter sido vitima de crime cibernético quando teve seu computador
invadido e imagens furtadas divulgadas e utilizada como meio de extorséo da atriz. Todavia,
apesar de ser um avanco legislativo, o referido diploma normativo recebe diversas criticas, haja
vista que, apesar de tipificar crimes informaticos, “ndo tenha conseguido prever todos o0s
possiveis delitos ¢ também ser tecnicamente fragil”, de acordo com Nascimento (2019, p. 16).

A deficiéncia da lei reside, principalmente, na especificidade do tipo penal

acrescentado ao Codigo Penal na forma do artigo 154-A, caput, in verbis:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo & rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

O dispositivo legal exige que a violacdo de dispositivo de seguranca para que o crime
seja configurado, bem como o simples acesso indevido ndo € punido, haja vista que o artigo
prevé apenas “invasdo como ocupac¢do ou conquista pela for¢a e de modo abusivo”, segundo
Nascimento (2019, p. 16). Dessa forma, apesar da promulgacéo das leis supramencionadas, 0s
demais cibercrimes continuam a serem julgados com base nos efeitos dos danos causados. Cruz
e Rodrigues (2018) apontam que a maior dificuldade encontrada nos cibercrimes reside nas
questdes técnica de como chegar no infrator e a quem pertence a competéncia de julgamento, e
ndo somente na auséncia de lei que classifique e puna os crimes virtuais.

A Lei n® 12.965/14, conhecida popularmente como Marco Civil da Internet, faz jus a
sua denominagéo e foi um importante registro de uma regulamentacéo para 0 mundo virtual.
Devido a crescente funcionalidade que a internet foi adquirindo e seu acesso foi se tornando
essencial a vida das pessoas, a lei foi criada com intuito de regularizar essas utilizacdes e
eliminar a ideia de que a internet ¢ uma “terra sem lei”. Nascimento (2019) explica que o Marco
Civil da Internet ficou popularmente conhecido como a Constituigdo da Internet Brasileira e é
composto de 10 (dez) principios elaborados pelo Comité Gestor da Internet brasileira.

Esse diploma normativo tem como objetivo “definir em lei os direitos oriundos da
utilizacdo da internet prevendo o que se pode ou ndo fazer no &mbito civil, antes de se

criminalizar condutas praticadas na internet”, como explica Nascimento (2019, p. 18). Uma
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diferenca da criacdo desta Lei foi participacdo do povo brasileiro “que podia comentar 0s artigos
e opinar por meio das audiéncias publicas ou portais na internet relacionados ao projeto, como
e-Democracia e e-Cidadania” (CHC ADVOCACIA, 2019, p. 1).

Os 10 (dez) principios previstos na Lei do Marco Civil sdo

[...] liberdade, privacidade e direitos humanos; governanca democratica e colaborativa;
universalidade; diversidade; inovacdo; neutralidade da rede; inimputabilidade da rede;
funcionalidade, seguranca e estabilidade; padronizacdo e interoperabilidade; e
ambiente legal e regulatério. (NASCIMENTO, 2019, p. 18)

Importante esclarecer que se torna necessario, também, a protecdo de direitos e
principios fundamentais previstos na Constituicdo Federal de 1988, como os principios da
razoabilidade e proporcionalidade e os direitos a liberdade de expresséo, a privacidade, entre
outros (ALENCAR, 2019).

Outra determinacdo relevante que pode destacar é a Lei n° 13.709, denominada de
LGPD (Lei Geral de Protecdo de Dados), criada no ano de 2018, contudo s6 entrou em vigor
recentemente no més de agosto de 2020. Esse dispositivo tem grande destaque, pois tem “o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural” (GOVERNO FEDERAL, 2020).

Dessa maneira, tem-se que além das legislacdes especificas, que tratam sobre ilicitos
cometidos na esfera virtual, deve-se respeitar os principios e direitos fundamentais previstos na
Constituicdo Federal de 1988. Sendo assim, no proximo tdpico sera tratado sobre os direitos a
serem resguardados, em destaque para a dignidade da pessoa humana e a liberdade de expressao,

bem como a constitucionalidade das normas que versam sobre cibercrimes.

2. OS CRIMES VIRTUAISE ATUTELA CONSTITUCIONAL

Souza (2018, p.10) fortalece a ideia de que as regras que sdo aplicadas no mundo real
—sejam elas escritas por meio das leis, ou ndo-escritas, movidas pelo costume e tradigdo — devem
ser repassadas também ao mundo virtual, visto que os atos praticados em qualquer um desses
ambientes pode agredir a sociedade como um todo, a um grupo especifico ou a um individuo
particular. Dessa maneira, essa legislacdo, a qual o responsavel é o Estado através do Poder
Legislativo, e 0 bom senso, responsabilidade propria de cada usuario, devem ser transportados

para este campo cuja existéncia € virtual.
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O Estado Brasileiro, detém aquilo que ¢ chamado de “jus puniendi”, que é uma
expressdo latina traduzida como o “direito de punir”. A vista disso, o Direito Penal Brasileiro,
segundo Bezerra (2017, [n.p.]), “por meio da aplicagdo de penas, visa a atingir sua finalidade
precipua, na esfera criminal, que é proteger os bens valorados como essenciais a vida social,
tornando o convivio entre os homens mais seguro”. Nessa perspectiva, percebe-se que a
finalidade do Direito Penal, em geral, € manter a harmonia social. Acrescenta-se que, “o
pensamento juridico moderno reconhece que o0 escopo imediato e primordial do Direito Penal
radica na prote¢éo de bens juridicos — essenciais ao individuo ¢ a comunidade.” (PRADO, 1999,
p. 47).

Em contrapartida, “para Jakobs, 0 que esta em jogo ndo € a protecdo de bens juridicos,
mas sim, a garantia de vigéncia da norma, ou seja, 0 agente que praticou uma infracao penal
devera ser punido para que se afirme que a norma penal por ele infringida estd em vigor”.
(GRECO, 2010, p. 3). Neste ponto de vista, tem-se que a funcéo ndo é exatamente protecao dos
direitos, mas uma demonstracdo de poder e garantia de estabilidade neste, através da propagacédo
de temor nos individuos.

Ademais, o Direito Brasileiro, em geral, serve para proporcionar que as garantias
fundamentais de cada cidaddo brasileiro sejam respeitadas e efetivamente cumpridas. Nesta
virtude, aponta a Constituicdo Federal Brasileira de 1988, que dispde claramente em artigo 5°
que: “todos séo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade,
a igualdade, a seguranga e a propriedade”.

Cabe esclarecer que a livre manifestacdo de pensamento é classificada como uma das
garantias fundamentais, contudo é vedado o anonimato de acordo com o artigo 5°, inciso 1V
da Constituicdo da Republica Federativa do Brasil de 1988. Ou seja, é permitido que qualquer
pessoa possa expressar suas opinides desde que essa manifestacdo de pensamento tenha a
identificacdo do seu responsavel, com o objetivo de resguardar o direito ao contraditorio
também assegurado pela Constituicdo (LENZA, 2019). Desta maneira, cabe salientar que ainda
por cima essa “preocupacao faz-se mais relevante quando levado em conta a possibilidade de
qualquer individuo se expressar livremente difundindo conteddos pela internet, mais
especificamente o interesse primitivo em estender a liberdade de expressdo a discursos de 6dio”
(VIEIRA; BRITO; TOLARDO, 2019, p. 178).

E interessante apresentar outra garantia constitucional brasileira, que é a dignidade da

pessoa humana. Isso requer que “a dignidade da pessoa humana ndo € uma criacdo
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constitucional, pois ela € um desses conceitos a priori, um dado preexistente a toda experiéncia
especulativa, tal como a prdpria pessoa humana” (SILVA, 1998, p. 91).

A dignidade da pessoa humana trata-se de “um valor constitucional que irradia luzes
sobre todo o ordenamento, em todos os ambitos [...], orientando todas as atividades estatais [...],
bem como de todas as atividades privadas, atuando como piso protetivo minimo”, como explica
Motta (2013, p. 15). Sarlet (2004, p. 52) define da seguinte maneira:

[...] por dignidade da pessoa humana a qualidade intrinseca e distintiva de cada ser
humano que o faz merecedor do mesmo respeito e consideracéo por parte do Estado
e da comunidade, implicando, neste sentido, um complexo de direitos e deveres
fundamentais que assegurem a pessoa tanto contra todo e qualquer ato de cunho
degradante e desumano, como venham a lhe garantir as condic¢Bes existenciais
minimas para uma vida saudavel, além de propiciar e promover sua participacao ativa
e corresponsavel nos destinos da prdpria existéncia e da vida em comunhdo com os
demais seres humanos [...].

Portanto, a constituicdo apenas garante um direito que € inerente a cada pessoa, que 0
unico critério para ter acesso a essa garantia é ser humano. Sendo que este direito é a base de
todos os demais, e ao ser garantido resguarda a protecdo aos direitos de liberdade, igualdade,
em especial, assim como os demais direitos e garantias fundamentais resguardados no artigo
50, da Constituicdo Federal de 1988 (MOTTA, 2013).

Apesar de toda lei, expressa ou tacita, existente no Pais é indubitavel que se encontram
pessoas que comentem infragOes perante essas regras, e assim entra o Estado com o direito de
punir o que é considerado como crime. De acordo com o artigo 1° da Lei de Introducéo do
Caodigo Penal (decreto-lei n. 2.848, de 7-12-1940):

“Considera-se crime a infracdo penal a que a lei comina pena de reclusdo ou de
detencdo, quer isoladamente, quer alternativamente ou cumulativamente com a pena
de multa; contravencdo, a infracdo penal a que a lei comina, isoladamente, pena de
priséo simples ou de multa, ou ambas, alternativa ou cumulativamente.”

N&o obstante, ressalva-se que a motivacdo que as pessoas tém para cometerem
infracdes no mundo real, também é encontrada para que esses delitos sejam ampliados para o
ambito virtual. Com isso, nota-se que o avango da internet trouxe consigo ndo apenas
facilidades de comunicacdo e acesso a informacdo, mas também oportunidade de novos crimes
surgirem e serem praticados pelos usuarios desta; ou seja, ocasionou o que é chamado de crimes
cibernéticos.

Segundo Chaves (apud SILVA, 2003, p. 19), cibernética ¢ a “ciéncia geral dos

sistemas informantes e, em particular, dos sistemas de informacdo”. Assim, por meio do
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conceito analitico de crime, pode-se chegar a conclusdo de que “crimes cibernéticos” sdo todas
as condutas “tipicas, antijuridicas e culpaveis praticadas contra ou com a utiliza¢do dos sistemas
da informatica” (SCHMIDT, 2014, [n.p.]). Percebe-se que a internet tem sido utilizada para
cometer crimes que ndo sdo devidamente investigados e punidos, isso devido a auséncia de
determinac0es legais.

A Convencéo de Budapeste versa sobre Crimes Cibernéticos, foi criada em 2001 da
Hungria pelo Conselho da Europa, e ofereceu convite para o Brasil recentemente, em 2019, e
trata-se do Unico instrumento internacional vinculante sobre o tema, como explica Senna e
Ferrari (2020). A Convencgdo tem como objetivo tipificar os principais crimes cometidos na
esfera virtual, e seu texto engloba tantos os cibercrimes “proprios” quantos os “improprios”, ou

seja,

[...] respectivamente, aqueles que possuem como objeto de tutela os bens informaticos
(crimes voltados contra a inviolabilidade e uso devido dos dados e informagdes
cibernéticas em si, como, por exemplo, 0 acesso ndo autorizado ou hacking) e crime
contra bens juridicos diversos, mas que utilizam da informatica enquanto instrumento
para sua execucdo (como, por exemplo, crimes contra honra na internet,
armazenamento de imagens de pedofilia, violagdo a direitos autorais online etc.).

Vale ressaltar, que a ampliacdo da legislacdo que versa sobre o tema com a adeséo da
Convencdo de Budapeste pode garantir um arcabouco juridico mais robusto na luta contra os
crimes virtuais, haja vista que a legislacao brasileira existente ainda apresenta varias lacunas,
como foi demonstrado no topico anterior na analise das Lei n°® 12.965/14 (Lei Carolina
Dieckmann) e a Lei Geral de Protecdo de Dados, e 0 Marco Civil da Internet.

H& algumas nocGes de estudos criminoldgicos que apontam alguns atributos dos
elementos dos crimes em meio virtual, “dentre elas: (a) a enorme velocidade de trabalho e
rapidez nas operac0es; e (b) a flexibilidade e possibilidade de aplicacdo diversas, inclusive com
relacdo as falhas na seguranca dos sistemas de operacdo mais vendidos no mercado” (SILVA,
2019, p. 9). Isso demonstra o risco que cada pessoa estd exposta com a internet em relagdo a
seus direitos.

Angelo (2002, p. 1) aponta algumas das principais causas para 0 aumento das aces
criminosas na internet, dentre elas: “a proliferagdo de ferramentas gratuitas para ataques, as
poucas leis para a prevencao dos crimes digitais e o crescente indice de grupos organizados para
explorar oportunidades para o cibercrime”. Importante pontuar que devido a essa auséncia as

condutas lesivas que sdo cometidas por meio da internet, existem muitos casos que ndo sao
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devidamente conceituados, que nao existem medidas eficazes de investigagdo e que esse cenario
torna atrativo o cometimento desses crimes.

Em relacdo a aplicacéo e direcionamento da legislacédo para esta recente modalidade de
crime, de acordo com Filho e Silva (2017, p. 7): “quanto a competéncia dos cibercrimes a
disciplina legal é escassa no ordenamento juridico brasileiro, ante a isso muito do pensamento
sobre a competéncia dos crimes digitais ¢ ditada pelo pensamento jurisprudencial”. Vale
demonstrar que a utilizagdo dos termos “crime virtual” ¢ “cibercrimes” sao apenas colocados
como sindnimos na estruturacdo do texto.

Ademais, fortalecendo a ideia dos empecilhos encontrados para aplicacdo da punigéo
devida, acrescenta que “¢ possivel compreender, nesse contexto, que ha uma grande dificuldade
de localizacdo das condutas ilicitas, além da facilidade do agente em esconder o produto do
crime, mesmo que este represente altas quantias” (SILVA, 2019, p. 9). Além do mais, ha um
consideravel déficit no pais de agentes capacitados para julgar, investigar e até minimizar os
cibercrimes, visto que pouco se tem de regulamentos, isto considerando que ainda ndo é
reconhecido pela doutrina majoritaria o ramo do Direito Cibernético ou Direito Digital (COLLI,
2009).

Perante o que foi exposto, percebe-se que o Direito Brasileiro ainda esta em fase de
adaptacédo a todas as mudangas que ocorreram com o surgimento dos crimes virtuais. Por isso,
a estrutura que o Direito do Brasil propGe para tal assunto, ainda possui lacunas que precisam
ser preenchidas. Apesar de algumas emendas constitucionais ajudarem no direcionamento dos

julgamentos de alguns casos, muitos ainda carecem de lei positivada.

3. PROBLEMATICA DA OMISSAO LEGISLATIVA NOS CRIMES
CIBERNETICOS

Como foi tratado nos topicos anteriores, apesar de existir alguns diplomas normativos
que versam sobre os direitos digitais e 0s crimes virtuais, a legislacao brasileira sobre o tema é
cravada de varias omissdes que serdo apresentadas. Contudo, de acordo com Cruz e Rodrigues
(2018, p. 13)

A grande dificuldade encontrada para punir os infratores dos crimes praticados na
internet conforme ja foi mencionada ndo ocorre pela falta de normas que caracterizam
os crimes e os classifica em uma ordem. O real problema se presencia em detalhes
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como a falta de tecnologia e de mdo de obra especializada para 0 combate aos
cybercrimes.

Isso se deve ao fato de que desde a implementacdo da rede mundial de computadores,
em 1988, ndo foram realizados preparos e investimentos para combater os crimes que
comecaram a existir nos paises que implementaram a internet primeiro, como Estados Unidos
Inglaterra e Franca (DIANA, 2011). Vale ressaltar, que outro problema encontrado na represséo
e investigacdo dos crimes cibernéticos é que o Cadigo de Processo Penal, prevé em seu artigo
386 a exigéncia de que haja certeza da pratica do crime para que se possa aplicar a sancdo penal.

Sendo assim, é necessario comprovar a autoria e a materialidade do delito, ou, ao menos,
fortes indicios de sua existéncia, caso contrério podera ocorrer a absolvicdo do réu, como

expresso no dispositivo supramencionado, in verbis:

Art. 386. O juiz absolvera o réu, mencionando a causa na parte dispositiva, desde que
reconhega:

| - Estar provada a inexisténcia do fato;

Il - N&o haver prova da existéncia do fato;

111 - N&o constituir o fato infracdo penal;

IV - Estar provado que o réu ndo concorreu para a infracao (...)

V - Nao existir prova de ter o réu concorrido para a infracdo penal,

No entanto, a implementacdo de novas leis para suprir as omissdes legislativas
existentes ndo sdo dispensadas, uma vez que devem ser consideradas de grande importancia no
combate e penalizacdo dos crimes virtuais. Porém, como explica, Assuncdo (2018), as
sociedades contemporaneas se caracterizam pelo nivel acelerado de inovacdo e adaptacdo
social, principalmente em razdo da velocidade de transmissdo e compartilhamento de dados
pela internet, dificultando, assim, que a norma aborde todos os detalhes dos cibercrimes, sendo
essencial “a permanente necessidade de avaliagio e aprimoramento legislativo” (ASSUNCAO,
2018, p. 35).

Essa perspectiva serve como incentivo para as casas legislativas desenvolverem cada

vez mais projetos de lei. Nesse sentido, Siqueira (2017, p. 128) assevera que

Seria um grande avango se fosse elaborado um novo cddigo especificando crimes
virtuais, adentrando em todos seus aspectos e criando uma area policial especializada
no assunto, com nivel de conhecimento em computadores avangado para que possa se
resolver o conflito de forma mais habilidosa, facilitando o encontro do criminoso
virtual. Nota-se que o sistema juridico ndo esta totalmente preparado para coibir tais
condutas, portanto se as normas que tratam de determinado assunto fossem, talvez,
aperfeicoadas, poderiamos ter a esperanga de que os indices de criminalidade virtual
reduziriam devido a eficécia de suas respectivas leis.
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Em raz8o do aumento dos crimes virtuais e do crescimento do nimero de usuarios na
internet, como apresentado no primeiro tdpico, tanto o Senado Federal quanto a Camara dos
Deputados, tém dedicado esforgos para a producao legislativa que versa sobre os cibercrimes.
Assungdo (2018) demonstra que o Senado Federal, na Revista “Em Pauta — O processo
legislativo do Senado & Servico da Cidadania”, em sua edicdo de setembro de 2012, apontou
que ha varios projetos de lei em tramitacdo, podendo dar destaque aos seguintes:

Projeto de Lei do Senado n° 427, de 2011, apresentado pelo Senador Jorge Viana (PT-
AC), o Projeto de Lei da Camara (PLC) n° 35, de 2012, de autoria do Deputado
Federal Paulo Teixeira (PT-SP), atualmente pronto para votacdo em Plenéario no
Senado Federal apds ter sido aprovado nas comissOes teméticas desta casa e ainda o
PL do SENADO n° 236, de 2012, de autoria do Senador José Sarney (PMDB-AP)
(ASSUNCAO, 2018, p. 36).

O Projeto de Lei n® 236/2012, elaborado pelo Senado Federal, tramita no Congresso
Nacional, e tem como objetivo instituir um artigo no Codigo Penal Brasileiro, haja vista que
grandes mudancas ocorreram na sociedade desde 1940, quando o Codigo Penal atual foi criado
(NASCIMENTO, 2019). Sendo assim, surge a necessidade de inovacdo legislativa para
acompanhar a evolucao da sociedade, como exemplo, conter a tipificacdo dos cibercrimes.

Frisa-se que os crimes virtuais pertencem a pauta do referido projeto de lei, prevendo
07 (sete) artigos (artigos 213 a 219) que tratem a respeito da tematica em estudo. Nascimento
(2019, p. 18) explica que

No que se refere a tais correcdes, o art. 214 do projeto prevé o crime oriundo do
“acesso indevido”, ao contrario do que preceitua a Lei Carolina Dieckmann, que diz
“invasdo”, retirando, ainda, a exigéncia de que o sistema informatico deva ser
protegido, 0 que nos dias atuais prejudica a tipificagdo, pois desqualifica o
computador de um usuario comum, que pode ndo ter medidas de seguranca adequadas
em sua maquina.

Outro ponto do Projeto de Lei 236/2012 que merece destaque se refere a obtencao de
dados privados e sua divulgacdo. Apesar de este ter sido o caso ocorrido com Carolina
Dieckmann, a lei popularmente conhecida com seu nome néo trouxe a conduta tipificada de
maneira abrangente, como explica Nascimento (2019). Haja vista que, a Lei Carolina
Dieckmann prevé apenas a invasao de dispositivo alheio protegido com objetivo de obter dados
ou informac0es, como dispde seu artigo 2°. Dessa maneira, constata-se que a parte dedicada aos
crimes cibernéticos tipifica diversas condutas que serdo de extrema importancia no combate e

na repressao da demanda de crimes praticados na esfera virtual.
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O Projeto de Lei do Senado n° 427, de 2011, também esta em tramitac&o e versa sobre
crimes virtuais, e sugere uma alteracdo no Cadigo Penal em vigéncia a fim de incluir e tipificar
a seguinte conduta “atentar contra a seguranca de meio de comunicacao informatizado mediante
acesso nao autorizado” (SENADO FEDERAL, 2011). Contudo, o referido projeto de lei ainda
aguarda relatoria para que possa ser apreciado pela Comissdo de Constituicdo e Justica do
Senado Federal, como explica Assungéo (2018).

Na Céamara dos Deputados também pode-se encontrar alguns projetos de lei em
tramitacdo decorrentes dos debates que ocorreram na CPI de Crimes Cibernéticos instituida em
2016. Dentre as propostas destaca-se algumas, como exemplo o Projeto de Lei da Camara que
trata sobre a apreensdo dos instrumentos (computadores, celular, dispositivos eletrénicos)
usados nos crimes virtuais. Outra proposta objetiva ampliar o campo de abrangéncia do crime
de invasdo de dispositivo informatico, previsto na Lei Carolina Dieckmann (CAMARA DOS
DEPUTADOS, 2016).

O Relatério da CPI dos Crimes Cibernéticos propds a alteracdo do Marco Civil da
Internet — Lei n° 12.965/2014, a qual determina “a indisponibilidade de copia idéntica de
conteddo reconhecido como infringente, sem a necessidade de nova ordem judicial e nova
norma que possibilite o blogueio a aplicagdes de internet por ordem judicial, nos casos em que
especifica” (ASSUNCAO, 2018, p. 37).

Todas os projetos de lei mencionados encontram-se em tramitacdo, juntamente com
inimeras outras propostas. E notavel que o Poder Legislativo tem se esforcado nas producdes
de dispositivos que, se aprovados, serdo de grande contribui¢do na luta contra os crimes virtuais.
Todavia as varias propostas de lei se deparam com dificuldades para sua aprovacdo, sendo
justificadas pelas questdes corriqueiras do tramite legislativo.

O Congresso Nacional sofre com morosidade no processo legislativo, o que,
especialmente nos casos de necessidade legislativa de interesse social, “acaba postergando a
consolidacdo de direitos cidaddos que ha muitos anos ja deveriam estar em vigor” (VALENTE,

2014, p. 1). Valente (2014) explica que,

Na pratica, a aprovagdo dos projetos estad sujeita a um jogo de pressdes exercido de
forma absolutamente desigual. De um lado, estdo os interesses do poder econémico,
geralmente atendidos em tempo recorde. E o caso das desoneragdes de tributos de
diversos setores econdémicos e dos refinanciamentos de dividas (Refis) dos que
deixam de pagar impostos, como os relativos a Previdéncia Social e outros.

De outro lado, ha os interesses da sociedade. Na maioria das vezes, engavetados por
uma maioria parlamentar que se tornou representante dos interesses empresariais que
financiam suas campanhas eleitorais.
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No entanto, o autor ainda afirma que a morosidade do Poder Legislativo é seletiva e
responde simplesmente a interesses préprios, justificando-se assim a demora e a omissdo
legislativa presente na tematica, apesar de sua grande relevancia social. Os cibercrimes apesar
de relativamente novos, estdo presente desde 1988 com a instalacdo de Rede Mundial de
Computadores, no entanto, apesar de precedentes existentes nos paises de origem, no Brasil ha

poucos diplomas normativos nacionais e internacionais que versem sobre a tematica.

Como se pode observar, o tempo de votacédo esta relacionado a natureza dos projetos
e a forga dos interesses a eles vinculados. No Parlamento, o ritmo das votagdes é
ditado pelos interesses econdmicos mais fortes. Razéo pela qual um dos projetos que
continua engavetado por anos a fio é a da reforma politica, mantendo intactas as atuais
regras do jogo que permitem, por exemplo, o financiamento privado das campanhas
eleitorais e a violenta incidéncia de poder econémico nas elei¢es. (VALENTE, 2014,

p. 5)

Essa omissdo legislativa, como demonstrada no desenvolvimento do artigo contribui
para 0 aumento da pratica dos crimes virtuais, bem como o crescimento de usuarios na internet.
A auséncia de normas punitivas e preventivas, assim como a auséncia de meios e instrumentos
para auxiliar nas investigacOes e nas identificacOes de autoria, resultam no alto indice de crimes
virtuais observado nos dias atuais.

Outro ponto importante a ser ressaltado, é o fato de que com a pandemia de Covid-19 e
o lockdown instituido pelos governos estaduais, 0s comércios precisaram encontrar uma nova
maneira de sobreviver, haja vista que suas atividades habituais foram restritas. Relatorio E-
commerce no Brasil, da agéncia Conversion, mostrou que o comércio online teve um
crescimento de 40% em comparagdo ao ano de 2019, tendo registrado 1,66 bilhdo de acessos
em marco de 2021. (E-COMMERCE BRASIL, 2021).

Sendo assim, com base nos dados apresentados, depara-se com a necessidade de
implementacdo de leis em outros ramos do direito que versem sobre direito virtuais e
regulamente esses direitos na internet. Logo, a omissdo legislativa se faz flagrante ndo apenas

na esfera criminal, mas em todas as esferas que regem a vida da sociedade nos meios virtuais.

CONSIDERACOES FINAIS

Ao se considerar o tema proposto e sua relevancia juridica, tem-se que os cibercrimes

ndo podem ser analisados somente pelo simples conceito, no entanto, sua defini¢do é essencial
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para a compreensdo da tematica. Dessa maneira, 0s crimes virtuais (cibercrimes, crimes
cibernéticos ou crimes informaticos) sdo atividades criminosas relacionadas diretamente a
qualquer acdo ou pratica ilicita na internet. Assim, os crimes cibernéticos podem ser condutas
comuns ja tipificadas, mas praticadas por meio da internet, como exemplo crimes contra a
honra, privacidade, roubo, estelionato, que desde que praticados por meios virtuais se
enquadram nos crimes informaticos.

No Brasil é possivel encontrar alguns dispositivos legais que versam sobre o tema, como
a Lei n®13.709/2018 — Lei Geral de Protecdo de Dados, Lei n® 12.965/2014 — Marco Civil da
Internet, que tem como objetivo estabelecer direitos oriundos da utilizacdo da internet, trazendo
previsdes para a esfera civil, antes das condutas serem tipificadas e se tornarem de competéncia
do Direito Penal, haja vista esse ramo do direito ter competéncia residual.

A Lei n® 12.737/2012 — Lei Carolina Dieckmann, que apesar de ser considerada um
avanco da legislagdo brasileira, é eivada de omissdes legislativas. Esse diploma normativo se
derivou do “ataque” que a atriz Carolina Dieckmann recebeu ao ter suas fotos intimas roubadas
e usadas como forma de chantagem para receber recompensa. Devido ao caso sofrido pela atriz,
a Lei n®12.737/2012 foi editada e publicada, todavia ao tipificar a conduta, houve a restricdo
de sua consumacdo, ao exigir que o dispositivo alvo da invasdo deveria ser protegido.

Ao se tratar da esfera internacional, pode-se citar a Convencgéo de Budapeste que, assim
que foi aprovada no Brasil, contribuiu de maneira significativa com o tratamento dos crimes
virtuais. O diploma internacional também frisa a protegéo aos principios e direitos fundamentais
inerentes a toda e qualquer pessoa, como a dignidade da pessoa humana, a privacidade, a honra
e a liberdade de expresséo.

Tanto no Senado Federal quanto na Camara dos Deputados é possivel encontrar diversos
Projetos de Lei que vdo desde pequenas alteracBes em dispositivos ja existentes, a incluséo de
artigos em diplomas normativos com a tipificacdo dos cibercrimes, até a criacdo de novos
diplomas que versem de maneira especifica sobre o tema, como exemplo o Projeto de Lei do
Senado n° 236/2012 que propde a criacdo de um novo Cadigo Penal, no qual dedica 07 (sete)
artigos aos crimes cibernéticos.

Contudo, a morosidade do Poder Legislativo € uma barreira para a aprovacdo dos
projetos de lei, justificado pela complexidade do tramite legislativo. Todavia, restou
demonstrado que essa morosidade responde a interesses, sendo que prioriza 0s interesses
econbmicos sobre os interesses sociais. Logo, apesar de se tratar de tema extremamente

relevante e que sofre para aplicar medidas repressivas e preventivas, se caracteriza pelas
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grandes omissdes legislativas e, muitas vezes, se demonstra incapaz de punir e identificar os

autores das condutas ilicitas praticadas na internet.
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